CAPITULO 14. NIVEL DE RED: PROTOCOLO DE INTERNET (IP)

e En el modelo de Internet, el principal protocolo de red es el protocolo de Internet (IP).
e INTERCONEXION ENTRE REDES:
o Los niveles fisico y de enlace de datos de una red funcionan localmente, es decir, se responsabilizan
de la entrega de datos en la red de un nodo al siguiente.
o Pero, jqué ocurre si la entrega es a través de varios enlaces?.
o Necesidad de nivel de red:
= También llamado nivel de interconexién de redes.
= Eselresponsable de:
e La entrega host a host y del encaminamiento de los paquetes a través de los
encaminadores o conmutadores.
e Crear un paquete a partir de de los datos que vienen de otro protocolo
(transporte, encaminamiento, etc.), conteniendo en la cabecera del paquete las
direcciones logicas del origen y del destino.
e Comprobar su tabla de encaminamiento para encontrar la informacion de
encaminamiento.
o Fragmentar, si el paquete es demasiado grande.
e Asegurar en el destino, que la direccion del paquete corresponde con la direccion
de red del host.
e  Esperar todos los fragmentos, en caso de que el paquete fuese un fragmento,
reensamblado y entregando el paquete completo al nivel de transporte.

End
Intermediate system

system ]

D

End
Intermediate system
system

End
system Intermediate

system

C

E F
Hop-to-hop delivery|Hop-to-hop delivery‘ Hop-to-hop delivery
T I
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Source-to-destination delivery ‘

o Internet como una red de datagramas:
= La conmutacién en el nivel de red en Internet utiliza datagramas para la conmutacion de
paquetes.
= Se utiliza una direccién universal definida en el nivel de red para encaminar los paquetes
del origen al destino.
o Internet como red no orientada a conexién:
= El protocolo de nivel de red, trata cada paquete de forma independiente y los paquetes no
tienen relacion entre ellos.
= Los paquetes de un mensaje pueden viajar o no por el mismo camino.

1 | Longinos Recuero Bustos (Irecuero1@alumno.uned.es)



1Pv4:

La version 4 del protocolo de Internet es un mecanismo de entrega utilizado en los protocolo TCP/IP.

Es un protocolo de datagramas no orientado a conexién y no fiable (sin control de errores, ni control

de flujo).

Si la fiabilidad es importante, IPv4 debe emparejarse con un protocolo de nivel superior, mas fiable
como TCP.
Datagrama:
Los paquetes en IPv4 se llaman datagramas.

Un datagrama es un paquete de longitud variable que consta de dos partes:

e  Cabecera (Header):

o Tiene una longitud de 20 a 60 bytes.
o  Contiene informacion esencial para el encaminamiento y la entrega.
e Datos (Data):
20-65536 bytes
20-60 bytes
<= Header Data
VER HLEN DS Total length
4 bits 4 bits 8 bits 16 bits
Identification Flags Fragmentation offset
16 bits 3 bits 13 bits
Time to live Protocol Header checksum
8 bils 8 bits 16 bits

Source IP address

Destination IP address

Option

Version (VER):

e Longitud: 4 bits.
o  Define: Version del protocolo IPv4.

Longitud de cabecera (HLEN):

o  Longitud: 4 bits.
o Define: La longitud total de la cabecera del datagrama en palabras de 4 bytes.

Servicios (DS):

e Longitud: 8 bits.

e Define:
@]

Campo anteriormente denominado Tipo de servicio, se conoce ahora
como servicios diferenciados.

Tipo de servicio:

D: Minimize delay
T: Maximize throughput

R: Maximize reliability
C: Minimize cost

| fofrlrfc] |

Precedence

TOS bits

Service type

=  Precedencia:

Longitud: 3 bits.
Definicion: La prioridad del datagrama en

situaciones tales como la congestion, descartando
aquellos de menor precedencia.

Este subcampo fue parte de la versién 4 pero nunca
se utilizo.

Longinos Recuero Bustos (Irecuero1@alumno.uned.es)



Longitud total:

o

Bits TOS:
[ ]

Longitud: 4 bits.

Define:

o Los programas de aplicacién pueden
solicitar un tipo especifico de servicio.

o Patrén:
Bit TOS Descripcion
0000 Normal (Default)
0001 Minimizar coste
0010 Maximizar fiabilidad
0100 Maximizar productividad
1000 Minimizar retardo

Uno y solo uno de los cuatro bits puede

tener el valor a uno en cada datagrama.

Servicios diferenciados:

e Longitud: 16 bits.

e Define:

O
O

Codepoint

Differentiated services

El subcampo de 6 bits denominado codepoint se puede
utilizar de dos formas:
Cuando los 3 bits de la derecha son 0, los 3 bits de
la izquierda se interpretan de igual forma que los
bits de precedencia en la interpretacién de tipo de

Servicio.

Cuando los 3 bits de la derecha no son todos 0, los
6 bits definen 64 servicios basados en la asignacion

de prioridad de:
1 0
Categoria | Codepoint Autorl_dad ) ._d_e
que asigna | servicios
1 XXXXXX0 Internet 32
2 XXXX11 Local 16
3 Xxxxo1 | remporalo 16
experimental

La longitud total del datagrama incluyendo la cabecera.
Este campo se hace necesario en los casos en los que se afiade
empaquetamiento o padding cuando el datagrama es menor de 46

bytes.

Length: Minimum 46 bytes

L2
Header

Data < 46 bytes

|| Padding |

L2
Trailer

Identificacion: Utilizado en la fragmentacion.
Indicadores: Utilizado en la fragmentacion.
Desplazamiento del fragmento: Utilizado en la fragmentacion.
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o

Tiempo de vida:
e Utiizado fundamentaimente para controlar el nimero méaximo de saltos
(encaminadores) visitados por el datagrama.
e  Este valor es aproximadamente el doble del numero maximo de encaminadores
entre cualquier par de host.
e (Cada encaminador que procesa el datagrama resta a este nimero 1, descartando
el datagrama si se hace 0.
Protocolo:
e Longitud: 8 bits.
o Define: El protocolo de nivel superior que utiliza los servicios del nivel IPv4.

Value Protocol
1 ICMP
2 IGMP
6 TCP
17 UDP
89 OSPF

Suma de comprobacion (CheckSum): Véase mas adelante.
Direccién origen:
e  Longitud: 32 bits.
o Define:
o La direccion IPv4 de un origen.
o Este campo ha de permanecer sin cambio durante todo el tiempo en el
que viaje el datagrama.

Direccion destino:
e Longitud: 32 bits.
o Define:
o La direccion IPv4 de un destino.
o Este campo ha de permanecer sin cambio durante todo el tiempo en el
que viaje el datagrama.

Fragmentacion:

El formato y el tamafio de la trama recibida por un encaminador dependen del protocolo
utilizado por el nivel fisico por el cual llega la trama.
El formato y el tamafio de la trama enviada por un encaminador dependen del protocolo
utilizado por el nivel fisico por el cual se envia la trama.
Unidad de transferencia méxima (MTU):
e  Cada protocolo de nivel de enlace de datos tiene su propio formato de trama en la
mayoria de los protocolos.
e Uno de los campos definidos en el formato es el tamafio maximo del campo de
datos.
e  Elvalor de la MTU depende del protocolo de red fisico.

Protocol MTU
Hyperchannel 65,535
Token Ring (16 Mbps) . 17,914
Token Ring (4 Mbps) 4.464
FDDI | 4352
Ethernet 1,500
X.25 576
PPP 296

e Para que el protocolo IPv4 sea independiente de la red fisica, la longitud maxima
de un datagrama IPv4 es de 65535 bytes.
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Al proceso de dividir el datagrama IPv4 para acomodarlo a redes fisicas con MTU
menor que la longitud del datagrama Ipv4 se le llama fragmentacion.

El datagrama pude ser fragmentado por el host origen o por cualquier
encaminador encontrado en el camino, pudiendo fragmentarse varias veces antes
de alcanzar el destino.

El reensamblado del datagrama se hace en el host destino.

Cuando se fragmenta un datagrama, las partes necesarias de la cabecera deben
ser copiadas en todos los fragmentos.

Campos relacionados con la fragmentacién:

o Identificacion:

Longitud: 16 bits.

Identifica un datagrama que procede de un host origen.

La combinacién de la identificacion y de la direccidn origen
IPv4 deben definir de forma unica un datagrama cuando deja
el host origen.

Para garantizar esta unicidad Ipv4 utiliza un contador
inicializado con un valor positivo, copiando el valor en el
campo identificacién en todos los fragmentos y aumentandolo
en una unidad en cada nuevo datagrama.

o Indicadores:

D: Do not fragment
M: More fragments

B
Longitud: 3 bits.

El primer bit esta reservado.
El segundo bit se denomina bit de no fragmentacion:

e Si su valor es 0, la maquina puede fragmentar el
datagrama.

e  Sisu valor es 1, la maquina no debe fragmentar el
datagrama. Si no puede pasar el datagrama a
través de la red fisica disponible, lo descarta y envia
un mensaje de error ICMP al host origen.

El tercer bit se denomina bit de méas fragmentos:

e Si su valor es 0, significa que este es el Ultimo
fragmento o que solo hay un fragmento.

e Sisu valor es 1, significa que hay mas fragmentos
detras de él.

o Desplazamiento de fragmento:

Longitud: 13 bits.

Muestra la posicion relativa del fragmento respecto al
datagrama completo.

Es el desplazamiento de los datos en el datagrama original

medido en unidades de 8 bytes.
III“I Offset= 0000/8 = 0

1399

III_I Offset = 1400/8 = 175
*

1400 2799

[[]] ==+ [] offset = 280058 = 350
1 1

2800 3999

Offset = 0000/8 =0

——
! T

Byte 0000 Byte 3999
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Estrategia de reensamblado:

El primer fragmento tiene un
desplazamiento de cero.

El segundo fragmento tiene un desplazamiento igual
a la longitud del primer fragmento dividido por 8.

El tercer fragmento tiene un desplazamiento igual a
la longitud total del primer y segundo fragmento
dividido por 8.

Se continta el proceso. El ltimo fragmento tiene el
bit que indica mas fragmentos a 0.

campo de

1420
14,567 000

820
S -
Fragment 1
Lo I I \4[020 [T I
14,567 0000 1420 B R
[ 12567 [T [1[ 175 e
I [ Fragment 2.1
620
Bytes 0000-3999 Bytes 14002799 14567 | TTI[275
Fragment 2
Original datagram

Suma de comprobacion:

1220
14,567 [ T10['350]

Bytes 2800-3999

Fragment 3

= Control de errores que cubre solamente la cabecera del paquete IPv4.

=  Pasos:

Opciones:

La suma de comprobacién se pone a cero.

Bytes 2200-2799
Fragment 2.2

Se divide la cabecera en secciones de 16 bits y se suman todas ellas.
Se trunca a 16 bits la suma obtenida y se complementa el resultado.

4 | 5] o 28
1 o] o
4 | a7 0
10.12.14.5
12.6.7.9
4,5, and0 —> 4 5 0 0
28— 0 0 1 C
1—> 0 0 0 1
0and0 —> 0 0 0 0
dand17 —> 0 4 1 1
0—> 0 0 0 0
1012 —> 0 A 0 C
145 —> 0 E 0 5
126 —> 0 C 0 6
79 —> 0 7 0 9
Sum —— 7 4 4 E
Checksum —> 8 B B 1

=  Este campo corresponde con la parte variable de la cabecera de un datagrama IPv4.
= Pueden ocupar un maximo de 40 bytes.

= No son ni obligatorias ni requeridas para un datagrama.

= Se puede utilizar para probar y depurar la red.
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Code Length Data
8 bits 8 bits Variable length

L

Class Number
2 bits 5 bits

Copy Number

0 Copy only in first fragment 00000 End of option

1 Copy into all fragments 00001 No operation
Class 00011 Loose source route

00100 Timestamp
00 Datagram control 00111 Record route
01 Reserved

10 Debugging and management 01001 Strict source route
11 Reserved

= Descripcion breve de las opciones:
e  No operacién: Utilizada como elemento de relleno entre opciones.
e  Fin de opcién: Utilizada como relleno al final del campo de opciones.
e  Reqgistrar ruta:
o Registra los encaminadores de Internet que tratan el datagrama.
o Puede listar hasta 9 direcciones.
e  Camino estricto desde el origen:
o El origen determina estrictamente el camino por el cual debe viajar el
datagrama a través de Internet.
o Si el datagrama no cumple con el viaje planificado se descarta,
enviando un mensaje de error.
e  Camino relajado desde el origen:
o Cada encaminador de la lista debe ser visitado, pero el datagrama
puede visitar ademas otros caminos.
e  Marca de tiempo:
o Registra la hora de procesamiento en un encaminador.
o Se expresa en milisegundos desde la medianoche utilizando el tiempo
Universal o de Greenwich.
o Un ejemplo de datagrama IPv4 real:

Internet Protocol, Src: 209.85.229.104 (209.85.229.104), Dst: 192.168.1.33 (192.168.1.33)
version: 4
Header length: 20 bytes
= pifferentiated services Field: Ox00 (DsSCP 0x00: Default; ECN: Ox00)
0000 00.. = pifferentiated services Codepoint: pDefault (0x00)

.. 0. ECN-Capable Transport (ECT): O
wers +2.0 = ECN-CE: O
Total Length: 508
Identification: 0x273e (10048)
= Flags: 0x00
0.. = Reserved bit: Not Set
. 0. pon't fragment: Not Set
..0 = More fragments: Not Set
Fragment offset: 0
Time to live: 53
protocol: TCP (0x06)
= Header checksum: Oxe438 [correct]
[Good: True]
[Bad : False]
source: 209.85.229.104 (209.85.229.104)
pestination: 192.168.1.33 (192.168.1.33)
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IPV6:

o Soluciona alguna de las carencias de IPv4:
= Aumento del direccionamiento en Internet.
= Transmision de audio / video en tiempo real.
= Permite autenticacion y cifrado.
o También conocido como IPng (Internet Protocol next generation).
o Ventajas:
=  Espacio de direcciones mayor: Una direccién en IPv6 tiene 128 bits.
= Mejor formato de cabecera:
e Las opciones de separan de la cabecera base y se insertan, cuando se necesitan,
entre la cabecera base y los datos del nivel superior.
= Nuevas opciones:
= Capacidad de ampliacién: Escalable.
= Soporte para la reserva de recursos:
¢ Incluye un mecanismo (campo de etiqueta de flujo) que permite al origen solicitar
un tratamiento especial para el paquete.
=  Soporte para seguridad: Cifrado y autenticacion.
o Formato del paquete:

[ 40 bytes | Up to 65,535 bytes |
[ | |

q cabecera base Carga

Cabecera de ampliacion
(opcionales)

Paquete de datos del nivel superior

= Compuesto por una cabecera base (de 40 bytes) obligatoria seguido por una carga.
= Lacarga (hasta 6553 bytes) consta de :
o  Cabeceras de extension opcionales.
e  Datos del nivel superior.
= Cabecera base:
IP Header s

Byte

Ot o oy ey le s .
0| Version Traffic Class | Flow Label
e | | i
4 Payload Length | Next Header | Hop Limit
| i i i i
8
12 40
Source Address Bytes

16
20

24
28
32
36

Destination Address

U U T I U U U I T T 2 T U I T U U 3 U
Bit 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5% 7 8 8 0 12 34 5 6 7 8 9 0 1
“‘— Nibble —Pl— Byte } Word gl

e Version:

o Longitud: 4 bits.

o Define: El nimero de version.
e  Prioridad:

o Longitud: 4 bits.

o Define: La prioridad del paquete respecto a la congestidn del trafico.
e Etiqueta de flujo:

o Longitud: 24 bits.

o Define: Un tratamiento especial para un flujo de datos particular.
e  Longitud de la carga:

o Longitud: 16 bits.
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o Define: La longitud la longitud del datagrama IP excluyendo la cabecera

base.
Cabecera siguiente:
o Longitud: 8 bits.
o Define:

= La cabecera que sigue a la cabecera base en el datagrama
pudiendo ser:

Una de las cabeceras de extension opcionales.
Un paquete encapsulado de UDP o TCP.

= Cada cabecera de extensién también contiene este campo

4 bits 4 hits 8 bits ‘ 8 bits ‘ 8 bits

VER I PRI

/|, cabecera siguiente | limite de saltos

Source address

Destination address.

cabecera siguiente |  longitud cabecera

longitud cabecera

cabecera siguiente

cabecera siguiente | longitud cabecera

= Cddigos para la cabecera siguiente en IPv4:

Caédigo Cabecera siguiente
0 Opcidn salto a salto
2 ICMP
6 TCP
17 UDP
43 Encaminamiento desde el origen
44 Fragmentacion
50 Carga cifrada
51 Autenticacion
59 Nulo (No hay siguiente cabecera)
60 Opcidn destino.

= Limite de salto:

Longitud: 8 bits.
Define: Igual que TTL en IPv4.

= Direccion origen:

Longitud: 128 bits.
Define: La longitud de origen.

= Direccion destino:

=  Prioridad:

Longitud: 128 bits.
Define: La longitud de destino

Si uno de los datagramas consecutivos debe ser descartado debido a la
congestion, el datagrama con menor prioridad sera descartado.
IPv6 divide el trafico en dos categorias trafico con control de congestion y trafico

sin control de congestion.

Trafico con control de congestion:
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(o]

Se acepta que los paquetes puedan retrasarse, perderse o llegar
desordenados.
Asignamiento de prioridades:
= Trafico no especifico (Prioridad 0): Sin prioridad.
= Datos de fondo (Prioridad 1):
e Datos que se entregan de fondo (entrega de
noticias, etc).
= Tréfico de datos no esperado (Prioridad 2):
e Datos en que el retardo no tiene consecuencias
(email, etc)
= Tréafico con gran cantidad de datos esperado (Prioridad 4):
e Transferencia elevada de datos con cliente a la
espera (HTTP, FTP, etc).
= Tréfico interactivo (Prioridad 6):
¢  Necesaria la interaccion con el cliente (Telnet, etc).
= Tréfico de control (Prioridad 7):
e Asignado a protocolos de encaminamiento (OSPF,
RIP) o a protocolos de gestion (SNMP).

e  Tréfico sin control de congestion:

O
O

Etiqueta de flujo:

Tipo de tréfico que espera un minimo retardo.

No es deseable el descarte de paquetes, dado que la retransmisién se
hace casi imposible.

Las prioridades van del 8 al 15y de acuerdo a como la calidad de los
datos recibidos puede ser afectada por el descarte de paquetes.

e Longitud: 24 bits.

e Define:

o

Es un nimero aleatorio entre 1 y 224-1 que un origen define de forma
Unica a un flujo de paquetes.

Un flujo de paquetes es una secuencia de paquetes, enviada por un
emisor concreto a un destino, que necesita una gestion especial en los
encaminadores.

Para los encaminadores, un flujo es un secuencia de paquetes que
comparten las mismas caracteristicas, como seqguir el mismo camino,
utilizar los mismos recursos, tener el mismo tipo de sequridad, etc.

Un encaminador que soporta la gestion de etiquetas de flujo tiene una
tabla de etiquetas de flujo.

La tabla tiene una entrada por cada etiqueta de flujo activa.

Cada entrada define los servicios requeridos por la etiqueta de flujo
definida en el paquete.

A continuacion proporciona al paquete los servicios mencionados en la
entrada.

La etiqueta de flujo no proporciona la informacién para las entradas de
la tabla de etiquetas de flujo, siendo las opciones de la cabecera quien
la ofrece.

En su forma mas sencilla, una etiqueta de flujo acelera el
procesamiento de un paquete en un encaminador.

En su forma mas sofisticada, una etiqueta de flujo soporta la
transmision de audio / video en tiempo real.

Se han definido tres reglas para el uso efectivo de etiquetas de flujo:

10 |
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= La estacion de origen es la que asigna la etiqueta de flujo a
un paquete. Un emisor no debe reutilizar una etiqueta de flujo
para otro flujo mientras el flujo existente siga activo.

= Si una estacién no soporta la etiqueta de flujo, pone este
campo a cero. Si un encaminador no soporta la etiqueta de
flujo simplemente lo ignora.

= Todos los paquetes que pertenecen al mismo flujo tienen el
mismo origen, el mismo destino, la misma prioridad y las

mismas opciones.
= Comparacion entre las cabeceras |Pv4 e IPv6:

IPv4 IPV6

1 z 3 0 1

[ 2 3
0123456786601 234567890123456786801 012345678901234567890123456788901

[version

L ] al i

Flow Label

I Hext Header

Hep Limit

(@]

— 128 bit Destination Rddress -

El campo con la longitud de la cabecera se ha eliminado en IPv6 debido a que la
longitud de la cabecera es fijo en esta version.

El campo con el tipo de servicio se ha eliminado en IPv6. El campo con la
prioridad y la etiqueta de flujo juntas toman la misma funcién que el campo eon el
tipo de servicio.

La longitud total se ha eliminado en IPv6 y se ha reemplazado por la longitud de
carga.

La identificacion, los indicadores y el desplazamiento se ha eliminado de la
cabecera base en IPv6. Se ha incluido en la cabecera de ampliacion.

El campo TTL se denomina en IPv6 limite de saltos.

El campo protocolo se ha reemplazado por el campo cabecera siguiente.

La suma de comprobacion de la cabecera se ha eliminado debido a que la suma
de comprobacion es ofrecida por los protocolos de nivel superior.

El campo opciones en IPv4 se implementa como cabeceras de ampliacién en
IPv6.

Un ejemplo de datagrama IPv6 real:

DATAGRAMA (marcado de azul)

33 33 00 01 00 02 00 1d eD cb6 11 9 86 dd [FON0N
00 00 00 00 00 00 94 58
Od b5 2e 2d 85 0 £f 02 00 00 00 00 00 00 00 OO

Wl 02 22 02 23 00 65 14 ae 01

11 |
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ANALISIS

Internet Protocol Version 6

= 0110 .... = version: 6
[0110 .... = This field makes the filter "ip.version == &" possible: 6]
0000 QOO0 .... .... vuvv wven o... = Traffic class: 0x00000000
Ceee e 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
pPayload length: 101
Next header: upp (0x11)
Hop Timit: 1
source: Te80::9458:db5:2e2d:85e0 (fe80::9458:db5:2e2d:85e0)
pestination: ff02::1:2 (ff02::1:2)

o  Cabeceras de ampliacion:
= Opcién salto a salto:
e Utilizada cuando el emisor necesita pasar informacion a todos los encaminadores
visitados por el datagrama.
e  Se han definido tres opciones;
o Pad1: Tiene 1 byte de carga y se ha disefiado para el alineamiento.
o PadN: Similar a Pad1 pero con 2 0 mas bytes para alineamiento.
o Carga jumbo: Define una carga mayor de 65535.
= Encaminamiento desde origen:
e  Combina los conceptos de las opciones camino estricto desde el origen y camino
relajado desde el origen de IPv4.
= Fragmentacion:
e Un emisor debe utilizar la técnica de descubrimientos de caminos MTU para
encontrar la MTU mas pequefia soportada por cualquier red del camino.
= Autenticacién:
o Elobjetivo es validar el mensaje y asegurar la integridad de los datos.
= Carga de sequridad cifrada (ESP):
e Ampliacién que ofrece confidencialidad y guarda contra la interceptacion.
= Opcidn destino:
e Usada cuando el emisor necesita pasar informacion al destino.
e Los encaminadores intermedios no pueden acceder a esta informacién.
= Comparacién entre las opciones en IPv4 y las cabeceras IPv6:
e Las opciones de no operacion y fin de opcidn en IPv4 se han reemplazado por las
opciones Pad1 y PadN en IPv6.
e La opcion registrar camino no se implementa en IPv6 debido a que nunca fue
utilizado.
e Laopcion de marca de tiempo no se implementa debido a que no se utilizo.
e La opcion camino desde el origen se denomina cabecera de ampliacién de
camino desde el origen en IPv6.
e Los campos de fragmentacién en la seccién de cabecera base de IPv4 se han
movido a la cabecera de ampliacion de fragmentacion.
e Lacabecera de ampliacidn para autenticacion es nueva en |Pv6.
e La cabecera de ampliacion para la carga de seguridad cifrada es nueva en IPv6.
TRANSICION DE [Pv4 E IPv6:
o Para que la transicion sea suave se han desarrollado tres estrategias por parte del I[ETF.
o Piladual:
=  Se recomienda que todas las direcciones tengan una pila dual de protocolos.
= Para determinar que version utilizar cuando se envia un paquete a un destino, el emisor
consulta el DNS, decidiendo porqué protocolo enviar en funcién de la respuesta.
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(@]

Taneles:

Application Layer

ui

TCP or
IGMP, ICMPv4 ICMPv6
IPv4 IPv6
ARP, RARP
L Underlying
LAN or WAN
’7 technology

To IPvd system To IPV6 system

= Utilizada cuando dos computadoras que utilizan IPv6 quieren comunicarse entre si y los
paquetes deben atravesar una region que usa IPv4.

= El paquete IPv6 se encapsula en un paquete IPv4 cuando entra en la regién y se extrae
cuando la deja.

1Pv6G

host

IPv6/1PvA4
1Pva host

3 Region ra
- = - > ~
IPv4 header 1Pv4 header
1Pv6 header IPv6 header 1Pv6 header
Payload Payload

Traduccion de cabeceras:

= Necesaria cuando la mayor parte de Internet migre a IPv6 y permanezcan algunos sistemas
utilizando IPv4.

= El formato de la cabecera debe cambiarse totalmente mediante un proceso de traduccién
de cabeceras.

= Lacabecera del paquete IPv6 se convierte a una cabecera IPv4.

La traduccion de la
cabecera se hace aqui

1Pv6G 1Pv4
host 1PvG host

r;l Region

IPv6 header 1Pv4 header

Payload Payload

Payload

= Algunas reglas de transformacién son:

La direccion IPv6 se cambia a una direccion IPv4 extrayendo los 32 bits situados
a la derecha.

El valor del campo de prioridad del paquete IPv6 se descarta.

El tipo del campo de servicio del paquete Ipv4 se pone a cero.

La suma de la cabecera del paquete IPv4 se calcula y se inserta en el campo
correspondiente.

La etiqueta de flujo del paquete IPv6 se ignora.

Las cabeceras de ampliacion compatibles se convierten a opciones y se insertan
en la cabecera del paquete IPv4.

La longitud de la cabecera del paquete IPv4 se calcula y se inserta en el campo
correspondiente.

Se calcula la longitud total del paquete IPv4 y se inserta en el campo
correspondiente.
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