Soluciones Wireless

para el turismo




WiF1 (Wireless-Sin cables):

El cliente sin WiFi en su ordenador necesita
instalar una tarjeta PCMCIA con todos los
controladores y drivers y un CD-Rom, con
todos los problemas que ello puede implicar si
esta tarea no la hace un profesional
informatico.



ADSL/VDSL.:

Conectividad por la red telefonica, lo que
implica una duplicacion del panel teléfonico,
costes de servicio,

Disponibilidad de internet solo en el punto
donde esta el teléefono en la habitacion
(normalmente en la mesita de noche),

Instalacion muy costosa y que implica muchos
extras, como la instalacion de filtros si en las
habitaciones hay otras tomas telefonicas y se
desean eliminar las interferencias del teléfono.



PLC (Power Line Comunications),

también denominada BPL (Broadband over Power Lines)

Es una tecnologia basada en la
transmision de datos utilizando
como infraestructura la red
eléctrica.

Esto implica la capacidad de
ofrecer, mediante este medio,
cualquier servicio basado en IP,
como podria ser telefonia IP,
Internet, videovigilancia,
videoconferencia, datos a alta
velocidad, etc..




T1pos principales de PLC

PLOC (Power Line Outdoors Telecoms)

comunicaciones extrahogarenas utilizando la red
electrica. la comunicacion entre la subestacion
eléctrica (denominada media tension) y la red
domeéstica (denominada baja tension).

PLIC ( Power Line Indoors Telecoms)

comunicaciones intrahogarefas utilizando la red
eléctrica ) la red eléctrica interior de la casa, para
establecer comunicaciones internas.

Todos los electro-modems y hardware PLC cumplen el
estandar ETSI (European Telecommunications
Standards Institute o Instituto de Estandares de
Telecomunicacion Europeos



Banda PLC

La senal utilizada para transmitir datos a
traves de la red eléctrica suele ser de 1,6 a 30
Mhz, la cual difiere mucho de la frecuencia de
la red eléctrica convencional (50 — 60 Hz)

Tecnologia de banda ancha: Velocidades de
transmision de hasta 45 Mbps en el tramo de
la Baja Tension (Domicilios) y de hasta 135
Mbps en el tramo de la Media Tension.

suministrador
soluciones


http://www.cibersuite.com/

Satelite

Permite el acceso a internet con
velocidades de 2Mbits/s y
superiores, con capacidad de
recepcion y transmision para el
usuario final.

El servicio en su modalidad
unidireccional utiliza un canal de
bajada de alta velocidad por
satelite y el retorno a traves de
redes terrestes convencionales.

En la modalidad bidireccional, los
dos sentidos de la comunicacion
se establecen por satélite




Z.onas WIFI libres en el Hotel

Un servicio para conseguir mayor
grado de satisfaccion para sus

clientes.

Atraera a nuevos clientes que

deseen en la habitacion:
Enviar y recibir correos electronicos.
Consultar paginas web en internet.
Traspasar datos a su empresa.

Actualizar y consultar su agenda

personal.
Es un servicio distintivo para Wireless Interior
competir con otros hoteles de la \
Zona- wle ?tlnlﬁl:ﬂl’:?r




Salas de conferencias

Reuniones de empresas con
conexion a internet y a sus
oficinas.

Permitira conectar los
portatiles de los clientes a
los proyectores e impresoras
del hotel para dar mas
servicios de valor anadido.




Casa Rurales

Dotar de Internet y
Telefonia via satélite.




Wireless de medio alcance

Servicios de vigilancia

Sistema de vigilancia en
las zonas del hotel sin
tener que tirar cableados. H’% E

Control de zonas de

interior y exterior.

Permite instalar camaras
hasta un radio de 10 kms.



Uni6n entre edificios

Unidn de edificios
centralizando los datos a
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velocidades entre 8 y 36Mbs. Q‘@

Red inalambrica entre los
edificios creando una intranet
privada.

Sistemas de seguridad WAP,
Radius, Mac y de
autenticacion.

Soporta distancias hasta
10Kms..




Administracion y Almacen

Permitira movilidad a las personas que
controlan el almacen del hotel.

Conexion a la gestion administrativa para:
Registrar entradas o salidas de almacen.

Inventarios “on-line” con dispositivos
iInalambricos.



Beneticios Inalambrico

Facil despliegue
Movilidad
Reutilizacion
Bajo coste
Simplicidad
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|[EEE 802.11 - The original 1 Mbit/s and 2 Mbit/s, 2 4 GHz RF and IR standard {1999)
|[EEE 802.11a - 54 Mbit/s, 5 GHz standard (1999, shipping products in 2001)

|[EEE 802.11b - Enhancements to 802.11 to support 5.5 and 11 Mhbit/s {1999)

|IEEE 802.11c - Bridge operation procedures; included in the [EEE 802 10 standard (2001)
IEEE 602.11d - International {country-to-country) roaming extensions (2001)

IEEE 602.11e - Enhancements: QoS, including packet bursting (2005)

IEEE 8602 11F - Inter-Access Point Protocol (2003)

IEEE 802.11g - 54 Mhit/s, 2.4 GHz standard (hackwards compatible with b) (2003)

IEEE 802.11h - Spectrum Managed 802.11a (5 GHz) for European compatibility (2004}
|IEEE 802.11i - Enhanced security (2004)

|[EEE 80211 - Extensions for Japan (2004)

|IEEE 802 11k - Radio resource measurement enhancements

|[EEE 802111 - {reserved, typologically unsound)

IEEE 802.11m - Maintenance of the standard; odds and ends.

|[EEE 802.11n - Higher throughput improvements

|[EEE 802.110 - {reserved, typologically unsound)

IEEE 802 11p - WAVE - Wireless Access for the Vehicular Environment {such as ambulances and passenger cars)
IEEE 602.11q - (reserved, typologically unsound, can be confused with 802 1q VLAN trunking)
IEEE 602.11r - Fast roaming

IEEE 602 115 - ESS Mesh MNetworking

IEEE 802.11T - Wireless Performance Prediction (WPP) - test methods and metrics

IEEE 802.11u - Interworking with non-802 networks (e.q., cellular)

IEEE 802.11v - Wireless network management

IEEE 802 11w - Protected Management Frames



Modo infraestructura
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Modo infraestructure

Extienden una red LAN

Punto de Acceso (AP)
Puente entre la LAN vy las estaciones inalambricas
|dentificados por su SSID
Todo el trafico pasa a su través

Roaming: Posibilidad de que una estacion se asocie a
otros AP

Interfaz web para su configuracion
Desplegando varios se puede cubrir un gran area

Estaciones:
PCs, portatiles, PDAs, etc.



Ad hoc




Redes Ad hoc

Sin controlador central ni AP
Formada por las estaciones
Sin acceso a otras redes

Para acceder a Internet una estacion debera
actuar como proxy y poseer dos interfaces de
red




Evolucion de seguridad

Privacy | Privacy ﬁ“\
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Fuente: G. Alvarez / P.P. Pérez (CSIC)



Seguridad WEP

Todo el trafico es accesible a un atacante

Servicios de seguridad necesarios

Autenticacion:

|dentificacion con un grado aceptable de confianza de
los usuarios autorizados

Confidencialidad:

La informacidon debe ser accesible unicamente a las
personas autorizadas

Integridad:

La informacion debe mantenerse completa y libre de
manipulaciones fortuitas o deliberadas, de manera
que siempre se pueda confiar en ella

iWEP no consigue ofrecer ninguno!



Problemas WEP

Uso de claves estaticas
No existe ningun mecanismo de gestion de claves
Se comparten entre numerosos usuarios por tiempo
ilimitado
Se genera mucho trafico, lo que permite su analisis
El vector de inicializacion (IV) se envia en claro
El IV posee 24 bits: demasiado corto

Si se repite el IV (es tipico inicializarlo a 0 con cada
conexion), se produce la misma secuencia cifrante

Conocida ésta, se puede descifrar el trafico cifrado con
ella



Procedimiento WEP

Radio

Packet

. Interface
Wireless station I AP
|
IV I
Generalion |
Algorithm |
: 24bits I
Shared * I + v
Per packet |
Payload - HE.. Concalenale o, key Concatenate
T IV and key |T I e
|
l HCA I
= Algorithm I
Generation
Agorithm Keystream :
|
Plaintext Input Ciphertext
cRC|  Packet - i i
Payload bits |
XOR with I
kevstream

Fuente: G. Alvarez / P.P. Pérez (CSIC)




Encriptacion WEP
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Debilidades N

WEP Septiembre  Vulnerabilidad RC4 potencial (Wagner)
1995

Mayo 2001 Ataque contra WEF/WEF2 de Arbaugh

Agosto Ataques FMS — Debilidades en el algoritmo de programa-
2001 cion de RC4 (Fluhrer, Mantin, Shamir)

Febrero Ataques FMS5 optimizados por hilkan

2002

Julio/ Publicacion de Aircrack (Devine) y WeplLab (Sanchez),
Agosto poniendo en practica los ataques Korek.

2004

Fuente: hakin9



Autenticacion: Proceso previo a la
asociacion.

Existen dos tipos:

Autenticacion de sistema abierto:

Obligatoria en 802.11, se realiza cuando el cliente
envia una solicitud de autenticacion con su SSID a un
AP, el cual autorizara o no.

Este método aunque es totalmente inseguro, no puede
ser dejado de lado, pues uno de los puntos mas
fuertes de WiFi es la posibilidad de conectarse desde
sitios publicos anénimamente (Terminales, hoteles,
aeropuertos, etc.).

Autenticacion de clave compartida:

Es el fundamento del protocolo WEP (hoy totalmente
desacreditado), se trata de un envio de interrogatorio
(desafio) por parte del AP al cliente.



Autentificacion con clave

compartida

Wireless station

Encrypt challenge using RC4 algorithm

Authentication request

Challenge

Response

Confirm success
/ Verify that challenges equate

AP

L

Generate random number to challenge station

Decrypt response to recover challenge




Tipos de ataques

Ataques

Pasivos Activos
I I
| | I I I I
- Analisis
SRunng de trafico

Suplantacion Reactuacion Modificacion DoS



Ataques pasivos

Sniffing
El trafico de redes inalambricas puede espiarse con
mucha mas facilidad que en una LAN

Basta con disponer de un portatil con una tarjeta
inalambrica

El trafico que no haya sido cifrado, sera accesible para
el atacante y el cifrado con WEP también

Analisis de trafico

El atacante obtiene informacion por el mero hecho de
examinar el trafico y sus patrones: a qué hora se
encienden ciertos equipos, cuanto trafico envian,
durante cuanto tiempo, etc.
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Cambio direccion MAC

La MAC puede cambiarse mediante software
Ejemplo:
ifconfig (Linux)
SimpleMAC (Win)



cd auditor
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Ataques Activos

Suplantacion

Mediante un sniffer para hacerse con varias
direcciones MAC validas

El analisis de trafico le ayudara a saber a qué horas
debe conectarse suplantando a un usuario u otro

Otra forma consiste en instalar puntos de acceso
ilegitimos (rogue) para enganar a usuarios legitimos
para que se conecten a este AP en lugar del
autorizado

— Modificacion
El atacante borra, manipula, afiade o reordena los
mensajes transmitidos

Cain & abel y ettercap



Activos (II)

Reactuacion

Inyectar en la red paquetes interceptados utilizando un
sniffer para repetir operaciones que habian sido
realizadas por el usuario legitimo

Denegacion de servicio

El atacante puede generar interferencias hasta que se
produzcan tantos errores en la transmision que la
velocidad caiga a extremos inaceptables o la red deje
de operar en absoluto.

Otros ataques: inundar con solicitudes de autenticacion,
solicitudes de deautenticacion de usuarios legitimos,
tramas RTS/CTS para silenciar la red, etc.



Obtencion clave WEP

Aircrack (incluye aireplay, airodump).
Airodump:

herramienta de sniffing para descubrir las redes que
tienen activado wep

Aireplay:
Herramienta de Inyeccion para incrementar el trafico
Aircrack :

Crakeador de claves WEP que utiliza los Vs unicos
recogidos

Airsnort:

Wepcrack:
http://wepcrack.sourceforge.net/


http://freshmeat.net/projects/aircrack
http://airsnort.shmoo.com/

Inyeccion de trafico

WEPWedgie



Inyectar paquetes

Engage packet builder

Engage Packet builder

File Modules Managers Options Language Help
=k T UNE R I 2
Metwork interface : [@

[ 1: Intel 8255x-based Integrated Fast Ethernet
[ Set as source IP
[ Ethemet ]

Specify destination [MAC] []
Specify source [MAC) []

<)

[ Set as destination P

[IP]
Source IP - | | Port: 80
Destination |P: | 1921681 .23 Port: 80
Specify header size [ [ |x 4 [bytes]
Type of service : | Routine e |

Specify total length []
Specify identification [

Fragmentation: DF: | 1:Don't Fragment s |

MF : .U'. Last Fragment |

TTL: [128)3

Protacol : | 6: TCP —

Offset: 0O x8

Specify checksum []

TCF uUopP ICHP

Sequence | | 1342342333 Acknowledge : |0

Specify data offset [ %5 [bytes]
[ Flags ]
[ URG | [ _ack_ ] [ _PSH

] [ BST ) [ SvN ] [ FIN_]

window : 12332 Urgent : [23434

[ Specify TCP checksum

[ Data ]
[ Commands ]
MNb of packets - 1 — Packet type : | TCP  w SEND I
[ Script ]

) [_runscrieT |

Status : Job done : 1 packets sent




Soft seguridad

Ataque inductivo inverso

Desencriptacion de paquetes de datos WEP
arbitrarios sin conocer la clave

Chopchop (KoreK)

http://www.netstumbler.org/showthread.php?
t=12489

MItm
Hotspotter
generador de password


https://www.grc.com/passwords.htm

Seguridad wi-fi

No existencia clara de un perimetro
Facilidad para rastreo

Accesibilidad sin acceso fisico (por
proximidad)

Valores por defecto
Cambiar valores
Posibilidad de cambiar MAC
Deteccion
Autenticacion por maquina
802.1X (usuario)
Debilidad de WEP
WPA o WPA2



Accilones

Eliminar todos los valores predeterminados
SSID

Contrasena de la aplicacion de administracion
(fuerte)

Acceso al router desde Internet
Activar el cifrado de datos (minimo 128 bits)
Cerrar la red a dispositivos ajenos

Desactivar la difusion del SSID

Especificar lista de direcciones MAC
permitidas



Accilones avanzadas

Utilizar WPA/WPA2 (no WEP)

Autenticar a los usuarios de manera
Individualizada

Segregar el entorno WiFi
Proteccion por FW/VPN/IPS



WPA

Define multiples claves:
PSK (compartida),
PMK (maestra),
PTK (temporales)...
WPA Personal (clave compartida, PSK) o
WPA Empresarial (RADIUS,802.1x/EAP).
;,Es WPA vulnerable?

Cowpatty.




Conceptos: 302.1X

Es un mecanismo estandar para autenticar centralmente
estaciones y usuarios.

Posee mecanismos de autentificacion, autorizacion y
distribucion de claves. Incorpgora control de acceso para los
usuarios que se unan a la red)

Es un estandar abierto que soporta diferentes algoritmos de
encriptacion.

Se apo%{a en el protocolo de autenticacion EAP (Extensible
Authentication Protocol)

Esta compuesto por tres entidades funcionales:
El suplicante (cliente) (Xsupplicant en Linux)

El autenticador que hace el control de acceso. Punto de
Acceso

El servidor de autenticacion, que toma la decision de
autorizacion

EAP es soportado por muchos Puntos de Acceso y por HostAP.

Antes de la autenticacion solo se permite trafico 802.1X
(peticion de autenticacion).



Modelo de 802.1x

ﬁ

-------- -

: Servidor de Sistemna)
. Autenticador 1

— Intercambics de Protocolo
Bevados en protocolo
de nivel superior

[ ) LAN

Fuente: hakin9



La arquitectura 802.1x

Esta compuesta por tres partes:

Solicitante
Generalmente se trata del cliente WiFi

Autenticador

Suele ser el AP (Punto de acceso), que actua como
mero traspaso de datos y como bloqueo hasta que se
autoriza su acceso (importante esto ultimo).

Servidor de autenticacion

Suele ser un Servidor RADIUS (Remote Authentication
Dial In User Service? o Kerberos, que intercambiara el
nombre y credencial de cada usuario. El
almacenamiento de las mismas puede ser local o
remoto en otro servidor de LDAP, de base de datos o
directorio activo.



EAP RFC 2284
(Extensible Authentication Protocol)

LEAP (Lightweigth EAP)

Implementacion de Cisco, autenticacion mutua,
permite el uso dinamico de WEP

EAP-TLS (Extensible Authentication Protocol with
Transport Layer Security - RFC: 2716 ).

se basa en certificados en lugar de contrasefias como
credenciales de autenticacion. Autenticacion mutua,
cifrada y depende de certificados de una CA.
)S((F));))ortado por hostapd.Propuesta por Microsoft (W

EAP-MDS

El servidor envia un mensaje desafio al cliente y este
contesta con otro mensaje MDS o no autentica. Facil
de implementar pero menos fiable



EAP RFC 2284
(Extensible Authentication Protocol)

EAP-TTLS (EAP with Tunneling Transport Layer
Security)

realiza un tunel de nivel 2 entre_el cliente y el AP, una
vez establecido el tunel, EAP/TTLS opera sobre €l, lo
cual facilita el empleo de varios tipos de credenciales

de autenticacion que incluyen contrasefnas y
certificados,

no deja de ser una variante de EAP/TLS.

No necesita ambos certificados, solo el de el servidor
para crear un tunel.

PEAP (Protected Extensible Authentication Protocol)

el una amplia variedad de credenciales de
autenticacion.

Se considera que PEAP es el método mas seguro del
momento.

desarrollado por M$, Cisco y RSA, similar a EAP-TTLS



RADIUS

Es un servicio (servidor) para autenticacion remota,
estandar de facto.

Se compone de un servidor y un cliente.

Admite varios tipos de bases de datos de
contrasenas, y usar varios tipos de esquemas de
autenticacion, por ejemplo PAP % CHAP (se integra
practicamente con cualquier BBDD y SO).

Algunos incorporan proteccion contra "sniffing" y
ataques activos.

Permite administracion centralizada.
Autorizacion viene definida en el RFC 2865.

Los servicios de Accounting estan disponibles en el
RFC 2860.



RADIUS

Autenticacion:

Verificar que una entidad es quien dice ser.
Suele incluir unas credenciales
(usuario/contrasenfa, certificados, tokens,
etc.).

Autorizacion:

Decidir si la entidad, una vez autenticada,
tiene permiso para acceder al recurso.

Control de Acceso:

Conceder el permiso definitivo. ACL. Registro,
monitorizacion, contabilidad e informes.



WPA-PSK

Wireless network properties

Associabon | Authertication | Conmection

Metwork name [SSID) HOME -AP

Wirelezz network key

Thiz network requares a key for the following

M etwaork, Authentication WwPa-PSE w
Data encryption: TKIE |
M etwork, key SN NEEEENSNEENEES
Confem nebwork. key: (sssssssssssssnssssssses |
K.ey ndey [advanced) " - '

[] The key is provided for me automatically

| |:| Thes 13 a computer-to-computer [ad hoc) network., wireless
access ponits are not used

[ ok ]| Cancel




Protocolo TKIP
(Temporal Key Integrity Protocol).

propone tres mejoras importantes:

Combinacion de clave por paquete:

combina con la direccion MAC y el nUmero
secuencial del paquete.

Se basa en el concepto de PSK (Pre-shared
Key).

Esta metodologl'a, genera dinamicamente una
clave entre 280 trillones por cada paquete.

MIC (Message Integrity Check):

Se plantea para evitar el conocido ataque
iInductivo o de hombre del medio.

Y propone descartar todo mensaje que no sea
validado.



TPKI (II)

VI (Vector de inicializacion) de 48 bits:

Este tema era una de las mayores debilidades
de WEP al emplear solo 24 bits.

24 bits son 16 millones de combinaciones, 48
bits son 280 billones.

se divide 280 billones sobre 16 millones, el
resultado es: 17.500.000

si un VI de 24 bits se repite en el orden de 5
horas en una red wireless de una mediana
empresa, entonces un VI de 48 bits = 5 x
17.500.00 horas = 87.500.000 horas =
3.645.833 dias = 9.988 anos



Autenticacion por cliente con EAP

(802.1X)

-+ Propiedades de Conexion de area local

General | Autenticacion | Avanzadas |

Seleccione esta opcidn para proporcionar acceso autenbcado a
redes Ethemmet.

Habhilitar &l control de acceso a la red mediante IEEE 8021

Tipo de

EAP- | EAP protegido [PEAP] W

Dmafn:n-HDE

Teneta irteligente u otro certificada

Autenbicar como equipo cuando la informacion de equipo eshé
dizponible

[ ] Awtenticar como invitado cuando el usuano o la informacion de
equipo no estén disponibles

Aceptar ] l Cancelar l

o ——U

G

lignte AP Senyidor

_ de Autenticacio
| B02.11 association requestbl

|
I 20211 associaion repl ! |
| | |
| jQuiers entrar! | I
L 2 Cual estu idertificador? l: :
| 10 = w0y local 1 |
I M \sle sooxByyylocal? |
| i A
I % I Frudbame que anes |
I o By local I
| 4"%, j
| %‘?f |
| Estas sonlas pruebas | I
I I

Ci'EGt'J Aau estalaclave de se5|lpn
}‘ah Esta &z |3 clave de zesion i
1

| 'Tai | |
| |
L] ]

T



Funcionamiento de 802.1X con

PEAP y contrasenas

Cliente Punto de acceso RADIUS y
inalambrico inalambrico directorio
(1) Conexitn del diente
- — *Punio de acceso iy . ﬁ
& Aﬂ:"ﬁﬂw inalambrico | Autenticacion de servidor |
Intercambio de claves £ . @
Cliente re— -
@ Distribucion de claves RADIUS
Autorizacion (@) (1AS)

Fuente: Microsoft




Propuesta de La WiF1 Alliance

Modelo Empresas:
WPA:
Autentication: IEEE 802.1x/EAP.
Encryptation: TKIP/MIC.
WPA2:

Autentication: IEEE 802.1x/EAP.
Encryptation: AES-CCMP.
Modelo personal (SOHO/personal):

WPA:
Autentication: PSK.
Encryptation: TKIP/MIC.
WPA2:
Autentication: PSK.
Encryptation: AES-CCMP.



Segregacion de entornos

P

l"lf‘_‘-w
Internet
802.11Db
Acceas

Point

M 1 .t..ﬂ.«»'f*'ﬁ%']
(L 00)

Firewall « Authentication Firewall
* VPN

» Single
Password

* Enc ion

* SNMP Agemt



Herramientas de gestion

Cisco WLSE
2 APs dedicados a WDS
Gestion y seguridad RF
Planos
Gestion de elementos: configuraciones, 10S
Alarmas
Airwave AMP
Complementaria
Se integra con NoCat, ACS, WLSE, switches y routers

Especialmente util para helpdesk, reports y
estadisticas



Enlaces y referencias QML

802.11 Wireless Networks, 2nd Edition (O Rellly

RADSec Whitepaper

http://www.open.com.au./radiator/radsec-
whitepaper.pdf

SecureW?2
http://www.securew2.com/
GNZ2 JRAS5 Deliverables

http://www.geant2.net./server/show/nav.778
(DJ5.x.y; coming soon: policy document DJ5.1.3-2)

TERENA TF-Mobility Website
http://www.terena.nl./activities/tf-mobility/



Referencias

ESTANDARES:
IEEE 802.11. http://grouper.ieee.org/groups/ 802/ 11/
Wi-Fi Alliance. http://www.wi- f i.org
IETF: http://www.ietf.org/

ARTICULOS:

Weaknesses in the Key Scheduling Algorithm of RC4. S.
Fluhrer1,l. Mant in2, & A. Shamir. Aug, 2001. ht tp://
www.drizzle.com/ ~aboba/ IEEE/ rc4 ksaproc.pdf.

(In)Security of the WEP algorithm. N. Borisov, |. Goldberg &
D.Wagner. 2001.http://www.isaac.cs.berkeley.edu/ isaac/
wepfag.html

Cracking WEP. Seth Fogie. July 12, 2002.
http://www.samspublishing.com/ articles/printerfriendly.asp?
P=27666&r= 1~



Refterencias

ARTICULOS (cont.):

Cracking Wi- Fi Protected Access (WPA), Part 1. Seth Fogie.
March4, 2005.http://www.informit
.com/articles/printerfriendly.asp?p= 369221

Cracking Wi-Fi Protected Access (WPA), Part 2. Seth Fogie.
March 11, 2005.http://www.informit.com/art icles/
printerfriendly.asp?p= 370636

Four Ways To Monitor Your Wireless Network SANS
Webcast.October, 2005.
https://www.sans.org/webcasts/show.php?webcastid=90561

Migrat ing from WEP to WPA2. SANS Webcast January,
2006.https://www.sans.org/webcasts/show.php?webcastid=90559

FORMACION:

SANS “SECURITY 617: Assessing and Securing Wireless
Networks”. ht tp:/ / www.sans.org

Mas referencias:
http://www.raulsiles.com/resources/wifi.htmlb



WAP referencias

Cliente: Configuracion

Linux:
Xsupplicant: http://www.openi1x.org/
AEGIS Client http://www.mtghouse.com

wpa_supplicant
http://hostap.epitest.fi/wpa_supplicant

Mac OS X:
Soporte nativo del sistema.
AEGIS Client http://www.mtghouse.com

FreeBSD:
PANA: http://www.opendiameter.org/



Reterencias (clientes wap)

Windows:
Soporte nativo del sistema Windows XP SP2.
WIRE1x: http://wire.cs.nthu.edu.tw/wire1x/

AEGIS Client (98/CE/Me/2K/NT4)
http://www.mtghouse.com

Solaris:
AEGIS Client http://www.mtghouse.com



Referencias WAP

Wi-Foo: The secrets of wireless hacking. Andrew A.
Vladimirov, Konstantin V. Gavrilenko, Andrei A.
Mikhailovsky. http://www.wi-foo.com

http://www.freeradius.org/doc/EAPTLS.pdf

http://www.missl.cs.umd.edu/wireless/eaptls/?
tag=missl|-802-1

http://www.alphacore.net/contrib/nantes-
wireless/eap-tls-HOWTO.html

http://www fi.infn.it/system/WiFi/802.1X/macosx/

http://www.dartmouth.edu/~pkilab/greenpass/gp-web-
iImages/internetconnect2.e http://www.alphacore.net/
spipen/article.php3?id_article=1

http://oriol.joor.net/blog-dev/?itemid=1574



HERRAMIENTAS

Auditor CD
http://new.remoteexploit.org/ index.php/Auditor _main
BackTrack
http://www.remoteexploit.org/ index.php/ BackTrack
SimpleMAC.
http://dukelupus.pri.ee/ simplemac.php
Aircrack (incluyle aireplay, airodump).
http://freshmeat .net/projects/ aircrack
WEPWedgie.
http://sourceforge.net /projects/wepwedgie
Chopchop.
http://www.netstumbler.org/showthread.php?t=12489
Hotspotter.
http://www.remoteexploit.org/index.php/Hotspotter



Herramientas

Sistema Operativo Linux:
Kismet: http://www.kismetwireless.net/
Airsnort: http://airsnort.shmoo.com/
Ethereal: http://www.ethereal.com/
Sistema Operativo Windows:
Airopeek:
http://www.wildpackets.com/products/airopeek
NetStumbler:

Instalar wireless-tools:

http://www.hpl.hp.com/personal/Jean_Tourrilh
es/Linux/Tools.html


http://www.netstumbler.com/

Instalar pcmcia-cs:

Pone a la tarjeta en modo MONITOR (Es
como promiscuo de Ethernet, aunque no
igual)

http://pcmcia-cs.sourceforge.net/

Si la tarjeta tiene el chipset Orinoco hay que
parchear el pcmcia-cs para poder ponerla en
modo monitor, el parche se puede encontrar
en la S|gwente pagina:

Orinoco Monitor Mode Patch Page
http://airsnort.shmoo.com/orinocoinfo.html



Medicion de la capacidad de salida

Se refiere a la medicion del desempeno de la
red. Las herramientas mas conocidas son:
TCPSpeed de Maximed Software:

www.maximed.com

Chariot de MetlQ:


http://www.netiq.com/

Aplicaciones que proporcionan
autenticacion, encriptacion y/o
privacidad con Software Libre

Sin emplear EAP:
No Cat Auth:
http://nocat.net
LANRoamer:
http://lanroamer.net
Wireless Hearbeat:
http://www.river.com/tools/authhb/
FirstSpot:
http://www.patronsoft.com/firstspot/
WiCap:
http://www.geekspeed.net/wicap/
SLAN:
http://slan.sourceforge.net/



Otras redes 1nalambicas

redes PAN



Ultra-wideband (tambien UWB)

Se usa para referirse a cualquier tecnologia de radio
gue usa una banda ancha de mas grande que 500 MHz
o el 25% de la frecuencia central, de acuerdo con la
FCC (Federal Communications Commission).

UWB (Ultra Wide Band) es una tecnologia en el rango
de las PAN (Personal Area Network).

Permite ratios de informacion muy grandes (480 Mbit/s)
conseguidos en distancias cortas, de unos pocos
metros.

Los dispositivos wireless USB actuales son
Implementados con UWB



UWB

UWB usa un ancho muy alto de banda del
espectro de RF para transmitir informacion.

UWB es capaz de transmitir mas informacion

en menos tiempo que las tecnologias
BLUETOOTH Y WIFI


http://www.uwbforum.org/

UWRB

Bluetooth, WiFi, teléfonos inalambricos y
demas dispositivos de radiofrecuencia estan
limitadas a frecuencias sin licencia en los 900
MHz, 2.4 GHz y 5.1 Ghz

UWB puede usar frecuencias que van desde
3.1 GHz hasta 10.6 GHz:

una banda de mas de 7 GHz de anchura.

Cada canal de radio tiene una anchura de
mas de 500 Mhz, dependiendo de su
frecuencia central.



Aplicaciones UWB

Reemplazo de IEEE 1394 en dispositivos multimedia (camaras
de fotos o video, reproductores MP3,...) con conectividad
inalambrica.

Permitir conectividad WUSB (Wireless Universal Serial Bus) de
gran velocidad (periféricos de ordenador, como escaners,
impresoras e incluso dispositivos de almacenamiento externo).

Reemplazo de cables en la siguiente generacion de dispositivos
Bluetooth, como los méviles de 3G.

Creando conectividad inalambrica ad-hoc de alto ratio para CE,
PC y dispositivos moviles.

La anchura de la senal (528 MHz o 2736 MHz de ancho de
banda) puede usarse para aplicaciones de streaming de video.



Figure 3. PC clus ters interconnected through USE
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Z1gBee

Es un protocolo de comunicaciones
iInalambrico, similar al bluetooth, y basado en
el estandar para redes inalambricas de area
personal (WPANSs) IEEE_802.15.4

Caracteristicas del sistema

Bandas en las que opera: 2.4 Ghz (mundial),
915 MHz (EEUU) y 868 MHz (Europa).

Métodos de transmision: DSSS, se focaliza en
las capas inferiores de red (Fisica y MAC).

Velocidad de transmision: 20 kbit/s por canal.
Rango: 10 y 75 metros.



CARACTERISTICAS ZigBee

Una red ZigBee puede constar de un maximo
de 255 nodos, frente a los 8 maximos de una

red Bluetooth.
Menor consumo eléctrico

Tiene un ancho de banda de 250 kbps,
mientras que el bluetooth tiene 1 Mbps.

USOS

los controles remotos, los productos
dependientes de la bateria, los sensores
medicos, y en articulos de jugueteria, en los
cuales la transferencia de datos es menor.



COMPARACION CON
_ BLUETOQTH

Una red ZigBee puede constar de un maximo
de 255

Menor consumo eléctrico

Tiene un ancho de banda de 250 kbps,
mientras que el bluetooth tiene 1 Mbps.

el ancho de banda del ZigBee UTIL PARA los
controles remotos, los productos

—  dependientes de |la bateria, los sensores

medicos, y en articulos de jugueteria, en los
cuales la transferencia de datos es menor.



/1GBEE

ibal I ITERNE] COMPRESSED  [MULLTLCHANNEL

VIDED DIGITAL VIDEDO

LOed s

A

-

i

i

\, © Bheowhz
: T

3

|

Low < ACTUAL THROUGHPUT = HIGH



	Página 1
	Página 2
	Página 3
	Página 4
	Página 5
	Página 6
	Página 7
	Página 8
	Página 9
	Página 10
	Página 11
	Página 12
	Página 13
	Página 14
	Página 15
	Página 16
	Página 17
	Página 18
	Página 19
	Página 20
	Página 21
	Página 22
	Página 23
	Página 24
	Página 25
	Página 26
	Página 27
	Página 28
	Página 29
	Página 30
	Página 31
	Página 32
	Página 33
	Página 34
	Página 35
	Página 36
	Página 37
	Página 38
	Página 39
	Página 40
	Página 41
	Página 42
	Página 43
	Página 44
	Página 45
	Página 46
	Página 47
	Página 48
	Página 49
	Página 50
	Página 51
	Página 52
	Página 53
	Página 54
	Página 55
	Página 56
	Página 57
	Página 58
	Página 59
	Página 60
	Página 61
	Página 62
	Página 63
	Página 64
	Página 65
	Página 66
	Página 67
	Página 68
	Página 69
	Página 70
	Página 71
	Página 72
	Página 73
	Página 74
	Página 75
	Página 76
	Página 77
	Página 78
	Página 79
	Página 80
	Página 81

