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1. Introduccion a Magerit

El CSAE' ha elaborado y promueve Magerit? como respuesta a la percepcion de que la Adminis-
tracion (y en general toda la sociedad) depende de forma creciente de las tecnologias de la infor-
macioén para la consecucion de sus objetivos de servicio. La razon de ser de Magerit esta directa-
mente relacionada con la generalizacion del uso de los medios electronicos, informaticos y telema-
ticos, que supone unos beneficios evidentes para los ciudadanos; pero también da lugar a ciertos
riesgos que deben minimizarse con medidas de seguridad que generen confianza en el uso de
tales medios.

En el periodo transcurrido desde la publicacién de la primera version de Magerit (1997) hasta la
fecha, el analisis de riesgos se ha venido consolidando como paso necesario para la gestion de la
seguridad. Asi se recoge claramente en las Guias de la OCDE? que, en su principio 6 dicen:

6) Evaluacion del riesgo. Los participantes deben llevar a cabo evaluaciones de riesgo.

Esta metodologia interesa a todos aquellos que trabajan con informacién mecanizada y los siste-
mas informaticos que la tratan. Si dicha informacidn o los servicios que se prestan gracias a ella
son valiosos, esta metodologia les permitira saber cuanto de este valor esta en juego y les ayuda-
ra a protegerlo.

Conocer el riesgo al que estan sometidos los elementos de trabajo es, simplemente, imprescindi-
ble para poder gestionarlos y por ello han aparecido multitud de guias informales, aproximaciones
metddicas y herramientas de soporte todas las cuales buscan objetivar el analisis para saber cuan
seguros (o inseguros) estan y no llamarse a engafo. El gran reto de todas estas aproximaciones
es la complejidad del problema al que se enfrentan; complejidad en el sentido de que hay muchos
elementos que considerar y que, si no se es riguroso, las conclusiones seran de poco fiar. Es por
ello que se persigue una aproximacion metédica que no deje lugar a la improvisacién, ni dependa
de la arbitrariedad del analista.

Pese a que se ha puesto en manos de los sistemas de informacion graves responsabilidades para
cumplir los objetivos de las organizaciones, no deja de ser un tema recurrente la inquietud por su
seguridad. Los afectados, que frecuentemente no son técnicos, se preguntan si estos sistemas
merecen su confianza, confianza que se ve mermada por cada fallo y, sobre todo, cuando la in-
version en defensa de los medios de trabajo no se traduce en la ausencia de fallos. Lo ideal es
que los sistemas no fallen. Pero lo cierto que se acepta convivir con sistemas que fallan. El asunto
no es tanto la ausencia de incidentes como la confianza en que estan bajo control: se sabe qué
puede pasar y se sabe qué hacer cuando pasa. El temor a lo desconocido es el principal origen de
la desconfianza y, en consecuencia, aqui se busca conocer para confiar: conocer los riesgos para
poder afrontarlos y controlarlos.

1.1. Objetivos de Magerit
Magerit persigue los siguientes objetivos:
Directos:

1. concienciar a los responsables de los sistemas de informacion de la existencia de riesgos y
de la necesidad de atajarlos a tiempo

2. ofrecer un método sistematico para analizar tales riesgos

3. ayudar a descubrir y planificar las medidas oportunas para mantener los riesgos bajo control

1 CSAE: Consejo Superior de Administracion Electronica.

2 MAGERIT: Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion

3 Guias de la OCDE para la seguridad de los sistemas de informacién y redes. Hacia una cultura de segu-
ridad. 2002.
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Indirectos:

4. preparar a la Organizacion para procesos de evaluacion, auditoria, certificacion o acredita-
cion, segun corresponda en cada caso

También se ha buscado la uniformidad de los informes que recogen los hallazgos y las conclusio-
nes de un proyecto de analisis y gestién de riesgos:
Modelo de valor
Caracterizacion del valor que representan los activos para la Organizacion asi como de las
dependencias entre los diferentes activos.
Mapa de riesgos
Relacién de las amenazas a que estan expuestos los activos.

Evaluacién de salvaguardas
Evaluacién de la eficacia de las salvaguardas existentes en relacion al riesgo que afrontan.

Estado de riesgo

Caracterizacion de los activos por su riesgo residual; es decir, por lo que puede pasar to-
mando en consideracién las salvaguardas desplegadas.

Informe de insuficiencias

Ausencia o debilidad de las salvaguardas que aparecen como oportunas para reducir los
riesgos sobre el sistema.

Plan de seguridad

Conjunto de programas de seguridad que permiten materializar las decisiones de gestion de
riesgos

1.2. Introduccion al andlisis y gestion de riesgos

Seguridad es la capacidad de las redes o de los sistemas de informacién para resistir, con un de-
terminado nivel de confianza, los accidentes o acciones ilicitas o malintencionadas que compro-
metan la disponibilidad, autenticidad, integridad y confidencialidad de los datos almacenados o
transmitidos y de los servicios que dichas redes y sistemas ofrecen o hacen accesibles.

El objetivo a proteger es la mision de la Organizacion, teniendo en cuenta las diferentes dimensio-
nes de la seguridad:

Disponibilidad:
o disposicion de los servicios a ser usados cuando sea necesario. La carencia de disponibi-

lidad supone una interrupcion del servicio. La disponibilidad afecta directamente a la produc-
tividad de las organizaciones.

Integridad:

o0 mantenimiento de las caracteristicas de completitud y correccion de los datos. Contra la in-
tegridad, la informaciéon puede aparecer manipulada, corrupta o incompleta. La integridad
afecta directamente al correcto desempeno de las funciones de una Organizacion.

Confidencialidad:

o que la informacién llegue solamente a las personas autorizadas. Contra la confidencialidad
o secreto pueden darse fugas y filtraciones de informacién, asi como accesos no autoriza-
dos. La confidencialidad es una propiedad de dificil recuperacion, pudiendo minar la con-
fianza de los demas en la organizacion que no es diligente en el mantenimiento del secreto,
y pudiendo suponer el incumplimiento de leyes y compromisos contractuales relativos a la
custodia de los datos.

Autenticidad (de quién hace uso de los datos o servicios):

0 que no haya duda de quién se hace responsable de una informacién o prestacion de un
servicio, tanto a fin de confiar en él como de poder perseguir posteriormente los incumpli-
mientos o errores. Contra la autenticidad se dan suplantaciones y enganos que buscan rea-
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lizar un fraude. La autenticidad es la base para poder luchar contra el repudio y, como tal,
fundamenta el comercio electrénico o la administracion electronica, permitiendo confiar sin
papeles ni presencia fisica.

Todas estas caracteristicas pueden ser requeridas o no dependiendo de cada caso. Cuando se
requieren, no es evidente que se disfruten sin mas. Lo habitual que haya que poner medios y es-
fuerzo para conseguirlas. A racionalizar este esfuerzo se dedican las metodologias de analisis y
gestion de riesgos que comienzan con una definicion:

Riesgo:

estimacion del grado de exposicién a que una amenaza se materialice sobre uno o mas ac-
tivos causando dafos o perjuicios a la Organizacién.

El riesgo indica lo que le podria pasar a los activos si no se protegieran adecuadamente. Es im-
portante saber qué caracteristicas son de interés en cada activo, asi como saber en qué medida
estas caracteristicas estan en peligro, es decir, analizar el sistema:

Andlisis de riesgos:
proceso sistematico para estimar la magnitud de los riesgos a que esta expuesta una Orga-
nizacion.
Sabiendo lo que podria pasar, hay que tomar decisiones:

Gestion de riesgos:

seleccion e implantacion de salvaguardas para conocer, prevenir, impedir, reducir o contro-
lar los riesgos identificados.

Nétese que una opcidn legitima es aceptar el riesgo. Es frecuente oir que la seguridad absoluta
no existe; en efecto, siempre hay que aceptar un riesgo que, eso si, debe ser conocido y sometido
al umbral de calidad que se requiere del servicio.

Como todo esto es muy delicado, no es meramente técnico, e incluye la decisidon de aceptar un
cierto nivel de riesgo, deviene imprescindible saber en qué condiciones se trabaja y asi poder
ajustar la confianza que merece el sistema. Para ello qué mejor que una aproximacion metddica
que permita tomar decisiones con fundamento y explicar racionalmente las decisiones tomadas.

1.3. El andlisis y gestion de riesgos en su contexto

Las tareas de analisis y gestién de riesgos no son un fin en si mismas sino que se encajan en la
actividad continua de gestion de la seguridad.

El analisis de riesgos permite determinar cdmo es, cuanto vale y como de protegidos se encuen-
tran los activos. En coordinacion con los objetivos, estrategia y politica de la Organizacién, las ac-
tividades de gestion de riesgos permiten elaborar un plan de seguridad que, implantado y opera-
do, satisfaga los objetivos propuestos
con el nivel de riesgo que se acepta la
Direccion.

andlisis y gestion bieti trateqi
de riesgos objetivos, estrategia

y politica

La implantacion de los controles de
seguridad requiere una organizacién
gestionada y la participacién informa-
da de todo el personal que trabaja con
el sistema de informacion. Es este
personal el responsable de la opera-
cion diaria, de la reaccion ante inci-
dencias y de la monitorizacion en ge-
neral del sistema para determinar si
satisface con eficacia y eficiencia los
objetivos propuestos.

v

planificacion

\

organizacion

implantacion de

salvaguardas concienciacion

y formacion

gestion de config.
y cambios

incidencias y
recuperacion

Este esquema de trabajo debe ser re-
petitivo pues los sistemas de informa-
cion rara vez son inmutables; mas
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bien se encuentran sometidos a evolucién continua tanto propia (nuevos activos) como del entor-
no (nuevas amenazas), lo que exige una revision perioddica en la que se aprende de la experiencia
y se adapta al nuevo contexto.

El analisis de riesgos proporciona un modelo del sistema en términos de activos, amenazas y sal-
vaguardas, y es la piedra angular para controlar todas las actividades con fundamento. La gestion
de riesgos es la estructuracion de las acciones de seguridad para satisfacer las necesidades de-
tectadas por el analisis.

1.3.1. Concienciacién y formacion

El mejor plan de seguridad se veria seriamente hipotecado sin una colaboracion activa de las per-
sonas involucradas en el sistema de informacién, especialmente si la actitud es negativa, contraria
o de “luchar contra las medidas de seguridad”. Es por ello que se requiere la creacion de una “cul-
tura de seguridad” que, emanando de la alta direccion, conciencie a todos los involucrados de su
necesidad y pertinencia.

Son dos los pilares fundamentales para la creacion de esta cultura:

e una politica de seguridad corporativa que se entienda (escrita para los que no son expertos
en la materia), que se difunda y que se mantenga al dia

« una formacion continua a todos los niveles, recordando las cautelas rutinarias y las activida-
des especializadas, segun la responsabilidad adscrita a cada puesto de trabajo

A fin de que estas actividades cuajen en la organizacion, es imprescindible que la seguridad sea

« minimamente intrusiva: que no dificulte innecesariamente la actividad diaria ni hipoteque
alcanzar los objetivos de productividad propuestos,

« sea “natural”: que no de pie a errores gratuitos, que facilite el cumplimiento de las buenas
practicas propuestas y

« practicada por la Direccién: que dé ejemplo en la actividad diaria y reaccione con presteza
a los cambios e incidencias.

1.3.2. Incidencias y recuperacion

Simétricamente, las personas involucradas deben ser conscientes de su papel y relevancia conti-
nua para prevenir problemas y reaccionar cuando se produzcan. Es importante crear una cultura
de responsabilidad donde los potenciales problemas, detectados por los que estan cercanos a los
activos afectados, puedan ser canalizados hacia los puntos de decision. De esta forma el sistema
de salvaguardas respondera a la realidad.

Cuando se produce una incidencia, el tiempo empieza a correr en contra del sistema: su supervi-
vencia depende de la presteza y correccion de las actividades de reporte y reaccion. Cualquier
error, imprecisiéon o ambigledad en estos momentos criticos, se ve amplificado convirtiendo lo que
podia ser un mero incidente en un desastre.

Tanto de los éxitos como de los fracasos conviene aprender continuamente e incorporarlos al pro-
ceso de analisis y gestion de riesgos. La madurez de una organizacion se refleja en la pulcritud y
realismo de su modelo de valor y, consecuentemente, en la idoneidad de las salvaguardas de to-
do tipo, desde medidas técnicas hasta una 6ptima organizacion.

1.4. Organizacién de las guias

Esta versién 2 de Magerit se ha estructurado en tres libros: éste, que describe “El Método”, un
"Catalogo de Elementos" y una "Guia de Técnicas".

Esta guia describe la metodologia desde tres angulos:

o El capitulo 2 describe los pasos para realizar un analisis del estado de riesgo y para gestio-
nar su mitigacién. Es una presentacion netamente conceptual.
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« El capitulo 3 describe las tareas basicas para realizar un proyecto de analisis y gestion de
riesgos, entendiendo que no basta con tener los conceptos claros, sino que es conveniente
pautar roles, actividades, hitos y documentacion para que la realizacion del proyecto de ana-
lisis y gestion de riesgos esté bajo control en todo momento.

« El capitulo 4 aplica la metodologia al caso del desarrollo de sistemas de informacion, en el
entendimiento que los proyectos de desarrollo de sistemas deben tener en cuenta los ries-
gos desde el primer momento, tanto los riesgos a que estan expuestos, como los riesgos
que las propias aplicaciones introducen en el sistema.

Como complemento, el capitulo 5 desgrana una serie de aspectos practicos, derivados de la expe-
riencia acumulada en el tiempo para la realizacion de un andlisis y una gestidon realmente efecti-
VOS.

Los apéndices recogen material de consulta:

1. un glosario,
referencias bibliograficas consideradas para el desarrollo de esta metodologia,
referencias al marco legal que encuadra las tareas de analisis y gestion,

el marco normativo de evaluacién y certificacion

o bk~ on

las caracteristicas que se requieren de las herramientas, presentes o futuras, para soportar
el proceso de analisis y gestion de riesgos,

6. una guia comparativa de como Magerit versién 1 ha evolucionado en esta versién 2.

Por ultimo, se desarrolla un caso practico como ejemplo.

1.4.1. Modo de empleo
Los lectores nuevos en la materia, deben empezar por el capitulo 2.
Si ya hay un conocimiento de los conceptos, el ejemplo ayuda a centrar ideas y terminologia.

Si se va a lanzar un proyecto de analisis y gestidn de riesgos, el capitulo 3 ayuda a estructurarlo y
planificarlo. Si el sistema de informacion es simple y reducido o bien si sélo se requiere una prime-
ra aproximacion, puede bastar un planteamiento informal; pero cuando el proyecto toma enverga-
dura conviene ser metadico.

Si se esta realizando un proyecto de analisis y gestion de riesgos, el capitulo 5 ayuda a centrar la
actividad sin distracciones.

Si se va a colaborar en un proyecto de desarrollo de un nuevo sistema de informacién, o en un
ciclo de mantenimiento, conviene recurrir al capitulo 4.

Si se va a trabajar con sistemas homologados, bien porque interesa como mecanismo para espe-
cificar lo que se necesita, bien porque interesa como mecanismo para especificar lo que se tiene,
conviene recurrir al apéndice 4.

En el planteamiento de estas guias se ha seguido un criterio “de maximos”, reflejando todo tipo de
activos, todo tipo de aspectos de seguridad, todo tipo de situaciones, en definitiva. En la practica,
el usuario puede encontrarse ante situaciones donde el analisis es mas restringido. Siguen algu-
nos casos practicos frecuentes:

« soélo se requiere un estudio de los ficheros afectos a la legislacion de datos de caracter per-
sonal

« soélo se requiere un estudio de las garantias de confidencialidad de la informacion

« soélo se requiere un estudio de la disponibilidad de los servicios (tipicamente porque se bus-
ca el desarrollo de un plan de contingencia)

« efc.
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Estas situaciones, frecuentes, se recogen formalmente en las tareas de la actividad A1.2 e infor-
malmente comentando que es constructivo centrarse en un dominio reducido e ir ampliando en la
medida de las necesidades, antes que afrontar la totalidad.

1.4.2. El catdlogo de elementos

En libro aparte, se propone un catalogo, abierto a ampliaciones, que marca unas pautas en cuanto
a:

tipos de activos

« dimensiones de valoracion de los activos

« criterios de valoracion de los activos

« amenazas tipicas sobre los sistemas de informacion

« salvaguardas a considerar para proteger sistemas de informacion
Se persiguen dos objetivos:

1. Por una parte, facilitar la labor de las personas que acometen el proyecto, en el sentido de
ofrecerles elementos estandar a los que puedan adscribirse rapidamente, centrandose en lo
especifico del sistema objeto del analisis.

2. Por otra, homogeneizar los resultados de los analisis, promoviendo una terminologia y unos
criterios uniformes que permitan comparar € incluso integrar analisis realizados por diferen-
tes equipos.

Cada seccion incluye una notacion XML que se empleara para publicar regularmente los elemen-
tos en un formato estandar capaz de ser procesado automaticamente por herramientas de analisis
y gestion.

Si el lector usa una herramienta de analisis y gestion de riesgos, este catalogo sera parte de la
misma; si el analisis se realiza manualmente, este catalogo proporciona una amplia base de parti-
da para avanzar rapidamente sin distracciones ni olvidos.

1.4.3. La guia de técnicas

En libro aparte, aporta luz adicional y guias sobre algunas técnicas que se emplean habitualmente
para llevar a cabo proyectos de analisis y gestién de riesgos:

o técnicas especificas para el analisis de riesgos
« analisis mediante tablas
« analisis algoritmico
« arboles de ataque
« técnicas generales
« analisis coste-beneficio
« diagramas de flujo de datos
« diagramas de procesos
e técnicas graficas
« planificacién de proyectos
« sesiones de trabajo: entrevistas, reuniones y presentaciones
o valoracion Delphi

Se trata de una guia de consulta. Segun el lector avance por la tareas del proyecto, se le reco-
mendara el uso de ciertas técnicas especificas, de las que esta guia busca ser una introduccion,
asi como proporcionar referencias para que el lector profundice en las técnicas presentadas.
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1.5. Paralos que han trabajado con Magerit v1.0

Si usted ha trabajado con Magerit v1.0, todos los conceptos le resultaran familiares, aunque hay
cierta evolucién. En particular reconocera lo que se denominaba submodelo de elementos: acti-
VoS, amenazas, vulnerabilidades, impactos, riesgos y salvaguardas. Esta parte conceptual ha sido
refrendada por el paso del tiempo y sigue siendo el eje alrededor del cual se vertebran las fases
fundamentales de analisis y gestidn. Se ha corregido y ampliado lo que se denominaba “subesta-
dos de seguridad” dandole el nuevo nombre de “dimensiones™ e introduciendo nuevas varas de
medir lo que interesa de los activos. El submodelo de procesos aparece bajo el epigrafe de “es-
tructuracion del proyecto de analisis y gestion de riesgos”.

Si bien Magerit v1.0 ha resistido bien el paso del tiempo en lo conceptual, no se puede decir lo
mismo de los detalles técnicos de los sistemas de informacion con los que se trabaja. Se intenta
una puesta al dia; pero ante todo se intenta diferenciar lo que es esencial (y permanente) de lo
que es coyuntural y cambiara con el tiempo. Esto se traduce en parametrizar el método de trabajo,
referenciandolo a catalogos externos de amenazas y salvaguardas que se podran actualizar,
adaptandose al paso del tiempo, tanto por progreso tecnolégico como por progreso de los sujetos,
pues tan cierto es que los sistemas cambian como que lo hacen los sujetos a su alrededor, bue-
nos y malos. Y, cuanto mas éxito tengan los sistemas, mas usuarios tendran y simultaneamente,
mas sujetos habra interesados en abusar de ellos o, simplemente, destruirlos. Asi pues, quede el
método, abierto de forma que estando claro qué se hace y como, se puedan adaptar los detalles a
cada momento.

A efectos practicos, el parrafo anterior se traduce en que se ha segregado en un libro anejo,
“Catalogo de Elementos”, los tipos de activos, las dimensiones y criterios de valoracion, el
catalogo de amenazas y el catalogo de salvaguardas, de tal forma que puedan evolucionar.

El apéndice 6 es mas preciso estableciendo las correspondencias entre la version 1.0 y esta.

1.6. Evaluacion, certificacion, auditoria y acreditacion

El andlisis de riesgos es una piedra angular de los procesos de evaluacion, certificacién, auditoria
y acreditacion que formalizan la confianza que merece un sistema de informacion. Dado que no
hay dos sistemas de informacién iguales, la evaluacion de cada sistema concreto requiere amol-
darse a los componentes que lo constituyen. En analisis de riesgos proporciona una visién singu-
lar de como es cada sistema, qué valor posee, a qué amenazas esta expuesto y de qué salva-
guardas se ha dotado. Es pues el analisis de riesgos paso obligado para poder llevar a cabo todas
las tareas mencionadas, que se relacionan segun el siguiente esquema:

madelo
de walor

analisis
de resgas

mapa gestian
: . salvaguardas
de rfesgos de riesgos d
I

auditoria
—  evaluacion
de seguridad

resultados de
evaluacion

——{ certiicacian ]—»{ registh

4 Dimension, en una de las acepciones del Diccionario de la Lengua Espafiola, dicese que es “Cada una
de las magnitudes de un conjunto que sirven para definir un fenémeno. Por ejemplo, el espacio de cuatro
dimensiones de la teoria de la relatividad.”
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En esta seccidn se hace una presentacién conceptual de las actividades citadas. El lector encon-
trara en el apéndice 4 un tratamiento especifico de los marcos normativos relativos a sistemas de
gestion y productos de seguridad.

Evaluacioén

Es cada vez mas frecuente la evaluacion de la seguridad de los sistemas de informacion, tanto
internamente como parte de los procesos de gestion, como por medio de evaluadores indepen-
dientes externos. Las evaluaciones permiten medir el grado de confianza que merece o inspira un
sistema de informacion.

Certificacion

La evaluacién puede llevar a una certificacion o registro de la seguridad del sistema. En la practica
se certifican productos y se certifican sistemas de gestion de la seguridad. La certificacién de pro-
ductos es, de alguna forma, impersonal: “esto tiene estas caracteristicas técnicas”. Sin embargo,
la certificacion de sistemas de gestion tiene que ver con el “componente humano” de las organiza-
ciones buscando el analisis de cémo se explotan los sistemas®.

Certificar es asegurar responsablemente y por escrito un comportamiento. Lo que se certifica,
producto o sistema, se somete a una serie de evaluaciones orientadas por un objetivo ¢ para qué
lo quiere?®. Un certificado dice que un sistema es capaz de proteger unos datos de unas amena-
zas con una cierta calidad (capacidad de proteccion). Y lo dice en base a que ha observado la
existencia y el funcionamiento de una serie de salvaguardas. Es decir que detras de un certificado
no hay sino los conceptos de un analisis de riesgos.

Antes de proceder a la certificacion, debe haberse realizado un analisis de riesgos a fin de cono-
cer los riesgos y de controlarlos mediante la adopcion de los controles adecuados, ademas, sera
un punto de control de la gestidén del producto o sistema.

Acreditacion

Algunas certificaciones tienen como objetivo la acreditacion del producto o sistema. La acredita-
cion es un proceso especifico cuyo objetivo es legitimar al sistema para formar parte de sistemas
mas amplios. Se puede ver como una certificacion para un propdsito especifico.

Auditorias

Aunque no sea lo mismo, no estan muy lejos de este mundo las auditorias, internas o externas, a
las que se someten los sistemas de informacion

e unas veces requeridas por ley para poder operar en un cierto sector,
« ofras veces requeridas por la propia Direccion de la Organizacion,

« otras veces requeridas por entidades colaboradoras que ven su propio nivel de riesgo liga-
do al nuestro.

Una auditoria puede servirse de un analisis de riesgos que le permita (1) saber qué hay en juego,
(2) saber a qué esta expuesto el sistema y (3) valorar la eficacia y eficiencia de las salvaguardas.

Frecuentemente, los auditores parten de un analisis de riesgos, implicito o explicito, que, o bien
realizan ellos mismos, o bien lo auditan. Siempre en la primera fase de la auditoria, pues es dificil
opinar de lo que no se conoce. A partir del analisis de riesgos se puede analizar el sistema e in-
formar a la gerencia de si el sistema esta bajo control; es decir, si las medidas de seguridad adop-

5 Hay vehiculos con altas calificaciones técnicas y otros mas humildes. Lo mismo que hay conductores
que son verdaderos profesionales y otros de los que nunca nos explicaremos cémo es que estan certifi-
cados como “aptos para el manejo de vehiculos”. Lo ideal es poner un gran coche en manos de un gran
conductor. De ahi para abajo, tenemos una gran variedad de situaciones de menor confianza: mayor
riesgo de que algo vaya mal.

6 Y asi tenemos sistemas aptos para “consumo humano” o “utilizacién en condiciones térmicas extremas”.
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tadas estan justificadas, implantadas y monitorizadas, de forma que se puede confiar en el siste-
ma de indicadores de que dispone la gerencia para gestionar la seguridad de los sistemas.

La conclusion de la auditoria es un informe de insuficiencias detectadas, que no son sino incohe-
rencias entre las necesidades identificadas en el andlisis de riesgos y la realidad detectada duran-
te la inspeccion del sistema en operacion.

El informe de auditoria debera dictaminar sobre la adecuacion de las medidas y controles al
presente Reglamento, identificar sus deficiencias y proponer las medidas correctoras o
complementarias necesarias. Debera, igualmente, incluir los datos, hechos y observaciones
en que se basen los dictamenes alcanzados y recomendaciones propuestas. [RD 994/1999,
articulo 17.2]

En el caso de la Administracion publica, existen algunos referentes fundamentales respecto de los
cuales se puede y se debe realizar auditorias:

« Real Decreto 994/1999, de 11 de junio, por el que se aprueba el Reglamento de medidas de
seguridad de los ficheros automatizados que contengan datos de caracter personal.

« “Criterios de seguridad, normalizacién y conservacion de las aplicaciones utilizadas para el
ejercicio de potestades”, MAP, 2004

Las auditorias deben repetirse regularmente tanto para seguir la evolucion del analisis de riesgos
(que se debe actualizar regularmente) como para seguir el desarrollo del plan de seguridad de-
terminado por las actividades de gestion de riesgos.

1.7. ¢ Cuando procede analizar y gestionar los riesgos?

Realizar un analisis de riesgos es laborioso y costoso. Levantar un mapa de activos y valorarlos
requiere la colaboracion de muchos perfiles dentro de la Organizacion, desde los niveles de ge-
rencia hasta los técnicos. Y no solo es que haya que involucrar a muchas personas, sino que hay
que lograr una uniformidad de criterio entre todos pues, si importante es cuantificar los riesgos,
mas importante aun es relativizarlos. Y esto es asi porque tipicamente en un analisis de riesgos
aparecen multitud de datos. La uUnica forma de afrontar la complejidad es centrarse en lo mas im-
portante (maximo impacto, maximo riesgo) y obviar lo que es secundario o incluso despreciable.
Pero si los datos no estan bien ordenados en términos relativos, su interpretacién es imposible.

En resumen, que un analisis de riesgos no es una tarea menor que realiza cualquiera en sus ratos
libres. Es una tarea mayor que requiere esfuerzo y coordinacién. Por tanto debe ser planificada y
justificada.

Un analisis de riesgos es recomendable en cualquier Organizacion que dependa de los sistemas
de informacién y comunicaciones para el cumplimiento de su misién. En particular en cualquier
entorno donde se practique la tramitacion electronica de bienes y servicios, sea en contexto publi-
co o privado. El analisis de riesgos permite tomar decisiones de inversion en tecnologia, desde la
adquisicion de equipos de produccion hasta el despliegue de un centro alternativo para asegurar
la continuidad de la actividad, pasando por las decisiones de adquisicién de salvaguardas técnicas
y de seleccion y capacitacion del personal.

El analisis de riesgos es una herramienta de gestion que permite tomar decisiones. Las decisiones
pueden tomarse antes de desplegar un servicio o con éste funcionando. Es muy deseable hacerlo
antes, de forma que las medidas que haya que tomar se incorporen en el disefio del servicio, en la
eleccion de componentes, en el desarrollo de las aplicaciones y en los manuales de usuario. Todo
lo que sea corregir riesgos imprevistos es costoso en tiempo propio y ajeno, 1o que puede ir en
detrimento de la imagen prestada por la Organizacion y puede suponer, en ultimo extremo, la pér-
dida de confianza en su capacidad. Siempre se ha dicho que es mejor prevenir que curar y aqui
se aplica: no espere a que un servicio haga agua; hay que prever y estar prevenido.

Por precepto legal

El analisis de riesgos puede venir requerido por precepto legal. Tal es el caso del Real Decreto
263/1996, de 16 de Febrero, por el que se regula la utilizacién de técnicas electronicas, informati-
cas y telematicas por la Administracion General del Estado. En su articulo 4 (Garantias generales
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de la utilizacion de soportes, medios y aplicaciones electrénicas, informaticas y telematicas) dice
asi:

2. Cuando se utilicen los soportes, medios y aplicaciones referidos en el apartado anterior, se
adoptaran las medidas técnicas y de organizacion necesarias que aseguren la autenticidad,
confidencialidad, integridad, disponibilidad y conservacién de la informacion. Dichas medi-
das de seguridad deberan tener en cuenta el estado de la tecnologia y ser proporcionadas a
la naturaleza de los datos y de los tratamientos y a los riesgos a los que estén expuestos’.

De forma similar, en la Ley Organica 15/1999, de 13 de diciembre, de proteccién de datos de ca-
racter personal, en su articulo 9 (Seguridad de los datos) dice asi:

1. El responsable del fichero, y, en su caso, el encargado del tratamiento, deberan adoptar las
medidas de indole técnica y organizativas necesarias que garanticen la seguridad de los da-
tos de caracter personal y eviten su alteraciéon, pérdida, tratamiento o acceso no autorizado,
habida cuenta del estado de la tecnologia, la naturaleza de los datos almacenados y los
riesgos a que estan expuestos, ya provengan de la accién humana o del medio fisico o natu-
ral.

Texto que se recoge de nuevo en el preambulo al REAL DECRETO 994/1999, de 11 de junio, por
el que se aprueba el Reglamento de medidas de seguridad de los ficheros automatizados que
contengan datos de caracter personal. En este decreto se recoge la obligacién de elaborar un do-
cumento de seguridad

1. El responsable del fichero elaborara e implantara la normativa de seguridad mediante un do-
cumento de obligado cumplimiento para el personal con acceso a los datos automatizados
de caracter personal y a los sistemas de informacion.

Dificilmente se puede desarrollar dicho documento sin un analisis previo de los riesgos sobre los
datos, anadlisis que nos lleve a determinar las medidas de seguridad pertinentes.

Certificacion y acreditacion

Si el sistema aspira a una certificacion, el analisis de riesgos es un requisito previo que exigira el
evaluador. Es la fuente de informacién para determinar la relacién de controles pertinentes para el
sistema y que por tanto deben ser inspeccionados. Véase el apéndice 4.1 sobre certificacién de
sistemas de gestién de la seguridad de la informacién (SGSI).

El analisis de riesgos es asi mismo un requisito exigido en los procesos de acreditacion® de siste-
mas. Estos procesos son necesarios cuando se va a manejar en el sistema informacion clasificada
nacional, UE, OTAN o de otros acuerdos internacionales. El primer paso del proceso es la realiza-
cion del analisis de riesgos que identifique amenazas y salvaguardas y gestione satisfactoriamen-
te los riesgos del sistema.

Por ultimo, cabe mencionar el empleo de perfiles de proteccion como mecanismo de contratacion.
Los perfiles de proteccion (ISO/IEC-15408) nacen con la doble mision de poder especificar a priori
los requisitos de seguridad de un sistema (para su adquisicién o desarrollo) y poder servir de refe-
rencia internacional del significado de una certificacién. En uno u otro caso, establece la “vara de
medir” respecto de la que se calificara la idoneidad de la seguridad del sistema. Véase el apéndice
4.2 sobre criterios comunes de evaluacién (CC).

En conclusion

Procede analizar y gestionar los riesgos cuando directa o indirectamente lo establezca un precep-
to legal y siempre que lo requiera la proteccion responsable de los activos de una organizacion.

7 El analisis de riesgos permite determinar los riesgos a los que estan expuestos y la gestion de riesgos
permite adecuar las medidas a dichos riesgos.

8 En el sentido formal de autorizacién para manejar informacion clasificada. Los procesos de acreditacion
se ajustan a la normativa aplicable en cada caso.
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2. Realizacion del analisis y de la gestion

Este capitulo expone de forma conceptual en qué consiste esto del analisis de riesgos y aquello
de su gestion, qué se busca en cada momento y qué conclusiones se derivan.

Hay dos grandes tareas a realizar:

I. analisis de riesgos,
que permite determinar qué tiene la Organizacion y estimar lo que podria pasar.

Elementos:

1. activos, que no son sino los elementos del sistema de informacion (o estrechamente relacio-
nados con este) que aportan valor a la Organizacién

2. amenazas, que no son sino cosas que les pueden pasar a los activos causando un perjuicio
a la Organizacion

3. salvaguardas (o contra medidas), que no son sino elementos de defensa desplegados para
gue aquellas amenazas no causen [tanto] dafio.

Con estos elementos se puede estimar:
1. el impacto: lo que podria pasar
2. el riesgo: lo que probablemente pase

El andlisis de riesgos permite analizar estos elementos de forma metddica para llegar a conclusio-
nes con fundamento.

Il. gestion de riesgos,

que permite organizar la defensa concienzuda y prudente, defendiendo para que no pase
nada malo y al tiempo estando preparados para atajar las emergencias, sobrevivir a los inci-
dentes y seguir operando en las mejores condiciones; como nada es perfecto, se dice que el
riesgo se reduce a un nivel residual que la Direccién asume.

Informalmente, se puede decir que la gestion de la seguridad de un sistema de informacién es la
gestion de sus riesgos y que el analisis permite racionalizar dicha gestion.

2.1. Analisis de Riesgos

El andlisis de riesgos es una aproximacion metddica para determinar el riesgo siguiendo unos pa-
sos pautados:

1. determinar los activos relevantes para la Organizacion, su interrelacion y su valor, en el sen-
tido de qué perjuicio (coste) supondria su degradacion

2. determinar a qué amenazas estan expuestos aquellos activos

3. determinar qué salvaguardas hay dispuestas y cuan eficaces son frente al riesgo

4. estimar el impacto, definido como el dafo sobre el activo derivado de la materializacién de la
amenaza

5. estimar el riesgo, definido como el impacto ponderado con la tasa de ocurrencia (o expecta-
tiva de materializacion) de la amenaza

Con el objeto de organizar la presentacion, se tratan primero los pasos 1, 2, 4 y 5, obviando el pa-
so 3, de forma que las estimaciones de impacto y riesgo sean “potenciales™ caso de que no
hubiera salvaguarda alguna desplegada. Una vez obtenido este escenario tedrico, se incorporan
las salvaguardas del paso 3, derivando estimaciones realistas de impacto y riesgo.
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La siguiente figura recoge este primer recorrido, cuyos pasos se detallan en las siguientes seccio-
9
nes-:

estan expuestos a

amenazas
causan una cierta
degradacion

con una cierta

activos

Interesan por su

2.1.1. Paso 1: Activos

Se denominan activos los recursos del sistema de informacion o relacionados con éste, ne-
cesarios para que la Organizacion funcione correctamente y alcance los objetivos propues-
tos por su direccion.

El activo esencial es la informacién que maneja el sistema; o sea los datos. Y alrededor de estos
datos se pueden identificar otros activos relevantes:

Los servicios que se pueden prestar gracias a aquellos datos, y los servicios que se necesitan
para poder gestionar dichos datos.

Las aplicaciones informéaticas (software) que permiten manejar los datos.

Los equipos informaticos (hardware) y que permiten hospedar datos, aplicaciones y servi-
cios.

Los soportes de informacion que son dispositivos de almacenamiento de datos.
El equipamiento auxiliar que complementa el material informatico.

Las redes de comunicaciones que permiten intercambiar datos.

Las instalaciones que acogen equipos informaticos y de comunicaciones.

Las personas que explotan u operan todos los elementos anteriormente citados.

Tipos de activos

No todos los activos son de la misma especie. Dependiendo del tipo de activo, las amenazas y las
salvaguardas son diferentes’®. El capitulo 2 del "Catalogo de Elementos" presenta una relacién de
tipos de activos.

Si el sistema maneja datos de caracter personal, estos suelen ser importantes por si mismos y
requerir una serie de salvaguardas frecuentemente reguladas por ley. En estos activos interesa

9 Los lectores familiarizados con Magerit v1.0, detectaran la ausencia de la voz “vulnerabilidad”. El concep-
to de vulnerabilidad (potencialidad o posibilidad de ocurrencia de una amenaza sobre un activo) se in-
corpora por medio de las métricas de degradacion del activo y frecuencia de ocurrencia de la amenaza.

10 No se ataca ni se defiende de la misma manera un servicio telematico que un local de trabajo.
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determinar qué tratamiento hay que imponerles''. El hecho de que un dato sea de caracter perso-
nal impacta sobre todos los activos involucrados en su tratamiento y custodia.

Algo similar ocurre con los datos sometidos a una clasificacién de confidencialidad. Cuando se
dice que un cierto informe esta clasificado como “reservado”, de forma que las copias estan nume-
radas, sélo pueden llegar a ciertas personas, no deben salir del recinto y deben ser destruidas
concienzudamente, etc. se estan imponiendo una serie de salvaguardas porque lo ordena el re-
glamento, sectorial o especifico de la Organizacion.

Dependencias

Los activos mas llamativos suelen ser los datos y los servicios; pero estos activos dependen de
otros activos mas prosaicos como pueden ser los equipos, las comunicaciones o las frecuente-
mente olvidadas personas que trabajan con aquellos. Por ello aparece como importante el con-
cepto de “dependencias entre activos” o la medida en que un activo superior se veria afectado por
un incidente de seguridad en un activo inferior12.

Se dice que un “activo superior’ depende de otro “activo inferior” cuando las necesidades de segu-
ridad del superior se reflejan en las necesidades de seguridad del inferior. O, dicho en otras pala-
bras, cuando la materializacion de una amenaza en el activo inferior tiene como consecuencia un
perjuicio sobre el activo superior. Informalmente puede interpretarse que los activos inferiores son
los pilares en los que se apoya la seguridad de los activos superiores.

Aunque en cada caso hay que adaptarse a la Organizacion objeto del analisis, con frecuencia se
puede estructurar el conjunto de activos en capas, donde las capas superiores dependen de las
inferiores:

« capa 1: el entorno: activos que se precisan para garantizar las siguientes capas
e equipamiento y suministros: energia, climatizacion, comunicaciones
« personal: de direccion, de operacién, de desarrollo, etc.
« otros: edificios, mobiliario, etc.
o capa 2: el sistema de informacion propiamente dicho
e equipos informaticos (hardware)
« aplicaciones (software)
e comunicaciones
« soportes de informacion: discos, cintas, etc.
« capa 3:lainformacion
e datos
« meta-datos: estructuras, indices, claves de cifra, etc.

« capa 4: las funciones de la Organizacion, que justifican la existencia del sistema de in-
formacion y le dan finalidad

e oObjetivos y mision
« bienes y servicios producidos
e capa 5: otros activos

11 Es como si el legislador hubiera realizado el analisis de riesgos por nosotros y hubiera determinado las
salvaguardas pertinentes. En todo caso, leyes y regulaciones existen y ayudan a que estos datos, cier-
tamente importantes, estén protegidos.

12 Un ejemplo puede ser mejor que mil palabras. Si se quema el local que hospeda los equipos, lo que no
funciona es el servicio percibido por el usuario a kilbmetros de distancia. Si roban el portatil de un ejecu-
tivo con informacion estratégica de la empresa, lo que sufre es la confidencialidad de dicha informacion.
Las instalaciones se reconstruyen; pero puede haberse pasado la oportunidad de prestar el servicio. El
robo se subsana comprando otro portatil; pero el secreto ya esta perdido.
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o credibilidad o buena imagen

e conocimiento acumulado

e independencia de criterio o actuacion
« intimidad de las personas

« integridad fisica de las personas

Valoracion
¢ Por qué interesa un activo? Por lo que vale.

No se esta hablando de lo que cuestan las cosas, sino de lo que valen. Si algo no vale para nada,
prescindase de ello. Si no se puede prescindir impunemente de un activo, es que algo vale; eso
es lo que hay que averiguar pues eso es lo que hay que proteger.

El valor puede ser propio, o puede ser acumulado. Se dice que los activos inferiores en un es-
quema de dependencias, acumulan el valor de los activos que se apoyan en ellos.

El valor nuclear suele estar en la informacion (o datos) que el sistema maneja, quedando los de-
mas activos subordinados a las necesidades de explotacion y proteccion de la informacién. Por
otra parte, los sistemas de informacion explotan los datos para proporcionar servicios, internos a
la Organizacién o destinados a terceros, apareciendo una serie de datos necesarios para prestar
un servicio. Sin entrar en detalles técnicos de como se hacen las cosas, el conjunto de datos y
servicios finales permite caracterizar funcionalmente una organizacién. Las dependencias entre
activos permiten relacionar los demds activos con datos y servicios.

Dimensiones

De un activo puede interesar calibrar diferentes dimensiones:

e su autenticidad: ¢qué perjuicio causaria no saber exactamente quien hace o ha hecho
cada cosa?

Esta valoracion es tipica de servicios (autenticidad del usuario) y de los datos (autentici-
dad de quien accede a los datos para escribir o, simplemente, consultar)

« su confidencialidad: ¢ qué dafio causaria que lo conociera quien no debe?
Esta valoracion es tipica de datos.
e suintegridad: ¢qué perjuicio causaria que estuviera dafiado o corrupto?

Esta valoracion es tipica de los datos, que pueden estar manipulados, ser total o parcial-
mente falsos o, incluso, faltar datos.

« sudisponibilidad: ¢qué perjuicio causaria no tenerlo o no poder utilizarlo?
Esta valoracion es tipica de los servicios ™.

En sistemas dedicados a la administracion electronica o al comercio electronico, el conocimiento
de los actores es fundamental para poder prestar el servicio correctamente y poder perseguir los
fallos (accidentales o deliberados) que pudieran darse. En estos activos, ademas de la autentici-
dad, interesa calibrar la:

« la trazabilidad del uso del servicio: ¢ qué dafio causaria no saber a quién se le presta tal
servicio? O sea, ¢,quién hace qué y cuando?

« latrazabilidad del acceso a los datos: ¢ qué dafo causaria no saber quién accede a qué
datos y qué hace con ellos?

13 Hay servicios finales que materializan la mision uUltima de la Organizacion. Hay servicios internos de los
que la Organizacién se sirve para estructurar su propia distribucidon de responsabilidades. Por ultimo, hay
servicios que se adquieren de otras organizaciones: suministros externos.
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Se reconocen habitualmente las dimensiones basicas: autenticidad, confidencialidad, integridad y
disponibilidad. En esta metodologia se ha refinado la autenticidad para distinguir entre el uso de
un servicio y el acceso a unos datos. Ademas se ha introducido el concepto de trazabilidad (del
inglés, accountability) tomado de las guias ISO/IEC 13335, igualmente segmentada entra la traza-
bilidad del servicio y la de los datos. Los aspectos de autenticidad y trazabilidad de los datos son
criticos para satisfacer medidas reglamentarias sobre ficheros que contengan datos de caracter
personal.

El capitulo 3 del "Catalogo de Elementos" presenta una relacion de dimensiones de seguridad.

En un arbol de dependencias, donde los activos superiores dependen de los inferiores, es impres-
cindible valorar los activos superiores, los que son importantes por si mismos. Automaticamente
este valor se acumula en los inferiores, lo que no es ébice para que también puedan merecer, adi-
cionalmente, su valoracién propia.

¢.Cuanto vale la “salud” de los activos?

Una vez determinadas qué dimensiones (de seguridad) interesan de un activo hay que proceder a
valorarlo. La valoracion es la determinacion del coste que supondria salir de una incidencia que
destrozara el activo. Hay muchos factores a considerar:

« coste de reposicion: adquisicion e instalaciéon
« coste de mano de obra (especializada) invertida en recuperar (el valor) del activo
e lucro cesante: pérdida de ingresos

e capacidad de operar: confianza de los usuarios y proveedores que se traduce en una pérdi-
da de actividad o en peores condiciones econémicas

e sanciones por incumplimiento de la ley u obligaciones contractuales
« dafo a otros activos, propios o ajenos

« dafo a personas

« dafos medioambientales

La valoracion puede ser cuantitativa (con una cantidad numérica) o cualitativa (en alguna escala
de niveles). Los criterios mas importantes a respetar son:

« la homogeneidad: es importante poder comparar valores aunque sean de diferentes di-
mensiones a fin de poder combinar valores propios y valores acumulados, asi como poder
determinar si es mas grave el dafio en una dimension o en otra

« larelatividad: es importante poder relativizar el valor de un activo en comparacion con otros
activos

Todos estos criterios se satisfacen con valoraciones econdmicas (coste dinerario requerido para
“curar” el activo) y es frecuente la tentacion de ponerle precio a todo. Si se consigue, excelente.
Incluso es facil ponerle precio a los aspectos mas tangibles (equipamiento, horas de trabajo, etc.);
pero al entrar en valoraciones mas abstractas (intangibles como la credibilidad de la Organizacion)
la valoracién econdmica exacta puede ser escurridiza y motivo de agrias disputas entre expertos.

El capitulo 4 del "Catalogo de Elementos" presenta unas pautas para la valoracién sistematica de
activos.
Valoracion cualitativa

Las escalas cualitativas permiten avanzar con rapidez, posicionando el valor de cada activo en un
orden relativo respecto de los demas. Es frecuente plantear estas escalas como “6rdenes de
magnitud” y, en consecuencia, derivar estimaciones del orden de magnitud del riesgo.

La limitacion de las valoraciones cualitativas es que no permiten comparar valores mas alla de su
orden relativo. No se pueden sumar valores.
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El capitulo 8.1 de la "Guia de Técnicas" presenta un modelo de analisis basado en valoraciones
cualitativas.

Valoracién cuantitativa

Las valoraciones numéricas absolutas cuestan mucho esfuerzo; pero no adolecen de los proble-
mas de las valoraciones cualitativas. Sumar valores numéricos es absolutamente “natural” y la in-
terpretacion de las sumas no es nunca motivo de controversia.

Si la valoracién es dineraria, ademas se pueden hacer estudios econémicos comparando lo que
se arriesga con lo que cuesta la solucion respondiendo a las preguntas:

e ¢Vale la pena invertir tanto dinero en esta salvaguarda?

e ¢Qué conjunto de salvaguardas optimizan la inversién?

« ¢En qué plazo de tiempo se recupera la inversién?

« ¢Cuanto es razonable que cueste la prima de un seguro?
El capitulo 8.2 de la "Guia de Técnicas" presenta un modelo de andlisis basado en valoraciones
cuantitativas.
El valor de la interrupcién del servicio

Casi todas las dimensiones mencionadas anteriormente permiten una valoracion simple, cualitati-
va o cuantitativa. Pero hay una excepcion, la disponibilidad.

No es lo mismo interrumpir un servicio una hora o un dia o un mes. Puede que una hora de deten-
cion sea irrelevante, mientras que un dia sin servicio causa un dafio moderado; pero un mes dete-
nido suponga la terminacién de la actividad. Y lo malo es que no existe proporcionalidad entre el
tiempo de interrupcion y las consecuencias.

En consecuencia, para valorar la [interrupcion de la] disponibilidad de un activo hay que usar una
estructura mas compleja que se puede resumir en algun grafico como el siguiente:

coste de [la interrupcion de la] disponibilidad

0 T T f T T T T T T T T T
15m 30m 1h 2h 6h 1d 2d 1s 2s im 2m 6m 1a total

donde aparece una serie de escalones de interrupcion que terminan con la destruccién total o
permanente del activo. En el ejemplo anterior, paradas de hasta 6 horas se pueden asumir sin
consecuencias. Pero a las 6 horas se disparan las alarmas que aumentan si la parada supera los
2 dias. Y si la parada supera el mes, se puede decir que la Organizacién ha perdido su capacidad
de operar: ha muerto. Desde el punto de vista de los remedios, la grafica dice directamente que no
hay que gastarse ni un euro por evitar paradas de menos de 6 horas. Vale la pena un cierto gasto
por impedir que una parada supere las 6 horas o los 2 dias. Y cuando se valore lo que cuesta im-
pedir que la parada supera el mes, hay que poner en la balanza todo el valor de la Organizacién
frente al coste de las salvaguardas. Pudiera ser que no valiera la pena.

© Ministerio de Administraciones Publicas pagina 21 (de 154)



Magerit version 2 Realizacion del analisis y gestion

2.1.2. Paso 2: Amenazas

El siguiente paso consiste en determinar las amenazas que pueden afectar a cada activo. Las
amenazas son “cosas que ocurren”. Y, de todo lo que puede ocurrir, interesa lo que puede pasarle
a nuestros activos y causar un dafio.

Hay accidentes naturales (terremotos, inundaciones, ...) y desastres industriales (contaminacion,
fallos eléctricos, ...) ante los cuales el sistema de informacién es victima pasiva; pero no por ser
pasivos hay que permanecer indefensos. Hay amenazas causadas por las personas, bien errores,
bien ataques intencionados.

El capitulo 5 del "Catalogo de Elementos" presenta una relacion de amenazas tipicas.

No todas las amenazas afectan a todos los activos™, sino que hay una cierta relacién entre el tipo
de activo y lo que le podria ocurrir.

Valoracion de las amenazas

Cuando un activo es victima de una amenaza, no se ve afectado en todas sus dimensiones, ni en
la misma cuantia.

Una vez determinado que una amenaza puede perjudicar a un activo, hay que estimar cuan vulne-
rable'® es el activo, en dos sentidos:

degradacion: cuan perjudicado resultaria el activo
frecuencia: cada cuanto se materializa la amenaza
La degradacién mide el dafio causado por un incidente en el supuesto de que ocurriera.

La degradacién se suele caracterizar como una fraccion del valor del activo y asi aparecen expre-
siones como que un activo se ha visto “totalmente degradado”, o “degradado en una pequefa
fraccion”. Cuando las amenazas no son intencionales, probablemente baste conocer la fraccion
fisicamente perjudicada de un activo para calcular la pérdida proporcional de valor que se pierde.
Pero cuando la amenaza es intencional, no se puede pensar en proporcionalidad alguna pues el
atacante puede causar muchisimo dano de forma selectiva.

La frecuencia’® pone en perspectiva aquella degradacion, pues una amenaza puede ser de terri-
bles consecuencias pero de muy improbable materializacién; mientras que otra amenaza puede
ser de muy bajas consecuencias, pero tan frecuente como para acabar acumulando un dafio con-
siderable.

La frecuencia se modela como una tasa anual de ocurrencia, siendo valores tipicos

100 muy frecuente a diario
10 frecuente mensualmente
1  normal una vez al afio

1/10 poco frecuente  cada varios afos

14 Las instalaciones pueden incendiarse; pero las aplicaciones, no. Las personas pueden ser objeto de un
ataque bacteriologico; pero los servicios, no. Sin embargo, los virus informaticos afectan a las aplicacio-
nes, no a las personas.

15 Los lectores familiarizados con Magerit v1.0, detectaran la ausencia de la voz “vulnerabilidad”. EI concep-
to de vulnerabilidad (potencialidad o posibilidad de ocurrencia de una amenaza sobre un activo) se in-
corpora por medio de las métricas de degradacion del activo y frecuencia de ocurrencia de la amenaza.

16 Se mide como el nimero medio de ocurrencias de la amenaza en un intervalo determinado de tiempo.
Tipicamente estima sobre periodos anuales. Por ejemplo, si en un cierto sistema se produce una averia
del aire acondicionado un promedio de cinco veces en un afio, esa es la frecuencia: 5.
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2.1.3. Paso 4: Determinacion del impacto

Se denomina impacto a la medida del dafio sobre el activo derivado de la materializacion de una
amenaza. Conociendo el valor de los activos (en varias dimensiones) y la degradacion que causan
las amenazas, es directo derivar el impacto que estas tendrian sobre el sistema. La unica conside-
racion que queda hacer es relativa a las dependencias entre activos. Es frecuente que el valor del
sistema de informacién se centre en los servicios que presta y los datos que maneja, al tiempo
que las amenazas suelen materializarse en los medios.

Impacto acumulado
Es el calculado sobre un activo teniendo en cuenta
« su valor acumulado (el propio mas el acumulado de los activos que dependen de él)

« las amenazas a que esta expuesto

El impacto acumulado se calcula para cada activo, por cada amenaza y en cada dimension de va-
loracion, siendo una funcién del valor acumulado y de la degradacion causada.

El impacto es tanto mayor cuanto mayor es el valor propio o acumulado sobre un activo.
El impacto es tanto mayor cuanto mayor sea la degradacion del activo atacado.

El impacto acumulado, al calcularse sobre los activos que soportan el peso del sistema de infor-
macion, permite determinar las salvaguardas de que hay que dotar a los medios de trabajo: pro-
teccion de los equipos, copias de respaldo, etc.

Impacto repercutido
Es el calculado sobre un activo teniendo en cuenta
e su valor propio
« las amenazas a que estan expuestos los activos de los que depende

El impacto repercutido se calcula para cada activo, por cada amenaza y en cada dimensién de
valoracién, siendo una funcion del valor propio y de la degradacion causada.

El impacto es tanto mayor cuanto mayor es el valor propio de un activo.
El impacto es tanto mayor cuanto mayor sea la degradacién del activo atacado.
El impacto es tanto mayor cuanto mayor sea la dependencia del activo atacado.

El impacto repercutido, al calcularse sobre los activos que tienen valor propio, permite determinar
las consecuencias de las incidencias técnicas sobre la mision del sistema de informacién. Es pues
una presentacion gerencial que ayuda a tomar una de las decisiones criticas de un analisis de
riesgos: aceptar un cierto nivel de riesgo.

Agregacion de valores de impacto

Los parrafos anteriores determinan el impacto que sobre un activo tendria una amenaza en una
cierta dimension. Estos impactos singulares pueden agregarse bajo ciertas condiciones:

« puede agregarse el impacto repercutido sobre diferentes activos,

« puede agregarse el impacto acumulado sobre activos que no sean dependientes entre si, ni
dependan de ningun activo superior comun,

« no debe agregarse el impacto acumulado sobre activos que no sean independientes, pues
ello supondria sobre ponderar el impacto al incluir varias veces el valor acumulado de acti-
VOS superiores,

« puede agregarse el impacto de diferentes amenazas sobre un mismo activo, aunque con-
viene considerar en qué medida las diferentes amenazas son independientes y pueden ser
concurrentes,
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« puede agregarse el impacto de una amenaza en diferentes dimensiones.

2.1.4. Paso 5: Determinacion del riesgo

Se denomina riesgo a la medida del dafo probable sobre un sistema. Conociendo el impacto de
las amenazas sobre los activos, es directo derivar el riesgo sin mas que tener en cuenta la fre-
cuencia de ocurrencia.

El riesgo crece con el impacto y con la frecuencia.

Riesgo acumulado

Es el calculado sobre un activo teniendo en cuenta
« el impacto acumulado sobre un activo debido a una amenaza y
« lafrecuencia de la amenaza

El riesgo acumulado se calcula para cada activo, por cada amenaza y en cada dimensién de valo-
racion, siendo una funcion del valor acumulado, la degradacion causada y la frecuencia de la
amenaza.

El riesgo acumulado, al calcularse sobre los activos que soportan el peso del sistema de informa-
cion, permite determinar las salvaguardas de que hay que dotar a los medios de trabajo: protec-
cion de los equipos, copias de respaldo, etc.
Riesgo repercutido
Es el calculado sobre un activo teniendo en cuenta

o el impacto repercutido sobre un activo debido a una amenaza y

« lafrecuencia de la amenaza

El riesgo repercutido se calcula para cada activo, por cada amenaza y en cada dimensién de valo-
racion, siendo una funcion del valor propio, la degradacién causada y la frecuencia de la amena-
za.

El riesgo repercutido, al calcularse sobre los activos que tienen valor propio, permite determinar
las consecuencias de las incidencias técnicas sobre la misién del sistema de informacién. Es pues
una presentacion gerencial que ayuda a tomar una de las decisiones criticas de un analisis de
riesgos: aceptar un cierto nivel de riesgo.

Agregacion de riesgos

Los parrafos anteriores determinan el riesgo que sobre un activo tendria una amenaza en una
cierta dimension. Estos riesgos singulares pueden agregarse bajo ciertas condiciones:

« puede agregarse el riesgo repercutido sobre diferentes activos,

e puede agregarse el riesgo acumulado sobre activos que no sean dependientes entre si, ni
dependan de ningun activo superior comun,

« no debe agregarse el riesgo acumulado sobre activos que no sean independientes, pues ello
supondria sobre ponderar el riesgo al incluir varias veces el valor acumulado de activos su-
periores,

e puede agregarse el riesgo de diferentes amenazas sobre un mismo activo, aunque conviene
considerar en qué medida las diferentes amenazas son independientes y pueden ser concu-
rrentes,

e puede agregarse el riesgo de una amenaza en diferentes dimensiones.

2.1.5. Paso 3: Salvaguardas

En los pasos anteriores no se han tomado en consideracion las salvaguardas desplegadas. Se
miden, por tanto, los impactos y riesgos a que estarian expuestos los activos si no se protegieran
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en absoluto. En la practica no es frecuente encontrar sistemas desprotegidos: las medidas citadas
indican lo que ocurriria si se retiraran las salvaguardas presentes.

Se definen las salvaguardas o contra medidas como aquellos procedimientos 0 mecanismos tec-
noldégicos que reducen el riesgo. Hay amenazas que se conjurar simplemente organizandose ade-
cuadamente, otras requieres elementos técnicos (programas o equipos), otras seguridad fisica vy,
por ultimo, esta la politica de personal.

El capitulo 6 del "Catalogo de Elementos" presenta una relacién de salvaguardas adecuadas para
cada tipo de activos.

Las salvaguardas entran en el calculo del riesgo de dos formas:

Reduciendo la frecuencia de las amenazas.

Se llaman salvaguardas preventivas. Las ideales llegan a impedir completamente que la
amenaza se materialice.

Limitando el dafio causado.

Hay salvaguardas que directamente limitan la posible degradacién, mientras que otras per-
miten detectar inmediatamente el ataque para frenar que la degradacién avance. Incluso al-
gunas salvaguardas se limitan a permitir la pronta recuperacién del sistema cuando la ame-
naza lo destruye. En cualquiera de las versiones, la amenaza se materializa; pero las con-
secuencias se limitan.

estan expuestos a

amenazas

causan una cierta

activos

Interesan por su

degradacion
residual

impacto "\
residual ¢

frecuencia
residual

i

con una cierta

riesgo ‘
residual

tipo de activo
dimension
amenaza

nivel de riesgo

salvaguardas

Las salvaguardas se caracterizan, ademas de por su existencia, por su eficacia frente al riesgo
que pretenden conjurar. La salvaguarda ideal es 100% eficaz, lo que implica que:

o es tedricamente idonea

« esta perfectamente desplegada, configurada y mantenida

« se emplea siempre

o existen procedimientos claros de uso normal y en caso de incidencias
« los usuarios estan formados y concienciados

« existen controles que avisan de posibles fallos

Entre una eficacia del 0% para aquellas que estan de adorno y el 100% para aquellas que son
perfectas, se estimara un grado de eficacia real en cada caso concreto.
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2.1.6. Revision del paso 4: impacto residual
Si se han hecho todos los deberes a la perfeccién, el impacto residual debe ser despreciable.

Si hay deberes a medio hacer (normas imprecisas, procedimientos incompletos, salvaguardas in-
adecuadas o insuficientes, o controles que no controlan) entonces se dice que el sistema perma-
nece sometido a un impacto residual.

El calculo del impacto residual es sencillo. Como no han cambiado los activos, ni sus dependen-
cias, sino solamente la magnitud de la degradacion, se repiten los calculos de impacto con este
nuevo nivel de degradacion.

La magnitud de la degradacién tomando en cuenta la eficacia de las salvaguardas, es la propor-
cion que resta entre la eficacia perfecta y la eficacia real.

El impacto residual puede calcularse acumulado sobre los activos inferiores, o repercutido sobre
los activos superiores.

2.1.7. Revision del paso 5: riesgo residual
Si se han hecho todos los deberes a la perfeccion, el riesgo residual debe ser despreciable.

Si hay deberes a medio hacer (normas imprecisas, procedimientos incompletos, salvaguardas in-
adecuadas o insuficientes, o controles que no controlan) entonces se dice que el sistema perma-
nece sometido a un riesgo residual.

El célculo del riesgo residual es sencillo. Como no han cambiado los activos, ni sus dependencias,
sino solamente la magnitud de la degradacion y la frecuencia de las amenazas, se repiten los cal-
culos de riesgo usando el impacto residual y la nueva tasa de ocurrencia.

La magnitud de la degradacion se toma en consideracion en el calculo del impacto residual.

La magnitud de la frecuencia tomando en cuenta la eficacia de las salvaguardas, es la proporcion
que resta entre la eficacia perfecta y la eficacia real.

El riesgo residual puede calcularse acumulado sobre los activos inferiores, o repercutido sobre los
activos superiores.

2.2. Gestion de Riesgos

El analisis de riesgos determina impactos y riesgos. Los impactos recogen dafios absolutos, inde-
pendientemente de que sea mas o menos probable que se dé la circunstancia. En cambio el ries-
go pondera la probabilidad de que ocurra. El impacto refleja el dafio posible, mientras que el ries-
go refleja el dafo probable.

Si el impacto y el riesgo residuales son despreciables, se ha terminado. Si no, hay que hacer algo.

2.2.1. Lainterpretacién de los valores de impacto y riesgo residuales

Impacto y riesgo residual son una medida del estado presente, entre la inseguridad potencial (sin
salvaguarda alguna) y las medidas adecuadas que reducen impacto y riesgo a valores desprecia-
bles. Son pues una métrica de carencias.

Los parrafos siguientes se refieren conjuntamente a impacto y riesgo.

Si el valor residual es igual al valor potencial, las salvaguardas existentes no valen para nada, tipi-
camente no porque no haya nada hecho, sino porque hay elementos fundamentales sin hacer.

Si el valor residual es despreciable, ya esta. Esto no quiere decir descuidar la guardia; pero si
afrontar el dia con cierta confianza.

17 Don Quijote (Capitulo X) llamaba la atencién sobre el “balsamo de Fierabras” que “es un balsamo ... con
el cual no hay que tener temor a la muerte, ni hay pensar morir de ferida alguna. “ No puede el respon-
sable de seguridad caer en la confianza ciega pues los sistemas evolucionan, los atacantes inventan, los
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Mientras el valor residual sea mas que despreciable, hay una cierta exposicion.

Es importante entender que un valor residual es sélo un numero. Para su correcta interpretacion
debe venir acompanado de la relacion de lo que se deberia hacer y no se ha hecho. Los respon-
sables de la toma de decisiones deberan prestar cuidadosa atencion a esta relacion de tareas
pendientes, que se denomina Informe de Insuficiencias.

2.2.2. Seleccion de salvaguardas
Las amenazas hay que conjurarlas, por principio y mientras no se justifique lo contrario.

Hay que planificar el conjunto de salvaguardas pertinentes para atajar tanto el impacto como el
riesgo, reduciendo bien la degradacion del activo (minimizando el dafo), bien reduciendo la fre-
cuencia de la amenaza (minimizando sus oportunidades).

Toda amenaza debe ser conjurada profesionalmente, lo que quiere decir que hay que:

1. establecer una politica de la Organizacién al respecto; o sea, unas directrices generales de
quién es responsable de cada cosa

2. establecer una norma; o sea, unos objetivos a satisfacer para poder decir con propiedad que
la amenaza ha sido conjurada

3. establecer unos procedimientos; o sea, instrucciones paso a paso de qué hay que hacer

4. desplegar salvaguardas técnicas que efectivamente se enfrenten a las amenazas con capa-
cidad para conjurarlas

5. desplegar controles que permitan saber que todo lo anterior esta funcionando segun lo pre-
visto

A este conjunto de elementos se le encasilla habitualmente bajo el nombre de Sistema de Gestion
de la Seguridad de la Informacién (SGSI), aunque se esta gestionando tanto como actuando.

El parrafo anterior puede llamar a engafio si el lector interpreta que hay que llevar a cabo todos y
cada uno de los puntos para cada amenaza. No. En la practica lo dicho se traduce en desarrollar
una politica, unas normas y unos procedimientos junto con el despliegue de una serie de salva-
guardas y controles y, ahora si, verificar que todas y cada una de las amenazas tienen una res-
puesta adecuada.

De los puntos anteriores, el mas “abierto” es el de determinacién de las salvaguardas apropiadas.
Es realmente un arte que requiere personal especializado aunque en la practica las situaciones
mas habituales estan perfectamente documentadas en la literatura y basta elegir de entre un cata-
logo en funcién de la magnitud del riesgo.

Tipos de salvaguardas

Un sistema debe considerar prioritariamente las salvaguardas de tipo preventivo que buscan que
la amenaza no ocurra o su dafo sea despreciable. Es decir, impedir incidentes o ataques.

En la practica, no todo es previsible, ni todo lo previsible es econdmicamente razonable atajarlo en
sus origenes. Tanto para enfrentar lo desconocido como para protegerse de aquello a lo que se
permanece expuesto, es necesario disponer de elementos que detecten el inicio de un incidente y
permitan reaccionar con presteza impidiendo que se convierta en un desastre.

Tanto las medidas preventivas como las de emergencia admiten una cierta degradacién de los
activos por lo que habra que disponer por ultimo de medidas de recuperacion que devuelvan el
valor perdido por los activos.

usuarios son impredecibles en sus errores y en definitiva siempre hay que estar atento y pronto a reac-
cionar ante nuevas realidades.
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Es de sentido comun intentar actuar de forma preventiva para que las cosas no puedan ocurrir o
no puedan causar mucho dafio; pero no siempre es posible' y hay que estar preparados para que
ocurran. Lo que no debe ser de ninguna manera es que un ataque pase inadvertido: hay que de-
tectarlo, registrarlo y reaccionar primero con un plan de emergencia (que pare y limite el incidente)
y después con un plan de continuidad y recuperacién para regresar a donde se debe estar.

Por ultimo, sin animo de saturar al lector, hay que recordar que conviene llegar a un cierto equili-
brio entre

salvaguardas técnicas: en aplicaciones, equipos y comunicaciones

salvaguardas fisicas: protegiendo el entorno de trabajo de las personas y los equipos

medidas de organizacion: de prevencion y gestion de las incidencias

politica de personal: que, a fin de cuentas, es el eslabén imprescindible y mas delicado: poli-
tica de contratacion, formacion permanente, Organizacion de reporte de incidencias, plan de
reaccion y medidas disciplinarias.

2.2.3. Pérdidas y ganancias

Es de sentido comun que no se puede invertir en salvaguardas mas alla del valor de los propios
activos a proteger.

Aparecen en la practica graficos como el siguiente que ponen uno frente al otro el coste de la in-
seguridad (lo que costaria no estar protegidos) y el coste de las salvaguardas.

A\ 4
N /
N

0 10 20 30 40 50 60 70 80 90 100
grado de seguridad

‘—I— riesgo residual —e— gasto en salvaguardas coste total

Este tipo de graficas intentan reflejar cémo al avanzar de un grado de seguridad 0 hacia un grado
de seguridad del 100%, el coste de la inseguridad (el riesgo) disminuye, mientras que el coste de
la inversién en salvaguardas aumenta. Es intencionado el hecho de que el riesgo caiga fuertemen-
te con pequefias inversiones'® y que el coste de las inversiones se dispare para alcanzar niveles
de seguridad cercanos al 100%%. La curva central suma el coste para la Organizacién, bien deri-

18 Hay mil razones que pueden impedir una protecciéon absoluta: coste, dificultad técnica, limites legales,
etc. No obstante, una de las razones mas fuertes para no poder prevenir es el mero desconocimiento de
lo que puede pasar. Podemos prever que se repita lo que ha ocurrido en el pasado; pero es dificil prever
el proximo ataque intencionado pues hay un componente creativo de parte del atacante.

19 Medidas basicas de seguridad suponen un importante descenso del riesgo. Por ello son inexcusables.

20 Reflejando una vez mas que la seguridad absoluta (riesgo cero) no existe.
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vado del riesgo (baja seguridad), bien derivado de la inversion en proteccién. De alguna forma
existe un punto de equilibrio entre lo que se arriesga y lo que se inverte en defensa, punto al que
hay que tender si la Unica consideracién es economica.

Pero llevar el sentido comun a la practica no es evidente, ni por la parte del calculo del riesgo, ni
por la parte del célculo del coste de las salvaguardas. En otras palabras, la curva anterior es con-
ceptual y no se puede dibujar en un caso real.

En la practica, cuando hay que protegerse de un riesgo que se considera significativo, aparecen
varios escenarios hipotéticos:

EO: si no se hace nada
E1: si se aplica un cierto conjunto de salvaguardas
E2: si se aplica otro conjunto de salvaguardas
Y asi N escenarios con diferentes combinaciones de salvaguardas.

El analisis econdmico tendra como mision decidir entre estas opciones, siendo EO (no hacer nada)
una opciodn posible, que pudiera estar justificada econdmicamente.

En cada escenario hay que estimar a lo largo del tiempo el coste que va a suponer. Para poder
agregar costes, se contabilizan como valores negativos las pérdidas de dinero y como valores po-
sitivos las entradas de dinero. Considerando los siguientes componentes:

- (recurrente) riesgo residual®’
- (una vez) coste de las salvaguardas?®
- (recurrente) coste anual de mantenimiento de las salvaguardas
+ (recurrente) mejora en la productividad®

+ (recurrente) mejoras en la capacidad de la Organizacién para prestar nuevos servicios,
conseguir mejores condiciones de los proveedores, entrar en asociacion con otras or-
ganizaciones, etc.

El escenario EO es muy simple: todos los afios se afronta un gasto marcado por el riesgo, que se
acumula ano tras ano.

21 Si la frecuencia de las amenazas se ha estimado como tasa anual, los datos de riesgo residual estaran
automaticamente anualizados. Si se hubiera empleado otra escala, habria que convertirla a términos
anuales.

22 Si la salvaguarda ya existe, coste de mejora. Si no existiera, coste de adquisicion e instalacion. En cual-
quier caso hay que imputar costes de formacion de los operadores, usuarios, etc.

23 Este epigrafe puede ser positivo si la Organizacién mejora su productividad; o puede ser negativo, si em-
peora. Como ejemplo tipico de salvaguardas que mejoran la productividad podemos citar la introduccién
de dispositivos de autenticacion en sustitucion de la clasica contrasefia. Como ejemplo tipico de salva-
guardas que minoran la productividad podemos citar la clasificacion de documentacion con control de ac-
ceso restringido.
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En los demas escenarios, hay cosas que suman y cosas que restan, pudiendo darse varias situa-
: 24
ciones“":

—a—E0
——E1
——E2
—e—E3

« En EO se sabe lo que cada ano (se estima que) se pierde

e El escenario E1 aparece como mala idea, pues supone un gasto anadido el primer afo;
pero este gasto no se recupera en afos venideros.

« No asi el escenario E2 que, suponiendo un mayor desembolso inicial, empieza a ser
rentable a partir del cuarto afo.

« Mas atractivo aun es el escenario E3 en el que a costa de un mayor desembolso inicial,
se empieza a ahorrar al tercer afio, e incluso se llega a obtener beneficios operativos a
partir del quinto afio. Se puede decir que en escenario E3 se ha hecho una buena in-
version.

2.2.4. La actitud de la Direccion

La direccion de la Organizacion sometida al analisis de riesgos debe determinar el nivel de impac-
to y riesgo aceptable. Mas propiamente dicho, debe aceptar la responsabilidad de las insuficien-
cias. Esta decision no es técnica. Puede ser una decision politica o gerencial o puede venir deter-
minada por ley o por compromisos contractuales con proveedores o usuarios. Estos niveles de
aceptacion se pueden establecer por activo o por agregacion de activos (en un determinado de-
partamento, en un determinado servicio, en una determinada dimension, ...)

Cualquier nivel de impacto y/o riesgo es aceptable si lo conoce y acepta formalmente la Direc-
cion25.

Si el impacto y/o el riesgo estan por encima de lo aceptable, se puede:

1. eliminar el activo; suena muy fuerte, pero a veces hay activos que, simplemente, no vale la
pena mantener®

2. introducir nuevas salvaguardas o mejorar la eficacia de las presentes

24 En el eje X se muestran anos, en referencia al afio 0 en que se realiza el andlisis de riesgos. En ordena-
das aparecen costes en unidades arbitrarias.

25 Hablar de Direccion es pecar de simplificar la realidad. En inglés suele emplearse el término “stakehol-
ders” (o tenedores de la estaca) para referirse a los afectados por las decisiones estratégicas de una Or-
ganizacion: duefnos, gerentes, usuarios, empleados e incluso la sociedad en general. Porque al final si se
aceptan riesgos imprudentemente elevados, el perjudicado puede no ser soélo el que dirige, sino todos
los que tienen su confianza puesta en la Organizacién y cuyo lamentable desempefio oscureceria sus
legitimas expectativas. En ultima instancia puede verse afectada la confianza en un sector o en una tec-
nologia por la imprudente puesta en escena de algunos actores.

26 ;Necesita realmente mantener este dato de caracter personal y nivel alto? ;Es realmente necesaria la
red inalambrica en la oficina?
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2.2.5. Revision del paso 1: activos

Algunas salvaguardas, notablemente las de tipo técnico, se traducen en el despliegue de mas
equipamiento?’ que se convierte a su vez en un activo del sistema. Estos activos soportan parte
del valor del sistema y estan a su vez sujetos a amenazas que pueden perjudicar a los activos de
valor.

Hay pues que repetir el analisis de riesgos, ampliandolo con el nuevo despliegue de medios y, por
supuesto, cerciorarse de que el riesgo del sistema ampliado es menor que el del sistema original;
es decir, que las salvaguardas efectivamente disminuyen el estado de riesgo de la Organizacion.

27 Ejemplos tipicos pueden ser un equipo cortafuegos, un sistema de gestién de redes privadas virtuales,
tarjetas inteligentes de identificacion de los usuarios, una PKI de clave publica, etc.
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3. Estructuracion del proyecto

Si en el capitulo anterior se ha marcado de forma conceptual como llevar a cabo un analisis y una
gestion de riesgos, en este capitulo se plasman aquellos conceptos en componentes de un pro-
yecto de analisis y gestion de riesgos (AGR)?. Los pasos se organizan en tres grandes procesos
(preparacion, analisis y gestion). Cada proceso se organiza en actividades que, finalmente, se es-
tructuran en tareas a realizar. En cada tarea se indica lo que hay que hacer asi como las posibles
dificultades para conseguirlo y la forma de afrontarla con éxito®. En cada proceso se indican los
hitos que van marcando el progreso del proyecto hasta su terminacion.

Magerit cubre un espectro muy amplio de intereses de sus usuarios. En el planteamiento de estas
guias se ha seguido un criterio “de maximos”, reflejando todo tipo de activos, todo tipo de aspec-
tos de seguridad, todo tipo de situaciones, en definitiva. En la practica, el usuario puede encon-
trarse ante situaciones donde el analisis es mas restringido. Siguen algunos casos practicos fre-
cuentes:

« soOlo se requiere un estudio de los ficheros afectos a la legislacion de datos de caracter
personal

« soOlo se requiere un estudio de las garantias de confidencialidad de la informacion
« solo se requiere un estudio de la seguridad de las comunicaciones
e solo se requiere un estudio de la seguridad perimetral

« soOlo se requiere un estudio de la disponibilidad de los servicios (tipicamente porque se
busca el desarrollo de un plan de contingencia)

e se busca una homologacion o acreditacion del sistema o de un producto

e se busca lanzar un proyecto de métricas de seguridad, debiendo identificar qué puntos
interesa controlar y con qué grado de periodicidad y detalle

« etc.

Estas situaciones, frecuentes, se recogen formalmente en las tareas de la actividad A1.2 e infor-
malmente comentando que es constructivo centrarse en un dominio reducido e ir ampliando en la
medida de las necesidades, antes que afrontar la totalidad.

Ademas de cubrir un dominio mas o menos extenso, pueden darse situaciones en las que se re-
quieren analisis de diferente calado:

« un analisis urgente para determinar los activos criticos
« un analisis global para determinar las medidas generales

e un andlisis de detalle para determinar salvaguardas especificas para ciertos elementos
del sistema de informacion

« un analisis de detalle cuantitativo para determinar la oportunidad de un gasto elevado
En resumen, las tareas que a continuacion se detallan hay que adaptarlas
1. horizontalmente al alcance que se requiere (actividad A1.2)

2. verticalmente a la profundidad oportuna

28 Corresponde al “Modelo de procesos” de Magerit version 1.0.
29 En el capitulo 6 se incluyen consejos practicos adicionales.
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3.1. Participantes

Durante el desarrollo del proyecto AGR, desde su inicio a su terminacién, se identifican los si-
guientes érganos colegiados®:

Comité de Direccion

El perfil requerido para este grupo de participantes incluye a personas con un nivel alto en la
direccién de la Organizacién, conocimiento de los objetivos estratégicos y de negocio que se
persiguen y autoridad para validar y aprobar cada uno de los procesos realizados durante el
desarrollo del proyecto.

Las responsabilidades de este comité consisten en
e asignar los recursos necesarios para la ejecucién del proyecto
« aprobar los resultados finales de cada proceso

El comité de direccién formaliza sus funciones en la tarea T1.3.2.

Comité de Seguimiento

Esta constituido por los responsables de las unidades afectadas por el proyecto; asi como
por los responsables de la informatica y de la gestién dentro de dichas unidades. También
sera importante la participacion de los servicios comunes de la Organizacion (planificacion,
presupuesto, recursos humanos, administracion, etc.) En cualquier caso la composicion del
comité depende de las caracteristicas de las unidades afectadas.

Las responsabilidades de este comité consisten en
« resolver las incidencias durante el desarrollo del proyecto

e asegurar la disponibilidad de recursos humanos con los perfiles adecuados y su par-
ticipacion en las actividades donde es necesaria su colaboracion

e aprobar los informes intermedios y finales de cada proceso
« elaborar los informes finales para el comité de direccion

El comité de seguimiento se crea en la tarea T1.1.1 y sus funciones se formalizan en
T1.3.2..

Equipo de proyecto
Formado por personal experto en tecnologias y sistemas de informacién y personal técnico
cualificado del dominio afectado, con conocimientos de gestion de seguridad en general y de
la aplicacion de la metodologia de analisis y gestién de riesgos en particular. Si el proyecto
se hace con asistencia técnica mediante contratacion externa, el subsiguiente personal es-
pecialista en seguridad de sistemas de informacion se integrara en este equipo de proyecto.

Las responsabilidades de este equipo consisten en
e llevar a cabo las tareas del proyecto
e recopilar, procesar y consolidar datos
« elaborar los informes
El equipo de proyecto se determina en la tarea T1.3.2.

Grupos de Interlocutores
Esta formado por usuarios representativos dentro de las unidades afectadas por el proyecto.
Lo constituyen varios posibles subgrupos:

« Responsables de servicio, conscientes de la mision de la Organizaciéon y sus estra-
tegias a medio y largo plazo

30 Es importante formalizar los roles de los participantes en el proyecto. En esta seccién se identifican di-
chos roles y se les da un nombre estandar. Mas adelante se detalla en qué momento (tarea) del proyecto
se constituyen formalmente.
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+ Responsables de servicios internos

« Personal de explotacién y operacion de los servicios informaticos, conscientes de los
medios desplegados (de produccion y salvaguardas) y de las incidencias habituales

Las unidades afectadas se determinan en las tareas T1.2.2 y T1.2.3. Los interlocutores de
identifican en la tarea T1.3.1.

Ademas de dichos érganos colegiados, hay que identificar algunos roles singulares:

Promotor

Es una figura singular que lidera las primeras tareas del proyecto, perfilando su oportunidad
y alcance para lanzar el proyecto AGR propiamente dicho.

Debe ser una persona con vision global de los sistemas de informacion y su papel en las ac-
tividades de la Organizacion, sin necesidad de conocer los detalles; pero si al tanto de las
incidencias.

El promotor tiene su papel en la tarea T1.1.1.

Director del Proyecto

Debe ser un directivo de alto nivel, con responsabilidades en seguridad dentro de la Organi-
zacion, de sistemas de informacion o, en su defecto, de planificacion, de coordinacion o de
materias, servicios o areas semejantes.

Es la cabeza visible del equipo de proyecto.
El director del proyecto se designa en la tarea T1.2.2.

Enlace operacional

Sera una persona de la Organizacién con buen conocimiento de las personas y de las uni-
dades implicadas en el proyecto AGR, que tenga capacidad para conectar al equipo de pro-
yecto con el grupo de usuarios.

Es el interlocutor visible del comité de seguimiento.

El enlace operacional se designa en la tarea T1.3.2.

Conviene recordar que un proyecto AGR siempre es mixto por su propia naturaleza; es decir, re-
quiere la colaboraciéon permanente de especialistas y usuarios tanto en las fases preparatorias
como en su desarrollo. La figura del enlace operacional adquiere una relevancia permanente que
no es habitual en otro tipo de proyectos mas técnicos.

3.2. Desarrollo del proyecto

En esta seccion se ordenan y formalizan las acciones a realizar a lo largo de un proyecto AGR,
estableciendo un marco normalizado de desarrollo. Este marco de trabajo define:

1. una estructuracién del proyecto que sirve de guia al equipo de trabajo y que permite involu-
crar en aquél a los responsables y a los usuarios.

2. un conjunto de productos a obtener
3. un conjunto de técnicas para obtener los productos
4. las funciones y responsabilidades de los distintos participantes

El proyecto se divide en tres grandes procesos, desglosandose cada uno en una serie de activi-
dades y estas, a su vez, en tareas con el grado de detalle oportuno.

Cada tarea especifica los siguientes conceptos:
e acciones a realizar
« datos de entrada

o datos de salida: productos y documentos a obtener como producto de las acciones
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técnicas recomendadas para llevar a buen término los objetivos de la tarea

participantes que intervienen o estan afectados por la cumplimentacion de las acciones

Un proyecto AGR conlleva tres procesos:

Proceso P1: Planificacion

Se establecen las consideraciones necesarias para arrancar el proyecto AGR.
Se investiga la oportunidad de realizarlo.

Se definen los objetivos que ha de cumplir y el dominio (dmbito) que abarcara.
Se planifican los medios materiales y humanos para su realizacién.

Se procede al lanzamiento del proyecto.

Proceso P2: Analisis de riesgos

Se identifican los activos a tratar, las relaciones entre ellos y la valoracién que merecen.

Se identifican las amenazas significativas sobre aquellos activos y se valoran en términos
de frecuencia de ocurrencia y degradaciéon que causan sobre el valor del activo afectado.

Se identifican las salvaguardas existentes y se valora la eficacia de su implantacion.
Se estima el impacto y el riesgo al que estan expuestos los activos del sistema.

Se interpreta el significado del impacto y el riesgo.

Proceso P3: Gestion de riesgos

Se elige una estrategia para mitigar impacto y riesgo.
Se determinan las salvaguardas oportunas para el objetivo anterior.
Se determina la calidad necesaria para dichas salvaguardas.

Se disefa un plan de seguridad (plan de accion o plan director) para llevar el impacto y el
riesgo a niveles aceptables.

Se lleva a cabo el plan de seguridad.

Estos tres procesos no son necesariamente secuenciales. El proceso P1 es claramente el inicia-
dor del proyecto. El proceso P2 funciona como soporte del proceso P3 en el sentido de que la
gestion de riesgos (P3) es una tarea continua soportada por los técnicas de analisis (P2). La ges-
tion de riesgos supone siempre la alteracion del conjunto de salvaguardas, bien porque aparecen
nuevas salvaguardas, bien porque se reemplazan unas por otras, bien porque se mejoran las exis-
tentes. La gestion de riesgos puede suponer la alteracion del conjunto de activos®’, bien porque
aparecen nuevos activos (elementos de salvaguarda que pasan a formar parte del sistema) o por-
que se eliminan activos del sistema. En definitiva, a lo largo del proceso P3 se recurrira a tareas
del proceso P2.

31 Formalmente se dice que la introduccion de salvaguardas para mitigar ciertos riesgos puede introducir
nuevos riesgos en el sistema.
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P1: Planificacion P2: Analisis de riesgos

t P3: Gestion de riesgos

A lo largo de estos procesos se generan una serie de documentos de interés general®*:
P1: Planificacion
o Tipologia de activos
« Dimensiones de seguridad relevantes
o Criterios de evaluacién
P2: Analisis de riesgos
« Modelo de valor
e Mapa de riesgos
« Evaluacion de salvaguardas
o Estado de riesgo
« Informe de insuficiencias
P3: Gestién de riesgos

e Plan de seguridad

32 Sin entrar en documentos de trabajo del propio proyecto AGR, que se detallan en las tareas.
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3.2.1. Vision global

Sin perjuicio de una exposicion detallada mas adelante, se relaciona a continuacién el arbol com-
pleto de procesos, actividades y tareas que vertebran un proyecto AGR.

Procesos, actividades y tareas
Proceso P1: Planificacién

Actividad A1.1: Estudio de oportunidad
Tarea T1.1.1: Determinar la oportunidad
Actividad A1.2: Determinacion del alcance del proyecto
Tarea T1.2.1: Objetivos y restricciones generales
Tarea T1.2.2: Determinacion del dominio y limites
Tarea T1.2.3: Identificacion del entorno
Tarea T1.2.4: Estimacion de dimensiones y coste
Actividad A1.3: Planificacion del proyecto
Tarea T1.3.1: Evaluar cargas y planificar entrevistas
Tarea T1.3.2: Organizar a los participantes
Tarea T1.3.3: Planificar el trabajo
Actividad A1.4: Lanzamiento del proyecto
Tarea T1.4.1: Adaptar los cuestionarios
Tarea T1.4.2: Criterios de evaluacion
Tarea T1.4.3: Recursos necesarios
Tarea T1.4.4: Sensibilizacién

Proceso P2: Andlisis de riesgos

Actividad A2.1: Caracterizacién de los activos
Tarea T2.1.1: Identificacion de los activos
Tarea T2.1.2: Dependencias entre activos
Tarea T2.1.3: Valoracién de los activos
Actividad A2.2: Caracterizacion de las amenazas
Tarea T2.2.1: Identificacion de las amenazas
Tarea T2.2.2: Valoracion de las amenazas
Actividad A2.3: Caracterizacion de las salvaguardas
Tarea T2.3.1: Identificacion de las salvaguardas existentes
Tarea T2.3.2: Valoracion de las salvaguardas existentes
Actividad A2.4: Estimacion del estado de riesgo
Tarea T2.4.1: Estimacion del impacto
Tarea T2.4.2: Estimacion del riesgo
Tarea T2.4.3: Interpretacion de los resultados

Proceso P3: Gestion de riesgos

Actividad A3.1: Toma de decisiones
Tarea T3.1.1: Calificacién de los riesgos
Actividad A3.2: Plan de seguridad
Tarea T3.2.1: Programas de seguridad
Tarea T3.2.2: Plan de ejecucion
Actividad A3.3: Ejecucién del plan
Tarea T3.3.*: Ejecucion de cada programa de seguridad
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3.3. Proceso P1: Planificacion

El objetivo principal de este proceso es establecer el marco general de referencia para todo el
proyecto.

Como objetivos complementarios se pueden identificar los siguientes:

Motivar, concienciar e involucrar a la Direccion o Gerencia de la Organizacion.
Razonar la oportunidad de realizar un proyecto AGR.
Afirmar y dar a conocer la voluntad de su realizacion por parte de la Direccion.

Crear las condiciones humanas y materiales para el buen desarrollo del proyecto.

Este proceso se desarrolla por medio de las siguientes actividades y tareas:

Actividad Al.1: Estudio de oportunidad

Se fundamenta la oportunidad de la realizacion, ahora, del proyecto AGR, enmarcandolo en
el desarrollo de las demas actividades de la Organizacion.

El resultado de esta actividad es el informe denominado “preliminar”.
Tareas:
Tarea T1.1.1: Determinar la oportunidad

Actividad Al1.2: Determinacién del alcance del proyecto

Se definen los objetivos finales del proyecto, su dominio y sus limites. Se realiza una prime-
ra identificacion del entorno y de las restricciones generales a considerar. Y por ultimo se es-
tima el coste que va a suponer.

El resultado de esta actividad es un perfil de proyecto AGR.
Tareas:
Tarea T1.2.1: Objetivos y restricciones generales
Tarea T1.2.2: Determinacion del dominio y limites
Tarea T1.2.3: Identificacion del entorno

Tarea T1.2.4: Estimacion de dimensiones y coste

Actividad A1.3: Planificacion del proyecto

Se determinan las cargas de trabajo que supone la realizacion del proyecto. Se planifican
las entrevistas que se van a realizar para la recogida de informacion: quiénes van a ser en-
trevistados. Se elabora el plan de trabajo para la realizacion del proyecto.

En esta actividad se determinan los participantes y se estructuran los diferentes grupos y
comités para llevar a cabo el proyecto.

El resultado de esta actividad esta constituido por:
e un plan de trabajo para el proyecto AGR
« procedimientos de gestion de la informacion generada
Tareas:
Tarea T1.3.1: Evaluar cargas y planificar entrevistas
Tarea T1.3.2: Organizar a los participantes
Tarea T1.3.3: Planificar el trabajo
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Actividad Al.4: Lanzamiento del proyecto

Se adaptan los cuestionarios para la recogida de informacion adaptandolos al proyecto pre-
sente. Se eligen las técnicas principales de evaluacion de riesgo a utilizar y se asignan los
recursos necesarios para el comienzo del proyecto. También se realiza una campafa infor-
mativa de sensibilizacién a los afectados sobre las finalidades y requerimientos de su parti-
cipacion.
El resultado de esta actividad esta constituido por:

« los cuestionarios para las entrevistas

e el plan de entrevistas

« el catalogo de tipos de activos

e larelacion de dimensiones de seguridad y

e los criterios de valoracion
Tareas:

Tarea T1.4.1: Adaptar los cuestionarios

Tarea T1.4.2: Criterios de evaluacion

Tarea T1.4.3: Recursos necesarios

Tarea T1.4.4: Sensibilizacion
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3.3.1. Actividad Al1.1: Estudio de oportunidad
Consta de una unica tarea:

T1.1.1: Determinar la oportunidad
P1: Planificacion

A1.1: Estudio de oportunidad
T1.1.1: Determinar la oportunidad

Objetivos

« Identificar o suscitar el interés de la Direccién de la Organizacion en la realizacion de un
proyecto AGR

Productos de entrada

Productos de salida
« Informe preliminar recomendando la elaboracién del proyecto AGR
« Sensibilizacién y apoyo de la Direccién a la realizacién del proyecto AGR
« Creacion del comité de seguimiento
Técnicas, practicas y pautas
o Entrevistas (ver "Guia de Técnicas" 3.6.1)
« Reuniones (ver "Guia de Técnicas" 3.6.2)
Participantes

e El promotor

La Direccion suele ser muy consciente de las ventajas que aportan las técnicas electronicas, in-
formaticas y telematicas a su funcionamiento; pero no tanto de los nuevos problemas de seguri-
dad que estas técnicas implican, o de las obligaciones legales o reglamentarias que les afectan

En toda Organizacion publica o privada es importante transformar en medidas concretas la cre-
ciente preocupacion por la falta de seguridad de los sistemas de informacién, por su soporte y en-
torno, puesto que sus efectos no soélo afectan a dichos sistemas, sino al propio funcionamiento de
la Organizacion y, en las situaciones criticas, a su propia mision y capacidad de supervivencia.

Desarrollo

La iniciativa para la realizacién de un proyecto AGR parte de un promotor interno o externo a la
Organizacion, consciente de los problemas relacionados con la seguridad de los sistemas de in-
formacion, como por ejemplo:

« Incidentes continuados relacionados con la seguridad.

« Inexistencia de previsiones en cuestiones relacionadas con la evaluacién de necesidades y
medios para alcanzar un nivel aceptable de seguridad de los sistemas de informaciéon que
sea compatible con el cumplimiento correcto de la mision y funciones de la Organizacion.

o Reestructuraciones en los productos o servicios proporcionados.
« Cambios en la tecnologia utilizada.
« Desarrollo de nuevos sistemas de informacion.

El promotor puede elaborar un cuestionario-marco (documento poco sistematizable que debera
crear en cada caso concreto) para provocar la reflexion sobre aspectos de la seguridad de los sis-
temas de informacién por parte de :
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Los responsables de las unidades operativas (responsables de servicios).

El cuestionario permite proceder a un examen informal de la situacién en cuanto a la seguri-
dad de sus sistemas de informacién; deben poder expresar su opinion por los proyectos de
seguridad ya realizados (con su grado de satisfaccion o con las limitaciones de éstos), asi
como sus expectativas ante la elaboracion de un proyecto AGR*®. Esta aproximacion de alto
nivel permite obtener una primera vision de los objetivos concretos y las opciones que ten-
drian que subyacer a la elaboracion del proyecto.

Los responsables de informética.

El cuestionario permite obtener una panoramica técnica para la elaboracion del proyecto y
posibilita abordar el estudio de oportunidad de realizacion, tras integrar las opciones anterio-
res.

De las respuestas al cuestionario-marco y de las entrevistas mantenidas con los responsables y
colectivos anteriores, el promotor obtiene una primera aproximacion sobre las funciones, los servi-
cios y los productos implicados en cuestiones de seguridad de los sistemas de informacion, la ubi-
cacién geografica de aquéllos, los medios técnicos, los medios humanos, etc.

Con estos elementos el promotor realiza el informe preliminar recomendando la elaboracion del
proyecto AGR e incluyendo estos elementos:

o Exposicidon de los argumentos basicos.

« Relacion de antecedentes sobre la seguridad de los sistemas de informacién (Plan Estraté-
gico, Plan de Actuacion, etc.).

« Primera aproximacion al dominio a incluir en el proyecto en funcion de
« las finalidades de las unidades o departamentos
« las orientaciones gerenciales y técnicas
« la estructura de la Organizacién
« el entorno técnico.

e Primera aproximacién de los medios, tanto humanos como materiales, para la realizacién
del proyecto AGR.

El promotor presenta este informe preliminar a la Direccién que puede decidir:
« aprobar el proyecto, o bien
« modificar su dominio y/o sus objetivos, o bien

o retrasar el proyecto.

33 Probablemente no se conozca lo que esto significa y haya que incluir en el cuestionario marco una sucin-
ta explicacion de qué es y qué objetivos persigue un proyecto AGR.
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3.3.2. Actividad Al1.2: Determinacion del alcance del proyecto

Una vez que se ha constatado la oportunidad de realizar el proyecto AGR y el apoyo por la Direc-
cion, esta actividad estima los elementos de planificacion del proyecto, es decir los participantes y
sus cargas de trabajo.

En dicha estimacion se ha de tener en cuenta la posible existencia de otros planes (por ejemplo
un Plan Estratégico de Sistemas de Informacién o de Seguridad general en las unidades que pue-
den ser afectadas o en la Organizacion) y el plazo de tiempo considerado para la puesta en prac-
tica del proyecto AGR. En particular, la existencia de un Plan Estratégico de Sistemas de Informa-
cion para las unidades que pueden ser afectadas dentro de la Organizacion puede determinar en
gran medida el alcance y la extension de las actividades que se realicen en esta actividad.

Esta actividad consta de cuatro tareas:
T1.2.1: Objetivos y restricciones generales
T1.2.2: Determinacion del dominio y limites
T1.2.3: Identificacion del entorno
T1.2.4: Estimacién de dimensiones y coste

P1: Planificacion

A1.2: Determinacién del alcance del proyecto
T1.2.1: Objetivos y restricciones generales

Objetivos

« Determinar los objetivos del proyecto, diferenciados segun horizontes temporales a corto y
medio plazo

« Determinar las restricciones generales que se imponen sobre el proyecto
Productos de entrada

« Recopilacion de la documentacion pertinente de la Organizacion
Productos de salida

« Especificacion detallada de los objetivos del proyecto

« Relacion de restricciones generales
Técnicas, practicas y pautas

o Entrevistas (ver "Guia de Técnicas" 3.6.1)

« Reuniones (ver "Guia de Técnicas" 3.6.2)
Participantes

o El comité de seguimiento

Un proyecto AGR puede perseguir objetivos a muy corto plazo tales como el aseguramiento de
cierto sistema o un cierto proceso de negocio, o puede pretender objetivos mas amplios como fue-
ra el analisis global de la seguridad de la Organizacién. En todo caso, hay que determinarlo.

Especialmente a la hora de tomar acciones correctoras, hay que tener en cuenta que “no todo va-
le”, sino que el proyecto se encontrara con una serie de restricciones, no necesariamente técni-
cas, que establecen un marco al que atenerse. Para incorporar las restricciones al analisis y ges-
tion de riesgos, estas se agrupan por distintos conceptos, tipicamente:

Restricciones politicas o gerenciales

Tipicas de organizaciones gubernamentales o fuertemente relacionadas con organismos
gubernamentales, bien como proveedores 0 como suministradores de servicios.

Restricciones estratégicas
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Derivadas de la evolucién prevista de la estructura u objetivos de la Organizacion.
Restricciones geograficas

Derivadas de la ubicacion fisica de la Organizacion o de su dependencia de medios fisicos
de comunicaciones. Islas, emplazamientos fuera de las fronteras, etc.

Restricciones temporales

Que toman en consideracion situaciones coyunturales: conflictividad laboral, crisis interna-
cional, cambio de la propiedad, reingenieria de procesos, etc.

Restricciones estructurales

Tomando en consideracion la organizacion interna: procedimientos de toma de decisiones,
dependencia de casas matrices internacionales, etc.

Restricciones funcionales

Que tienen en cuenta los objetivos de la Organizacion.
Restricciones legales

Leyes, reglamentos, regulaciones sectoriales, contratos externos e internos, etc.
Restricciones relacionadas con el personal

Perfiles laborales, compromisos contractuales, compromisos sindicales, carreras profesiona-
les, etc.

Restricciones metodoldgicas

Derivadas de la naturaleza de la organizacion y sus habitos o habilidades de trabajo que
pueden imponer una cierta forma de hacer las cosas.

Restricciones culturales

La “cultura” o forma interna de trabajar puede ser incompatible con ciertas salvaguardas teo-
ricamente ideales.

Restricciones presupuestarias

La cantidad de dinero es importante; pero también la forma de planificar el gasto y de ejecu-
tar el presupuesto
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P1: Planificacion
A1.2: Determinacién del alcance del proyecto
T1.2.2: Determinacion del dominio y limites

Objetivos

¢ Determinar el dominio, alcance o perimetro del proyecto AGR
Productos de entrada

« Resultados de la tarea T1.2.1, Objetivos y restricciones generales

« Perfil general de las unidades incluidas en el dominio del proyecto
Productos de salida

« Relacion de unidades de la Organizacién que se veran afectadas como parte del dominio
del proyecto

« Lista de roles relevantes en la unidades incluidas en el dominio
« Designacién del director del proyecto
Técnicas, practicas y pautas
« Diagramas de procesos (ver "Guia de Técnicas" 3.3)
Participantes
« Responsables de las unidades de la Organizacion

« EIl comité de seguimiento

Esta tarea identifica las unidades objeto del proyecto AGR y especifica las caracteristicas genera-
les de dichas unidades en cuanto a responsables, servicios proporcionados y ubicaciones geogra-
ficas. También identifica las principales relaciones de las unidades objeto del proyecto con otras
entidades, por ejemplo el intercambio de informacion en diversos soportes, el acceso a medios
informaticos comunes, etc.

La tarea presume un principio basico: el analisis y la gestion de riesgos debe centrarse en un do-
minio limitado, que puede incluir varias unidades o mantenerse dentro de una sola unidad (segun
la complejidad y el tipo de problema a tratar), ya que un proyecto de ambito demasiado amplio o
indeterminado podria ser inabarcable, por excesivamente generalista o por demasiado extendido
en el tiempo, con perjuicio en las estimaciones de los elementos del analisis.
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P1: Planificacion
A1.2: Determinacién del alcance del proyecto
T1.2.3: Identificacion del entorno

Objetivos
o Definir el perimetro del dominio
« Definir las relaciones entre el interior del dominio y el entorno
Productos de entrada
« Resultados de la tarea T1.2.1, Objetivos y restricciones generales
o Resultados de la tarea T1.2.2, Determinacién del dominio y limites
« Esquema de las relaciones de las unidades del dominio con el entorno
« Diagramas de flujo de datos
Productos de salida

« Relacion de unidades de la Organizacion que se veran afectadas como perimetro del domi-
nio

o Lista de roles relevantes en otras unidades, a considerar para la caracterizaciéon del entor-
no

Técnicas, practicas y pautas
« Diagramas de flujo de datos (ver "Guia de Técnicas" 3.2)
« Diagramas de procesos (ver "Guia de Técnicas" 3.3)
o Entrevistas (ver "Guia de Técnicas" 3.6.1)
¢ Reuniones (ver "Guia de Técnicas" 3.6.2)
Participantes
« Responsables de las unidades incluidas en el dominio

o EIl comité de seguimiento

Esta tarea realiza un estudio global de los sistemas de informacién de las unidades incluidas en el
dominio del proyecto, con objeto de identificar sus funciones y finalidades principales y sus rela-
ciones con el entorno, asi como sus tendencias de evolucion. El perfil general de las unidades,
producto obtenido en la tarea anterior, se amplia en ésta con la informacién proporcionada por los
responsables de las diversas areas de dichas unidades.
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P1: Planificacion
A1.2: Determinacién del alcance del proyecto
T1.2.4: Estimacion de dimensiones y coste

Objetivos

o Determinar el volumen de recursos necesarios para la ejecucion del proyecto AGR: huma-
nos, temporales y financieros

Productos de entrada
« Resultados de la tarea T1.2.1, Objetivos y restricciones generales
o Resultados de la tarea T1.2.2, Determinacién del dominio y limites
o Resultados de la tarea T1.2.3, Identificacion del entorno
Productos de salida
« Dimension del proyecto
o Costes y beneficios del proyecto
Técnicas, practicas y pautas
« Andlisis coste-beneficio (ver "Guia de Técnicas" 3.1)
« Planificacién de proyectos (ver "Guia de Técnicas" 3.5)
Participantes
« El director de proyecto

La tarea posibilita el dimensionamiento (tamafo, complejidad, zonas de incertidumbre) del proyec-
to a partir del conocimiento de los objetivos del proyecto, del dominio y del perfil de las unidades
incluidas en el estudio. En funcién de la dimension estimada y de los objetivos del proyecto se es-
cogen algunas de las técnicas a utilizar en el proyecto. Por ejemplo, si el proyecto tiene como ob-
jetivo la realizacion de un andlisis inicial genérico, la técnica de calculo del riesgo se orienta a una
discriminacién dicotdmica (en dos bloques) de los riesgos, segun que exijan o no otras aplicacio-
nes mas detalladas de analisis.

Por otra parte la tarea también dimensiona el proyecto en cuanto a su coste y los retornos o bene-
ficios que puede aportar, para que la Direccion pueda tomar con fundamento la decisién de em-
prenderlo y asignar los recursos necesarios para su desarrollo.

o El estudio del coste del proyecto se realiza estimando los tiempos y perfiles de personal
asignado a las etapas del proyecto dimensionado anteriormente.

o El estudio de los retornos sélo puede ser muy impreciso en este proceso inicial, pues no
puede tener en cuenta aun el verdadero retorno de un proyecto de seguridad, que es preci-
samente el coste de no tener dicha seguridad en el dominio estudiado o sea el resultado del
propio proyecto AGR.
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3.3.3. Actividad A1.3: Planificacion del proyecto

En esta actividad se determinan los participantes en el proyecto, determinando sus cargas de tra-
bajo, su estructuracién en grupos y su modo de actuacion.

Esta actividad consta de tres tareas:
T1.3.1: Evaluar cargas y planificar entrevistas
T1.3.2: Organizar a los participantes
T1.3.3: Planificar el trabajo

P1: Planificacion

A1.3: Planificacién del proyecto
T1.3.1: Evaluar cargas y planificar entrevistas

Objetivos
« Definir los grupos de interlocutores: usuarios afectados en cada unidad
« Planificar las entrevistas de recogida de informacién
Productos de entrada
« Resultados de la actividad A1.2, Determinacion del alcance del proyecto
Productos de salida
« Relacion de participantes en los grupos de interlocutores
« Plan de entrevistas
« Informe de cargas
Técnicas, practicas y pautas
« Planificacién de proyectos (ver "Guia de Técnicas" 3.5)
Participantes
« El director de proyecto

« EIl comité de seguimiento

El plan de entrevistas debe detallar a qué persona se va a entrevistar, cuando y con qué objetivo.
Este plan permite determinar la carga que el proyecto va a suponer para las unidades afectadas,
bien del dominio, bien del entorno.

El plan de entrevistas es especialmente importante cuando los sujetos a entrevistar se hayan en
diferentes localizaciones geogréficas y la entrevista requiere el desplazamiento de una o ambas
partes.

También conviene ordenar las entrevistas de forma que primero se recaben las opiniones mas
técnicas y posteriormente las gerenciales, de forma que el entrevistador pueda evolucionar las
preguntas tomando en consideracion hechos (experiencia histérica) antes que valoraciones y
perspectivas de servicio a terceros.
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P1: Planificacion
A1.3: Planificacion del proyecto
T1.3.2: Organizar a los participantes

Objetivos

« Determinar los 6rganos participantes en la gestion, realizacion, seguimiento y manteni-
miento del proyecto

« Definir las funciones y responsabilidades de los érganos participantes
« Establecer las reglas y los modos operativos

« Establecer la clasificacién de la informacion generada

Productos de entrada
« Resultados de la actividad A1.2, Determinacion del alcance del proyecto
Productos de salida
« Formalizacion del comité de direccidn
« Formalizacién del comité de seguimiento
« Criterios y procedimientos de clasificacion y gestion de la informacién generada
« Designacion del enlace operacional
« Creacion del equipo de trabajo
Técnicas, practicas y pautas
No aplica
Participantes
« Comité de seguimiento

« Director del proyecto

Aunque todos los proyectos AGR involucran basicamente a los mismos comités, en esta tarea se
concreta la aproximacion genérica al caso particular, pudiendo atenerse al caso general, o particu-
larizar.

Es particularmente relevante determinar la clasificacién de los documentos que se produzcan a lo
largo del proyecto. Si existe una norma de clasificacion, conviene atenerse a ella para aprovechar
procedimientos ya establecidos de tratamiento de los documentos. Si no existiera, es necesario
elaborar tanto los criterios de clasificacion como los procedimientos de tratamiento. La calificacién
por defecto sera “confidencial”’, siendo particularmente importante preservar la confidencialidad de
los documentos de evaluacion de salvaguardas y de insuficiencias.

© Ministerio de Administraciones Publicas pagina 48 (de 154)



Magerit version 2 Estructuracion del proyecto

P1: Planificacion
A1.3: Planificacion del proyecto
T1.3.3: Planificar el trabajo

Objetivos

« Elaborar el calendario concreto de realizacidon de las distintas etapas, actividades y tareas
del proyecto

« Establecer un calendario de seguimiento que defina las fechas tentativas de reuniones del
comité de direccion, el plan de entregas de los productos del proyecto, las posibles modifi-
caciones en los objetivos marcados, etc.

Productos de entrada
« Resultados de la actividad A1.2, Determinacion del alcance del proyecto
« Resultados de la tarea T1.3.1, Evaluar cargas y planificar entrevistas
¢ Resultados de la tarea T1.3.2, Organizar a los participantes
Productos de salida
« Cronograma del proyecto
« Dedicaciones de los participantes
« Especificacion de los recursos materiales necesarios
e Descripcién de hitos
Técnicas, practicas y pautas
« Planificacion de proyectos (ver "Guia de Técnicas" 3.5)
Participantes

« El equipo de proyecto
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3.3.4. Actividad Al1.4: Lanzamiento del proyecto

Esta actividad completa las tareas preparatorias del lanzamiento del proyecto: empezando por se-
leccionar y adaptar los cuestionarios que se utilizaran en la recogida de datos, asi como especifi-
car los criterios y las técnicas concretas a emplear; y terminando por asignar los recursos necesa-
rios para la realizacion del proyecto y por realizar la campafia informativa de sensibilizacién a los
implicados.

Esta actividad consta de cuatro tareas:
T1.4.1: Adaptar los cuestionarios
T1.4.2: Criterios de evaluacién
T1.4.3: Recursos necesarios
T1.4.4: Sensibilizacion

P1: Planificacion

Al.4: Lanzamiento del proyecto
T1.4.1: Adaptar los cuestionarios

Objetivos

« lIdentificar la informacién relevante a obtener, agrupada de acuerdo a la estructura de uni-
dades y roles de los participantes

Productos de entrada
« Resultados de la actividad A1.3, Planificacion del proyecto
Productos de salida
e Cuestionarios adaptados
Técnicas, practicas y pautas
o Cuestionarios (ver "Catalogo de Elementos" en general y el apéndice 2 en particular)
Participantes
« El equipo de proyecto

La tarea adapta los cuestionarios a utilizar en la recogida de informacion en el proceso P1 en fun-
cion de los objetivos del proyecto, del dominio y de los temas a profundizar con los usuarios.

Los cuestionarios se adaptan con el objetivo de identificar correctamente los elementos de trabajo:
activos, amenazas, vulnerabilidades, impactos, salvaguardas existentes, restricciones generales,
etc. en previsidon de las necesidades de las actividades A2.1 (caracterizacion de los activos), A2.2
(caracterizacion de las amenazas) y A2.3 (caracterizacion de las salvaguardas).

La necesidad de una adaptacién siempre existe (debido al amplisimo espectro de los problemas
de seguridad que puede y debe tratar Magerit). Pero el grado mayor o menor de adaptacion de-
pende ademas de las condiciones en que se realice la explotacién de dichos cuestionarios. No
habra la misma profundidad de adaptacion para entrevistas guiadas por el especialista en seguri-
dad, que para cuestionarios auto administrados por el responsable del dominio o por los usuarios
de sus sistemas de informacion.
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P1: Planificacion
Al.4: Lanzamiento del proyecto
T1.4.2: Criterios de evaluacion

Objetivos
« Determinar el catalogo de tipos de activos
¢ Determinar las dimensiones de valoracion de activos

« Determinar los niveles de valoracion de activos, incluyendo una guia unificada de criterios
para asignar un cierto nivel a un cierto activo

o Determinar los niveles de valoracion de las amenazas: frecuencia y degradacion
Productos de entrada

« Catalogo de elementos

« Resultados de la actividad A1.3, Planificacion del proyecto
Productos de salida

« Catalogo de tipos de activos

« Relacion de dimensiones de seguridad

o Criterios de valoracién
Técnicas, practicas y pautas

« Ver "Catalogo de Elementos" capitulos 2, 3y 4
Participantes

« El equipo de proyecto

Esta tarea, preparatoria del proceso P2 (analisis de riesgos), establece la seleccién de los criterios
y técnicas que se mantendran a lo largo de todo el proceso. En efecto, la gestion de los riesgos
del proceso P3 estara condicionada por el tipo de analisis realizado en el proceso P2: si se han
elegido un tipo de criterios y técnicas para evaluar los riesgos, es recomendable aplicar las mis-
mas técnicas para evaluar la reduccion de riesgos al implantar las salvaguardas propuestas. La
eleccion de estos criterios y técnicas en funcién de:

o los objetivos del proyecto (T1.2.1)
« el dominio del proyecto (T1.2.2)
Se recomienda atenerse a lo propuesto en el libro “Catalogo de Elementos” anejo a esta guia.
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P1: Planificacion
Al.4: Lanzamiento del proyecto
T1.4.3: Recursos necesarios

Objetivos

« Asignar los recursos necesarios (humanos, de organizacién, técnicos, etc.) para la realiza-
cion del proyecto AGR

Productos de entrada
« Resultados de la actividad A1.3, Planificacion del proyecto
Productos de salida
« Comunicaciones al personal participante de su asignacién al proyecto
« Disponibilidad de los medios materiales necesarios
Técnicas, practicas y pautas
« Planificaciéon de proyectos (ver "Guia de Técnicas" 3.5)
Participantes

« El comité de seguimiento
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P1: Planificacion
Al.4: Lanzamiento del proyecto
T1.4.4: Sensibilizacion

Objetivos
« Informar a las unidades afectadas

« Crear un ambiente de conocimiento general de los objetivos, responsables y plazos
Productos de entrada

« Resultados de la actividad A1.3, Planificacion del proyecto
Productos de salida

« Nota informativa de la direccion

o Material e informe de presentacion del proyecto
Técnicas, practicas y pautas

« Presentaciones (ver "Guia de Técnicas" 3.6.3)
Participantes

« El director del proyecto

o El comité de seguimiento

« El enlace operacional

« El equipo de proyecto

Esta tarea informa a las unidades afectadas del lanzamiento del proyecto AGR, por diversos me-
dios, y como minimo:

« Una nota informativa de la Direccién, dirigida a las unidades implicadas y declarando su
apoyo a la realizacién del proyecto.

La presentacion del proyecto, sus objetivos y la metodologia a emplear, realizada en las
unidades implicadas por parte del equipo de proyecto.
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3.3.5. Sintesis del proceso P1

3.3.5.1. Hitos de control
Hito de control H1.1:

La Direccion procedera a la aprobacion o no de la realizacion del proyecto AGR, basandose
en el estudio de oportunidad realizado por el promotor.

Hito de control H1.2:

El comité director del proyecto validara el informe de "Planificacion del Proyecto de Analisis
y Gestion de Riesgos" que contendra una sintesis de los productos obtenidos en las activi-
dades realizadas en el proceso P1.

3.3.5.2. Resultados

Documentacion intermedia
« Resultados de las entrevistas.

« Documentacion de otras fuentes: estadisticas, observaciones de expertos y observaciones
de los analistas.

« Documentacion auxiliar: planos, organigramas, requisitos, especificaciones, analisis funcio-
nales, cuadernos de carga, manuales de usuario, manuales de explotacién, diagramas de
flujo de informacion y de procesos, modelos de datos, etc.

« Analisis de los resultados, con la deteccion de las areas criticas claves.

« Informacién existente utilizable por el proyecto (por ejemplo inventario de activos)

« Resultados de posibles aplicaciones de métodos de analisis y gestion de riesgos realizadas
anteriormente (por ejemplo catalogacion, agrupacion y valoracion de activos, amenazas,
vulnerabilidades, impactos, riesgo, mecanismos de salvaguarda, etc.).

Documentacion final

« Tipologia de activos

« Dimensiones de seguridad relevantes

o Criterios de evaluacién

« Informe de "Planificacion del Proyecto de Analisis y Gestidon de riesgos" que contendra una
sintesis de los productos obtenidos en las actividades realizadas en el proceso P1.

3.3.6. Lista de control®* del proceso P1
Organizacion del proyecto:

\' Aprobacion de la Direccion (P1)
Compromiso explicito de la Direccion (P1)
Apoyo de la Direccién (P1)

Comité de seguimiento (T1.3.2)
Equipo de proyecto (T1.3.2)
Director de proyecto (T1.2.2)

2 2L 2 2 2 2

Enlace operacional (T1.3.2)

34 Esta lista permite comprobar que se han alcanzado todos los objetivos, subobjetivos y productos de sali-
da detallados en las diferentes tareas.
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V' Grupos de interlocutores (T1.3.1)

\' Funciones y método de trabajo (T1.3.2)

\  Criterios de clasificacién de la documentacion y procedimientos para tratarla (T1.3.2)
Planificacion del proyecto:

\ Informe preliminar recomendando y justificando la oportunidad de lanzar un proyecto AGR
(T1.1.1)

Objetivos expresos y no ambiguos (T1.2.1)
Estimacién de dimensiones y coste (T1.2.4)
Plan de entrevistas: personas y fechas (T1.4.3)
Plan de trabajo: hitos (T1.3.3)

Asignacion de recursos (T1.4.3)

2L 22 2 2 2

Sensibilizaciéon de la Organizacion (T1.4.4)
V' Plan de Proyecto de Analisis y Gestién de Riesgos (P1)
Aspectos técnicos:
V' Limitaciones generales del proyecto (T1.2.1)
Dominio del proyecto: unidades incluidas en el analisis (T1.2.2)
Entorno del proyecto: otras unidades relacionadas de alguna forma (T1.2.3)
Cuestionarios adaptados (T1.4.1)
Catalogo de tipos de activos (T1.4.2)

Relacion de dimensiones de seguridad relevantes (T1.4.2)

2 2 2 2 2 2

Criterios de evaluacion (T1.4.2)
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3.4. Proceso P2: Andlisis de riesgos

Este proceso es el nucleo central de Magerit y su correcta aplicacion condiciona la validez y utili-
dad de todo el proyecto. La identificacion y estimacion de los activos y de las posibles amenazas
que les acechan representa una tarea compleja.

Este proceso tiene los siguientes objetivos:
« Levantar un modelo del valor del sistema, identificando y valorando los activos relevantes.

« Levantar un mapa de riesgos del sistema, identificando y valorando las amenazas sobre
aquellos activos.

« Levantar un conocimiento de la situacién actual de salvaguardas.

« Evaluar el impacto posible sobre el sistema en estudio, tanto el impacto potencial (sin salva-
guardas), como el impacto residual (incluyendo el efecto de las salvaguardas implementa-
das si se trata de un sistema actual, no de un sistema previsto).

« Evaluar el riesgo del sistema en estudio, tanto el riesgo potencial (sin salvaguardas), como
el riesgo residual (incluyendo el efecto de las salvaguardas implementadas si se trata de un
sistema actual, no de un sistema previsto).

« Mostrar al comité director las areas del sistema con mayor impacto y/o riesgo.

El punto de partida de este proceso es la documentacion del anterior referente a los objetivos del
proyecto, los planes de entrevistas, la evaluacion de cargas, la composicion y reglas de actuacion
del equipo de participantes, el plan de trabajo y el informe de presentacién del proyecto.

Este proceso se desarrolla por medio de las siguientes actividades y tareas:

Actividad 2.1: Caracterizacion de los activos

Esta actividad busca identificar los activos relevantes dentro del sistema a analizar, caracte-
rizandolos por el tipo de activo, identificando las relaciones entre los diferentes activos, de-
terminando en qué dimensiones de seguridad son importantes y valorando esta importancia.

El resultado de esta actividad es el informe denominado “modelo de valor”.
Tareas:

Tarea T2.1.1: Identificacién de los activos

Tarea T2.2.2: Dependencias entre activos

Tarea T2.3.3: Valoracion de los activos

Actividad 2.2: Caracterizacion de las amenazas

Esta actividad busca identificar las amenazas relevantes sobre el sistema a analizar, carac-
terizandolas por la frecuencia estimada de ocurrencia y la estimacion de dafio (degradacion)
que causarian sobre los activos.

El resultado de esta actividad es el informe denominado “mapa de riesgos”.
Tareas:
Tarea T2.2.1: Identificacién de las amenazas

Tarea T2.2.2: Valoracion de las amenazas

Actividad 2.3: Caracterizacion de las salvaguardas

Esta actividad busca identificar las salvaguardas desplegadas en el sistema a analizar, cali-
ficandolas por su eficacia frente a las amenazas que pretenden mitigar.

El resultado de esta actividad es el informe denominado “evaluacion de salvaguardas”.
Tareas:
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Tarea T2.3.1: Identificacién de las salvaguardas existentes

Tarea T2.3.2: Valoracién de las salvaguardas existentes

Actividad 2.4: Estimacion del estado de riesgo
Esta actividad procesa todos los datos recopilados en las actividades anteriores para
e realizar un informe del estado de riesgo: estimacion de impacto y riesgo

« realizar un informe de insuficiencias: deficiencias o debilidades en el sistema de sal-
vaguardas

Tareas:
Tarea T2.4.1: Estimacién del impacto
Tarea T2.4.2: Estimacion del riesgo

Tarea T2.4.3: Interpretacion de los resultados
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3.4.1. Actividad A2.1: Caracterizacion de los activos
Esta actividad consta de tres tareas:

T2.1.1: Identificacion de los activos

T2.1.2: Dependencias entre activos

T2.1.3: Valoracion de los activos

El objetivo de estas tareas es reconocer los activos que componen los procesos, y definir las de-
pendencias entre ellos. Asi y a partir de la informacion recopilada en la actividad anterior, esta ac-
tividad profundiza el estudio de las activos con vistas a obtener la informacién necesaria para rea-
lizar las estimaciones de riesgo.

Es frecuente que las tareas relacionadas con los activos se realicen concurrentemente con las ta-
reas relacionadas con las amenazas sobre dichos activos (A2.2) e identificacion de las salvaguar-
das actuales (A2.3), simplemente porque suelen coincidir las personas y es dificil que el interlocu-
tor no tienda de forma natural a tratar cada activo “verticalmente”, viendo todo lo que le afecta an-
tes de pasar al siguiente.
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P2: Analisis de riesgos
A2.1: Caracterizaciéon de los activos
T2.1.1: Identificacion de los activos

Objetivos

« Identificar los activos que componen el dominio, determinando sus caracteristicas, atributos
y clasificacion en los tipos determinados

Productos de entrada
« Inventarios de datos manejados por la Organizacién
« Procesos de negocio
« Diagramas de uso
« Diagramas de flujo de datos
« Inventarios de equipamiento logico
« Inventarios de equipamiento fisico
« Caracterizacion funcional de los puestos de trabajo
« Locales y sedes de la Organizacion
Productos de salida
« Relacion de activos a considerar
« Caracterizacion de los activos
Técnicas, practicas y pautas
« Diagramas de flujo de datos (ver "Guia de Técnicas" 3.2)
« Diagramas de procesos (ver "Guia de Técnicas" 3.3)
o Entrevistas (ver "Guia de Técnicas" 3.6.1)
« Reuniones (ver "Guia de Técnicas" 3.6.2)
« Ver también la seccion 2.1.1.
Participantes
« El equipo de proyecto

o Los grupos de interlocutores

Esta tarea es critica. Una buena identificacion es importante desde varios puntos de vista:
« materializa con precision el alcance del proyecto
o permite las interlocucién con los grupos de usuarios: todos hablan el mismo lenguaje
« permite determinar las dependencias precisas entre activos
e permite valorar los activos con precision

« permite identificar y valorar las amenazas con precision

Caracterizacion de los activos

Para cada activo hay que determinar una serie de caracteristicas que lo definen:
e cobdigo, tipicamente procedente del inventario
e nombre (corto)
« descripcion (larga)

« tipo (o tipos) que caracterizan el activo
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« unidad responsable. A veces hay mas de una unidad. Por ejemplo, en el caso de aplicacio-
nes cabe diferenciar entre la unidad que la mantiene y la que la explota.

e persona responsable. Especialmente relevante en el caso de datos. A veces hay mas de un
responsable. Por ejemplo en caso de datos de caracter personal cabe diferenciar entre el
responsable del dato y el operador u operadores que lo manejan.

« ubicacion, técnica (en activos intangibles) o geografica (en activos materiales)

« cantidad, si procede como puede ser en el caso de la informatica personal (por ejemplo 350
equipos de sobremesa)

« oftras caracteristicas especificas del tipo de activo
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P2: Analisis de riesgos
A2.1: Caracterizacion de los activos
T2.1.2: Dependencias entre activos

Objetivos

« Identificar y valorar las dependencias entre activos, es decir la medida en que un activo de
orden superior se puede ver perjudicado por una amenaza materializada sobre un activo de
orden inferior

Productos de entrada
« Resultados de la tarea T1.2.1, Identificacion
o Procesos de negocio
« Diagramas de flujo de datos
o Diagramas de uso
Productos de salida
« Diagrama de dependencias entre activos
Técnicas, practicas y pautas
« Diagramas de flujo de datos (ver "Guia de Técnicas" 3.2)
« Diagramas de procesos (ver "Guia de Técnicas" 3.3)
o Entrevistas (ver "Guia de Técnicas" 3.6.1)
¢ Reuniones (ver "Guia de Técnicas" 3.6.2)
« Valoracion Delphi (ver "Guia de Técnicas" 3.7)
« Ver también la seccion 2.1.1.
Participantes
« El equipo de proyecto
e Los grupos de interlocutores

Para cada dependencia conviene registrar la siguiente informacion:
« estimacioén del grado de dependencia: hasta un 100%
« explicacién de la valoracion de la dependencia
o entrevistas realizadas de las que se ha deducido la anterior estimacion
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P2: Analisis de riesgos
A2.1: Caracterizaciéon de los activos
T2.1.3; Valoracién de los activos

Objetivos

« Identificar en qué dimension es valioso el activo

« Valorar el coste que para la Organizacién supondria la destruccion del activo
Productos de entrada

o Resultados de la tarea T1.4.2, Criterios de evaluacién

¢ Resultados de la tarea T2.1.1, Identificacion de los activos

« Resultados de la tarea T2.1.2, Dependencias entre activos
Productos de salida

« Modelo de valor: informe de valor de los activos
Técnicas, practicas y pautas

o Entrevistas (ver "Guia de Técnicas" 3.6.1)

¢ Reuniones (ver "Guia de Técnicas" 3.6.2)

« Valoracion Delphi (ver "Guia de Técnicas" 3.7)

« Ver también la seccion 2.1.1.
Participantes

« El equipo de proyecto

o Los grupos de interlocutores

o EIl comité de seguimiento

o La direcciéon

Para la adquisicion de este conocimiento puede ser necesario entrevistar a diferentes colectivos
dentro de la Organizacion:

« direccién o gerencia, que conocen las consecuencias para la mision de la Organizacion

« responsables de los servicios, que conocen las consecuencias de la no prestacion del servi-
cio o de su prestacion degradada

« responsables de los datos, que conocen las consecuencias de la degradacion de los datos

« responsables de sistemas de informacién y responsables de operacién, que conocen las
consecuencias de un incidente

Para cada valoracion conviene registrar la siguiente informacion:
« dimensiones en las que el activo es relevante
« estimacion de la valoracion en cada dimension
o explicacién de la valoracion

« entrevistas realizadas de las que se han deducido las anteriores estimaciones
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3.4.2. Actividad A2.2: Caracterizacion de las amenazas

Esta actividad suele discurrir de forma concurrente con las actividades A2.1 y A.2.3 dado que los
responsables a entrevistar son los mismos.

Esta actividad consta de dos tareas:
T2.2.1: Identificacion de las amenazas
T2.2.2: Valoraciéon de las amenazas

P2: Andlisis de riesgos
A2.2: Caracterizacion de las amenazas
T2.2.1: |dentificacion de las amenazas

Objetivos
« Identificar las amenazas relevantes sobre cada activo
Productos de entrada
o Resultados de la tarea T1.4.2, Criterios de evaluacién
+ Resultados de la actividad A2.1, Caracterizacion de los activos
Productos de salida
« Relacion de amenazas posibles
Técnicas, practicas y pautas
« Catalogos de amenazas (ver "Catalogo de Elementos", capitulo 5)
« Arboles de ataque (ver "Guia de Técnicas" 2.3)
o Entrevistas (ver "Guia de Técnicas" 3.6.1)
¢ Reuniones (ver "Guia de Técnicas" 3.6.2)
« Valoracion Delphi (ver "Guia de Técnicas" 3.7)
« Ver también la seccion 2.1.2.
Participantes
« El equipo de proyecto

e los grupos de interlocutores

En esta tarea se identifican las amenazas significativas sobre los activos identificados, tomando
en consideracion:

« el tipo de activo
« las dimensiones en que el activo es valioso
« la experiencia de la Organizacién
Para cada amenaza sobre cada activo conviene registrar la siguiente informacion:
« explicacién del efecto de la amenaza
e entrevistas realizadas de las que se ha deducido la anterior estimacion

« antecedentes, si los hubiera, bien en la propia Organizacion, bien en otras organizaciones
que se haya considerado relevantes
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P2: Analisis de riesgos
A2.2: Caracterizacion de las amenazas
T2.2.2: Valoracion de las amenazas

Objetivos
« Estimar la frecuencia de ocurrencia de cada amenaza sobre cada activo

« Estimar la degradacién que causaria la amenaza en cada dimension del activo si llegara a
materializarse

Productos de entrada
¢ Resultados de la tarea T1.4.2, Criterios de evaluacién
o Resultados de la tarea T2.2.1, Identificacion de las amenazas
« Series historicas de incidentes
« Antecedentes: incidentes en la Organizacién
Productos de salida

« Mapa de riesgos: informe de amenazas posibles, caracterizadas por su frecuencia de ocu-
rrencia y la degradacion que causarian en los activos

Técnicas, practicas y pautas
« Arboles de ataque (ver "Guia de Técnicas" 2.3)
o Entrevistas (ver "Guia de Técnicas" 3.6.1)
¢ Reuniones (ver "Guia de Técnicas" 3.6.2)
« Valoracion Delphi (ver "Guia de Técnicas" 3.7)
« Ver también la seccion 2.1.2.

Participantes
« El equipo de proyecto

e Los grupos de interlocutores

En esta tarea se valoran las amenazas identificadas en la tarea anterior, tomando en considera-
cion:

« la experiencia (historia) universal

« la experiencia (historia) del sector de actividad

« la experiencia (historia) del entorno en que se ubican los sistemas

o la experiencia (historia) de la propia Organizacion
Sabiendo que existen una serie de posibles agravantes, como se describe en la seccion X.
Para cada amenaza sobre cada activo conviene registrar la siguiente informacion:

« estimacion de la frecuencia de la amenaza

« estimacién del dafio (degradacion) que causaria su materializacion

« explicacion de las estimaciones de frecuencia y degradacion

e entrevistas realizadas de las que se han deducido las anteriores estimaciones
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3.4.3. Actividad A2.3: Caracterizacion de las salvaguardas

Esta actividad suele discurrir de forma concurrente con las actividades A2.1 y A2.2 dado que los
responsables a entrevistar son los mismos.

Esta actividad consta de dos tareas:
T2.3.1: Identificacion de las salvaguardas existentes
T2.3.2: Valoracion de las salvaguardas existentes

P2: Andlisis de riesgos
A2.3: Caracterizacion de las salvaguardas
T2.3.1: Identificacion de las salvaguardas existentes

Objetivos

« Identificar las salvaguardas, de cualquier tipo, que se han previsto y desplegado a fecha de
realizacion del estudio

Productos de entrada
« Inventario de procedimientos operativos

« Inventario de productos y/o desarrollos hardware o software de soporte a la seguridad de
los sistemas

« Plan de formacion

o Definicién de los puestos laborales

« Contratos

« Acuerdos de externalizacidon de servicios
Productos de salida

« Relacion de salvaguardas desplegadas
Técnicas, practicas y pautas

« Catélogos de salvaguardas (ver "Catalogo de Elementos" capitulo 6)

« Arboles de ataque (ver "Guia de Técnicas" 2.3)

o Entrevistas (ver "Guia de Técnicas" 3.6.1)

« Reuniones (ver "Guia de Técnicas" 3.6.2)

« Ver también la seccion 2.1.5.
Participantes

« El equipo de proyecto

« Los grupos de interlocutores

Para cada salvaguarda conviene registrar la siguiente informacion:
o descripcién de la salvaguarda y su estado de implantacién
« descripcion de las amenazas a las que pretende hacer frente
« entrevistas realizadas de las que se ha deducido la anterior informacion
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P2: Analisis de riesgos
A2.3: Caracterizacion de las salvaguardas
T2.3.2: Valoracién de las salvaguardas existentes

Objetivos

o Determinar la eficacia de las salvaguardas desplegadas
Productos de entrada

« Inventario de salvaguardas (Catalogo de Elementos)
Productos de salida

« Evaluacién de salvaguardas: informe de salvaguardas desplegadas, caracterizadas por
su grado de efectividad

Técnicas, practicas y pautas
o Entrevistas (ver "Guia de Técnicas" 3.6.1)
« Reuniones (ver "Guia de Técnicas" 3.6.2)
« Valoracion Delphi (ver "Guia de Técnicas" 3.7)
« Ver también la seccion 2.1.5.
Participantes
« El equipo de proyecto
e Los grupos de interlocutores

« Especialistas en salvaguardas concretas

En esta tarea se valora la efectividad de las salvaguardas identificadas en la tarea anterior, to-
mando en consideracién:

« laidoneidad de la salvaguarda para el fin perseguido
« la calidad de la implantacién
« la formacion de los responsables de su configuracién y operacion
« la formacion de los usuarios, si tienen un papel activo
« la existencia de controles de medida de su efectividad
« la existencia de procedimientos de revision regular
Para cada salvaguarda conviene registrar la siguiente informacion:
« estimacion de su eficacia para afrontar aquellas amenazas
« explicacién de la estimacién de eficacia

« entrevistas realizadas de las que se ha deducido la anterior estimacion
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3.4.4. Actividad A2.4: Estimacion del estado de riesgo

En esta actividad se combinan los descubrimientos de las actividades anteriores (A2.1, A2.2 y
A2.3) para derivar estimaciones del estado de riesgo de la Organizacion.

Esta actividad consta de tres tareas:
T2.4.1: Estimacion del impacto
T2.4.2: Estimacion del riesgo

T2.4.3: Interpretacion de los resultados

P2: Andlisis de riesgos
A2.4: Estimacion del estado de riesgo
T2.4.1: Estimacion del impacto

Objetivos
« Determinar el impacto potencial al que esta sometido el sistema
« Determinar el impacto residual al que esta sometido el sistema
Productos de entrada
« Resultados de la actividad A2.1, Caracterizacion de los activos
+ Resultados de la actividad A2.2, Caracterizacion de las amenazas
« Resultados de la actividad A2.3, Caracterizacion de las salvaguardas
Productos de salida
« Informe de impacto (potencial) por activo
« Informe de impacto residual por activo
Técnicas, practicas y pautas
« Analisis mediante tablas (ver "Guia de Técnicas" 2.1)
« Analisis algoritmico (ver "Guia de Técnicas" 2.2)
« Ver también la seccion 2.1.3y 2.1.6.
Participantes

« El equipo de proyecto

En esta tarea se estima el impacto al que estan expuestos los activos del sistema:

« el impacto potencial, al que esta expuesto el sistema teniendo en cuenta el valor de los acti-
vos Yy la valoracion de las amenazas; pero no las salvaguardas actualmente desplegadas

« el impacto residual, al que esta expuesto el sistema teniendo en cuenta el valor de los acti-
vos Y la valoracién de las amenazas, asi como la eficacia de las salvaguardas actualmente
desplegadas
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P2: Analisis de riesgos
A2.4: Estimacion del estado de riesgo
T2.4.2: Estimacion del riesgo

Objetivos
« Determinar el riesgo potencial al que esta sometido el sistema
o Determinar el riesgo residual al que esta sometido el sistema
Productos de entrada
o Resultados de la actividad A2.1, Caracterizacion de los activos
+ Resultados de la actividad A2.2, Caracterizacion de las amenazas
« Resultados de la actividad A2.3, Caracterizacion de las salvaguardas
Productos de salida
« Informe de riesgo (potencial) por activo
« Informe de riesgo residual por activo
Técnicas, practicas y pautas
« Analisis mediante tablas (ver "Guia de Técnicas" 2.1)
« Anadlisis algoritmico (ver "Guia de Técnicas" 2.2)
« Ver también la seccion 2.1.4y 2.1.7.
Participantes
« El equipo de proyecto

En esta tarea se estima el riesgo al que estan sometidos los activos del sistema:

« ¢l riesgo potencial, al que esta sometido el sistema teniendo en cuenta el valor de los acti-
vos y la valoracion de las amenazas; pero no las salvaguardas actualmente desplegadas

« el riesgo residual, al que esta sometido el sistema teniendo en cuenta el valor de los activos
y la valoracion de las amenazas, asi como la eficacia de las salvaguardas actualmente des-
plegadas
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P2: Analisis de riesgos
A2.4: Estimacion del estado de riesgo
T2.4.3: Interpretacion de los resultados

Objetivos
« Interpretar los resultados anteriores de impacto y riesgo

« Establecer relaciones de prioridad por activos o grupos de activos, bien por orden de im-
pacto o por orden de riesgo

Productos de entrada
+ Resultados de la actividad A2.1, Caracterizacion de los activos
o Resultados de la actividad A2.2, Caracterizacion de las amenazas
« Resultados de la actividad A2.3, Caracterizacion de las salvaguardas
o Resultados de la tarea T2.4.1, Estimacién del impacto
« Resultados de la tarea T2.4.2, Estimacion del riesgo
Productos de salida
« Informe priorizado de activos sometidos a mayor impacto
« Informe priorizado de activos sometidos a mayor riesgo

« Estado de riesgo: informe resumen del impacto y riesgo potencial y residual a que esta
sometido cada activo del dominio

« Informe de insuficiencias: informe que destaca las incoherencias entre las salvaguardas
que se necesitan y las que existen y las divergencias entre la magnitud del riesgo y la efi-
cacia actual de las salvaguardas

Técnicas, practicas y pautas
o Técnicas graficas (ver "Guia de Técnicas" 3.4)
« Reuniones (ver "Guia de Técnicas" 3.6.2)
« Presentaciones (ver "Guia de Técnicas" 3.6.3)
« Ver también la seccion 2.2.1.

Participantes
« El equipo de proyecto

o EIl comité de seguimiento
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3.4.5. Sintesis del proceso P2

3.4.5.1. Hitos de control
Hito de control H2.1:

Aceptacion del informe “Modelo de Valor”.

Hito de control H2.2:

Aceptacion del informe “Mapa de Riesgos”.

Hito de control H2.3:

Aceptacion del informe “Evaluacién de Salvaguardas”.

Hito de control H2.4:

Aceptacion del informe “Estado de Riesgo”.

Hito de control H2.5:

Aceptacion del informe “Informe de Insuficiencias”.

3.4.5.2. Resultados

Documentacion intermedia

Resultados de las entrevistas.

Documentacion de otras fuentes: estadisticas, observaciones de expertos y observaciones
de los analistas.

Informacion existente utilizable por el proyecto (por ejemplo inventario de activos)

Documentacion auxiliar: planos, organigramas, requisitos, especificaciones, analisis funcio-
nales, cuadernos de carga, manuales de usuario, manuales de explotacién, diagramas de
flujo de informacion y de procesos, modelos de datos, etc.

Documentacion final

Modelo de valor

Informe que detalla los activos, sus dependencias, las dimensiones en las que son valiosos
y la estimacion de su valor en cada dimension.

Mapa de riesgos:

Informe que detalla las amenazas significativas sobre cada activo, caracterizandolas por su
frecuencia de ocurrencia y por la degradacién que causaria su materializacion sobre el acti-
VO.

Evaluacién de salvaguardas:

Informe que detalla las salvaguardas existentes calificandolas en su eficacia para reducir el
riesgo que afrontan.

Estado de riesgo:

Informe que detalla para cada activo el impacto y el riesgo residuales frente a cada amena-
za.

Informe de insuficiencias:
Informe que detalla las salvaguardas necesarias pero ausentes o insuficientemente eficaces.

Esta documentacion es un fiel reflejo del estado de riesgo y de las razones por la que este riesgo
no es despreciable. Es fundamental entender las razones que llevan a una valoracién determina-
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da de riesgo como paso previo al proceso siguiente, P3, que buscara atajar el riesgo o reducirlo a
niveles aceptables.

3.4.6. Lista de control del proceso P2

\/

2 2L 2 2 2 2 2 2 2 2 2 2 2 2 2 <2

Identificacion de activos (T2.1.1)

Caracterizacion de los activos (T2.1.1)

Dependencias entre activos (T2.1.2)

Dimensiones relevantes de seguridad por activo (T2.1.3)
Valoracién de los activos (T2.1.3)

Modelo de valor (A2.1)

Identificacion de las amenazas relevantes (T2.2.1)

Estimacién de la frecuencia de ocurrencia (T2.2.2)

Estimacién del dafo (degradacion) derivado de la materializacion de una amenaza (T2.2.2)
Mapa de riesgos (A2.2)

Identificacion de las salvaguardas existentes (T72.3.1)

Estimacién de la eficacia de las salvaguardas existentes (T2.3.2)
Evaluacién de salvaguardas (A2.3)

Estimacion del impacto e impacto residual (T2.4.1)

Estimacion del riesgo y riesgo residual (T2.4.2)

Estado de riesgo (P2)

Informe de insuficiencias (P2)
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3.5. Proceso P3: Gestidon de riesgos

Se procesan los impactos y riesgos identificados en el proceso anterior, bien asumiéndolos, bien
afrontandolos. Para afrontar los riesgos que se consideren inaceptables se llevara a cabo un plan
de seguridad que corrija la situacion actual. Un plan de seguridad se materializa en una coleccién
de programas de seguridad. Algunos programas seran sencillos, mientras que otros alcanzaran
suficiente nivel de complejidad y coste como para que su ejecucion se convierta en un proyecto
propiamente dicho. La serie de programas (y, en su caso, proyectos) se planifica en el tiempo por
medio del denominado Plan de Seguridad que ordena y organiza las actuaciones encaminadas a
llevar el estado de riesgo a un punto aceptable y aceptado por la Direccién.

Este proceso se desarrolla por medio de las siguientes actividades y tareas:

Actividad A3.1: Toma de decisiones

En esta actividad se traducen las conclusiones técnicas del proceso P2 en decisiones de ac-
tuacion.

Tareas:
Tarea T3.1.1: Calificacion de los riesgos

Actividad A3.2: Plan de seguridad

En esta actividad se traducen las decisiones de actuacién en acciones concretas: proyectos
de mejora de la seguridad planificados en el tiempo.

Tareas:
Tarea T3.2.1: Programas de seguridad

Tarea T3.2.2: Plan de ejecucion

Actividad A3.3: Ejecucion del plan

Esta actividad recoge la serie de proyectos que materializan el plan de seguridad y que se
van realizando segun dicho plan.

Tareas:

Tarea T3.3.*: Ejecucion de cada programa de seguridad
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3.5.1. Actividad A3.1: Toma de decisiones
Esta actividad consta de una sola tarea:

T3.1.1: Calificacion de los riesgos

P3: Gestién de riesgos
A3.1: Toma de decisiones
T3.1.1: Calificacion de los riesgos

Objetivos

« Calificar los riesgos en una escala: critico, grave, apreciable o asumible
Productos de entrada

« Resultados del proceso P2, Analisis de riesgos

« Legislacion aplicable, leyes y jurisprudencia

« Reglamentacion sectorial

e Acuerdos y contratos

« Informes medio ambientales

« Estudios de mercado
Productos de salida

« Informe de calificacién de impactos y riesgos, incluyendo directrices acerca del plazo de
tiempo en que deben estar resueltos

Técnicas, practicas y pautas
« Reuniones (ver "Guia de Técnicas" 3.6.2)
« Valoracion Delphi (ver "Guia de Técnicas" 3.7)
« Ver también la seccion 2.2.1.
Participantes
« El equipo de proyecto
o El comité de seguimiento

« El comité de direccion

A la vista de los impactos y riesgos a que esta expuesto el sistema, hay que tomar una serie de
decisiones de tipo gerencial, no técnico, condicionadas por diversos factores:

o la gravedad del impacto y/o del riesgo

« las obligaciones a las que por ley esté sometida la Organizacién

« las obligaciones a las que por reglamentos sectoriales esté sometida la Organizacién
« las obligaciones a las que por contrato esté sometida la Organizacién

Dentro del margen de maniobra que permita este marco, pueden aparecer consideraciones adi-
cionales sobre la capacidad de la Organizacion para aceptar ciertos impactos de naturaleza intan-
gible™® tales como:

« imagen publica de cara a la Sociedad

35 La metodologia de analisis y gestion de riesgos, al centrarse en la evaluacion de dafios, no captura ple-
namente los beneficios de la ausencia de dafios que, generando un ambiente de confianza, permite un
mejor desempefio de las funciones de la Organizacién en su entorno de operacion.
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« politica interna: relaciones con los propios empleados, tales como capacidad de contratar al
personal idoneo, capacidad de retener a los mejores, capacidad de soportar rotaciones de
personas, capacidad de ofrecer una carrera profesional atractiva, etc.

« relaciones con los proveedores, tales como capacidad de llegar a acuerdos ventajosos a
corto, medio o largo plazo, capacidad de obtener trato prioritario, etc.

« relaciones con los clientes o usuarios, tales como capacidad de retencion, capacidad de in-
crementar la oferta, capacidad de diferenciarse frente a la competencia, ...

« relaciones con otras organizaciones, tales como capacidad de alcanzar acuerdos estratégi-
cos, alianzas, etc.

« nuevas oportunidades de negocio, tales como formas de recuperar la inversion en seguridad
« acceso a sellos o calificaciones reconocidas de seguridad

Todas las consideraciones anteriores desembocan en una calificacion de cada riesgo significativo,
determinandose si ...

1. es critico en el sentido de que requiere atencion urgente

2. es grave en el sentido de que requiere atencién

3. es apreciable en el sentido de que pueda ser objeto de estudio para su tratamiento
4. es asumible en el sentido de que no se van a tomar acciones para atajarlo

La opcidn 4, aceptacion del riesgo, siempre es arriesgada y hay que tomarla con prudencia y justi-
ficacion. Las razones que pueden llevar a esta aceptacién son:

« cuando el impacto residual es despreciable
e cuando el riesgo residual es despreciable

e cuando el coste de las salvaguardas oportunas es desproporcionado en comparacién al im-
pacto y riesgo residuales

Todas las decisiones son propuestas por el comité de seguimiento, oida la opinion del director del
proyecto. Todas las decisiones son adoptadas por el comité de direccion.

Esta calificacion tendra consecuencias en las tareas subsiguientes, siendo un factor basico para
establecer la prioridad relativa de las diferentes actuaciones.
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3.5.2. Actividad A3.2: Elaboracion del plan seguridad de la informacion
Se traducen las decisiones de actuacion en acciones concretas.
Esta actividad consta de dos tareas:

T3.2.1: Programas de seguridad

T3.2.2: Plan de ejecucion

P3: Gestién de riesgos
A3.2: Elaboracién del plan de seguridad de la informacién
T3.2.1: Programas de seguridad

Objetivos
« Elaborar un conjunto de programas de seguridad
Productos de entrada
« Resultados de la tarea T3.1.1, Calificacion de los riesgos
« Conocimientos de técnicas y productos de seguridad
« Catalogos de productos y servicios de seguridad
Productos de salida
« Relacion de programas de seguridad
Técnicas, practicas y pautas
« Andlisis de riesgos (ver proceso P2)
« Analisis coste-beneficio (ver "Guia de Técnicas" 3.1)
« Planificacién de proyectos (ver "Guia de Técnicas" 3.5)
o Ver también la seccion 2.2.2y 2.2.3.
Participantes
« El equipo de proyecto
« Especialistas en seguridad
« Especialistas en areas especificas de seguridad

Basicamente, se llevan a cabo dos pasos:

1. Se tomaran en consideracion todos los escenarios de impacto y riesgo que se consideren
criticos o graves como resultado de la tarea anterior.

2. Se elaborara un conjunto de programas de seguridad que den respuesta a todos y cada uno
de los escenarios anteriores, sabiendo que un mismo programa puede afrontar diferentes
escenarios y que un escenario puede ser abordado por diferentes programas.

En ultima instancia se trata de implantar o mejorar la implantacién de una serie de salvaguardas
que lleven impacto y riesgo a niveles residuales asumidos por la Direccion. Este tratamiento de las
salvaguardas se materializa en una serie de tareas a llevar a cabo.

Un programa de seguridad es una agrupacion de tareas. La agrupacion se realiza por convenien-
cia, bien porque se trata de tareas que en singular carecerian de eficacia, bien porque se trata de
tareas con un objetivo comun, bien porque se trata de tareas que competen a una Unica unidad de
accion.

Cada programa de seguridad debe detallar:
« Su objetivo genérico.
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« Las salvaguardas concretas a implantar o mejorar, detallando sus objetivos de calidad, efi-
cacia y eficiencia

« La relacion de escenarios de impacto y/o riesgo que afronta: activos afectados, tipos de acti-
vos, amenazas afrontadas, valoracion de activos y amenazas y niveles de impacto y riesgo

« La unidad responsable de su ejecucion.

« Una estimacion de costes, tanto econdmicos como de esfuerzo de realizacion, teniendo en
cuenta:

« costes de adquisicion (de productos), o de contratacién (de servicios), o de desarrollo (de
soluciones llave en mano), pudiendo ser necesario evaluar diferentes alternativas

« costes de implantacion inicial y mantenimiento en el tiempo

« costes de formacion, tanto de los operadores como de los usuarios, segun convenga al
caso

« costes de explotacion

e impacto en la productividad de la Organizacion
« Una relacion de subtareas a afrontar, teniendo en cuenta

e cambios en la normativa y desarrollo de procedimientos

e solucién técnica: programas, equipos, comunicaciones e instalaciones,

« plan de despliegue

« plan de formacion
« Una estimacién del tiempo de ejecucion desde su arranque hasta su puesta en operacién.
« Una estimacioén del estado de riesgo (impacto y riesgo residual a su complecion).

« Un sistema de indicadores de eficacia y eficiencia que permitan conocer en cada momento
la calidad del desempefio de la funcién de seguridad que se desea y su evolucion temporal.

Las estimaciones anteriores pueden ser muy precisas en los programas sencillos; pero pueden
ser simplemente orientativas en los programas complejos que conlleven la realizacién de un pro-
yecto especifico de seguridad. En este ultimo caso, cada proyecto desarrollara los detalles ultimos
por medio de una serie de tareas propias de cada proyecto que, en lineas generales responderan
a los siguientes puntos:

« Estudio de la oferta del mercado: productos y servicios.
« Coste de un desarrollo especifico, propio o subcontratado.
« Si se estima adecuado un desarrollo especifico hay que determinar:
« la especificacion funcional y no-funcional del desarrollo
« el método de desarrollo que garantice la seguridad del nuevo componente
« los mecanismos de medida (controles) que debe llevar empotrados
« los criterios de aceptacion

« el plan de mantenimiento: incidencias y evolucion
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P3: Gestién de riesgos
A3.2: Elaboracién del plan de seguridad de la informacién
T3.2.2: Plan de ejecucién

Objetivos

o Ordenar temporalmente los programas de seguridad
Productos de entrada

« Resultados de la tarea T3.1.1, Calificacion de los riesgos

« Resultados de la tarea T3.2.1, Programas de seguridad
Productos de salida

« Cronograma de ejecucion del plan

« Plan de Seguridad
Técnicas, practicas y pautas

« Analisis de riesgos (ver proceso P2)

« Planificacién de proyectos (ver "Guia de Técnicas" 3.5)
Participantes

o Departamento de desarrollo

« Departamento de compras

Hay que ordenar en el tiempo los programas de seguridad teniendo en cuenta los siguientes facto-
res:

« la criticidad, gravedad o conveniencia de los impactos y/o riesgos que se afrontan, teniendo
maxima prioridad los programas que afronten situaciones criticas

o el coste del programa

« la disponibilidad del personal propio para responsabilizarse de la direccién (y, en su caso,
ejecucion) de las tareas programadas

« otros factores como puede ser la elaboracién del presupuesto anual de la Organizacion, las
relaciones con otras organizaciones, la evolucién del marco legal, reglamentario o contrac-
tual, etc.

Tipicamente un plan de seguridad se planifica en tres niveles de detalle:

Plan director (uno).

A menudo denominado “plan de actuacién”, trabaja sobre un periodo largo (tipicamente en-
tre 3 y 5 afos), estableciendo las directrices de actuacion.

Plan anual (una serie de planes anuales).

Trabaja sobre un periodo corto (tipicamente entre 1 y 2 afios), estableciendo la planificacion
de los programas de seguridad.

Plan de proyecto (un conjunto de proyectos con su planificacién).

Trabaja en el corto plazo (tipicamente menos de 1 afio), estableciendo el plan detallado de
ejecucion de cada programa de seguridad.

Se debe desarrollar un (1) plan director Unico, que es el que da perspectiva y unidad de objetivos
a las actuaciones puntuales. Este plan director permite ir desarrollando planes anuales que, de-
ntro del marco estratégico, van estructurando la asignacién de recursos para la ejecucion de las
tareas, en particular partidas presupuestarias. Y, por ultimo, habra una serie de proyectos que ma-
terializan los programas de seguridad.
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3.5.3. Actividad A3.3: Ejecucion del plan

Esta actividad consta de un numero de tareas que depende del plan de seguridad determinado en
la actividad A3.2, pues se trata de ir ejecutando los programas alli planificados.

Esta actividad consta de N tareas, tantas como se haya previsto en el plan de seguridad:

T3.3.*: Ejecucion de cada programa de seguridad®

P3: Gestién de riesgos
A3.3: Ejecucidn del plan
T3.3.*: Ejecucién de cada programa de seguridad

Objetivos

« Alcanzar los objetivos previstos en el plan de seguridad para cada programa planificado
Productos de entrada

« Resultados de la actividad A3.2, Plan de seguridad

« Programa de seguridad que nos ocupa

« Anadlisis de riesgos antes de la ejecucién del plan
Productos de salida

« Salvaguarda implantada

« Normas de uso y operacion

« Sistema de indicadores de eficacia y eficiencia del desempefio de los objetivos de seguri-
dad perseguidos

« Modelo de valor actualizado

« Mapa de riesgos actualizado

« Estado de riesgo actualizado (impacto y riesgo residuales).
Técnicas, practicas y pautas

« Andlisis de riesgos (ver proceso P2)

« Planificacion de proyectos (ver "Guia de Técnicas" 3.5)
Participantes

« El equipo de proyecto: evolucion del analisis de riesgos

« Personal especializado en la salvaguarda en cuestion

36 Esta actividad consta de un ndmero indeterminado de tareas a determinar en cada proyecto. De ahi el
uno de la notacién con *.
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3.5.4. Sintesis del proceso P3

3.5.4.1. Hitos de control

Hito de control H3.1:

La Direccién procedera a la aprobacion o no del Plan de Seguridad, incluyendo la relacion
de programas de seguridad y el cronograma propuesto para su ejecucion.

Hito de control H3.*:

Complecién de cada programa de seguridad, satisfaciendo los criterios de aceptacion im-
puestos en el Plan de Seguridad.

3.5.4.2. Resultados

Documentacion intermedia

« Decisiones de calificacion de los escenarios de impacto y riesgo

Documentacion final
« Plan de Seguridad

3.5.5. Lista de control del proceso P3
' Calificacién de los riesgos (T3.1.1)
V' Identificacion de los programas de seguridad necesarios (T3.2.1)
v Programas de seguridad

objetivos

estimacion de esfuerzo

estimacion de coste

plan de aceptacion

plan de operacion

plan de mantenimiento

plan de formacion

sistema de controles de eficacia

sistema de controles de eficiencia

2 2 2 2 2 2 2 2 2 =2

estimacion de impacto y riesgo residuales
Calendario de ejecucion (T3.2.2)
Plan de seguridad estratégico: largo plazo (A3.2)

Plan de seguridad tactico: medio plazo (A3.2)

<L 2 2 2

Planes operativos: proyectos singulares (A3.2)
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4. Desarrollo de sistemas de informacion

Las aplicaciones (software) constituyen un tipo de activos frecuente y nuclear para el tratamiento
de la informacion en general y para la prestacion de servicios basados en aquella informacion. La
presencia de aplicaciones en un sistema de informacion es siempre una fuente de riesgo en el
sentido de que constituyen un punto donde se pueden materializar amenazas. A veces, ademas,
las aplicaciones son parte de la solucién en el sentido de que constituyen una salvaguarda frente
a riesgos potenciales. En cualquier caso es necesario que el riesgo derivado de la presencia de
aplicaciones esté bajo control.

El analisis de los riesgos constituye una pieza fundamental en el disefio y desarrollo de sistemas
de informacién seguros. Es posible, e imperativo, incorporar durante la fase de desarrollo las fun-
ciones y mecanismos que refuerzan la seguridad del nuevo sistema y del propio proceso de desa-
rrollo, asegurando su consistencia y seguridad, completando el plan de seguridad vigente en la
Organizacion. Es un hecho reconocido que tomar en consideracion la seguridad del sistema antes
y durante su desarrollo es mas efectivo y econémico que tomarla en consideracion a posteriori. La
seguridad debe estar embebida en el sistema desde su primera concepcion.

Se pueden identificar dos tipos de actividades diferenciadas:
« SSiI: actividades relacionadas con la propia seguridad del sistema de informacion.

« SPD: actividades que velan por la seguridad del proceso de desarrollo del sistema de infor-
macion.

Tras una primera exposicion sobre el desarrollo de aplicaciones en general, la seccion 4.5 profun-
diza en su aplicacion a Métrica versién 3. Métrica ha sido desarrollada por el CSAE como la “Me-
todologia de Planificacién, Desarrollo y Mantenimiento de sistemas de informacion”.

4.1. Inicializaciéon de los procesos

Hay varias razones que pueden llevar a plantear el desarrollo de una nueva aplicacién o la modifi-
cacion de una existente:

Nuevos servicios y/o datos.

« Requiere el desarrollo de nuevas aplicaciones o la modificacidon de aplicaciones operati-
vas. Puede implicar la desaparicion de aplicaciones operativas.

« La iniciativa la lleva el responsable de desarrollo, actuando el responsable de seguridad
como subsidiario.

Evolucién tecnoldgica. Las tecnologias TIC se encuentran en evolucidon continua, pudiendo
presentarse cambios en las técnicas de desarrollo de sistemas, en los lenguajes o las plata-
formas de desarrollo, en las plataformas de explotacién, en los servicios de explotacién, en
los servicios de comunicaciones, etc.

« Requiere el desarrollo de nuevas aplicaciones o la modificacién de aplicaciones operati-
vas. Puede implicar la desaparicién de aplicaciones operativas.

« La iniciativa la lleva el responsable de desarrollo, actuando el responsable de seguridad
como subsidiario.

Modificacién de la calificacion de seguridad de servicios o datos.

« Tipicamente requiere la modificacion de aplicaciones operativas. Raramente implica el
desarrollo de nuevas aplicaciones o la desaparicion de aplicaciones operativas.

« La iniciativa la lleva el responsable de seguridad, actuando el responsable de sistemas
como subsidiario.

Consideracion de nuevas amenazas. La evolucion de las tecnologias y los servicios de co-
municaciones pueden habilitar nuevas amenazas o convertir amenazas que eran desprecia-
bles en el pasado en amenazas relevantes en el futuro.
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« Tipicamente requiere la modificaciéon de aplicaciones operativas, bien en su codificacion
0, mas frecuentemente, en sus condiciones de explotacion. Raramente implica el
desarrollo de nuevas aplicaciones o la desaparicion de aplicaciones operativas.

« La iniciativa la lleva el responsable de seguridad, actuando el responsable de sistemas
como subsidiario.

Modificacién de los criterios de calificacion de riesgos. Puede venir inducido por criterios
de calidad operativa, por novedades en la legislacion aplicable, en la reglamentacion secto-
rial o por acuerdos o contratos con terceros.

« Tipicamente requiere la modificacion de aplicaciones operativas. Raramente implica el
desarrollo de nuevas aplicaciones o la desaparicidon de aplicaciones operativas.

« La iniciativa la lleva el responsable de seguridad, actuando el responsable de sistemas
como subsidiario.

4.2. Ciclo de vida de las aplicaciones

Tipicamente, una aplicacion sigue un ciclo de vida a través de varias fases:

especificacion »4

v v v
adquisicion desarrollo desarrollo
(estandar) subcontratado propio

aceptacion

despliegue

mante nimiento

operacion

Especificacion. En esta fase se determinan los requisitos que debe satisfacer la aplicacion y
se elabora un plan para las siguientes fases.

Adquisicion o desarrollo. Para traducir una especificacion en una realidad, se puede adquirir
un producto, o se puede desarrollar, bien en casa, bien por subcontratacion externa.

Aceptacién. Tanto si es una aplicaciéon nueva como si es modificacién de una aplicacion ante-
rior, nunca una aplicacion debe entrar en operacion sin haber sido formalmente aceptada.

Despliegue. Consistente en instalar el cédigo en el sistema y configurarlo para que entre en
operacion.

Operacion. La aplicacion se usa por parte de los usuarios, siendo atendidos los incidentes por
parte de usuarios y/o los operadores.

Mantenimiento. Bien porque aparecen nuevos requisitos, bien porque se ha detectado un fa-
llo, la aplicacién puede requerir un mantenimiento que obligue a regresar a cualquiera de las
etapas anteriores, en ultima instancia a la especificacion basica.

4.2.1. Plan de sistemas

Las aplicaciones informaticas son un componente de los sistemas de informacion. Es en el marco
de un sistema de informacién donde las diferentes aplicaciones se empotran para hacerse cargo
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de una fraccién de los servicios requeridos. Un plan de sistemas determina el marco de desarrollo
y explotacién de las aplicaciones informaticas, concretamente:

Los servicios requeridos, tanto para los usuarios internos, como los servicios de soporte a
usuarios o aplicaciones internas.

Los datos funcionales que se utilizan.
Las aplicaciones que gestionan dichos datos.
El equipamiento: ordenadores y servicios de comunicaciones.
Desde el punto de vista de seguridad, un plan de sistemas permite
« identificar y valorar los servicios esenciales
« identificar, clasificar y valorar los datos esenciales
« determinar la politica de seguridad de la Organizacién; es decir:
« el contexto legal en el que opera la Organizacion
« los criterios de excelencia en la prestacion de los servicios
« los roles del personal relacionado con los sistemas de informacion

El plan de sistemas permite establecer el modelo de valor; es decir, los grandes epigrafes (acti-
vos) y las primeras valoraciones de lo que acabara siendo un andlisis de riesgos detallado.

4.3. Andlisis de riesgos

Como parte de un sistema de informacién, los riesgos asociados a una aplicacion deben ser co-
nocidos y estar gestionados. Tanto si son riesgos soportados por la aplicacion, o son riesgos re-
percutidos sobre activos superiores, o son riesgos acumulados sobre activos inferiores.

Magerit permite modelar directamente la aplicacion como un activo, estableciendo sus dependen-
cias, bien de activos superiores que dependen de ella, bien de activos inferiores que la soportan.
El método permite identificar y valorar amenazas y salvaguardas, derivando informacion de impac-
to y riesgo sobre la propia aplicacion y los activos relacionados con ella.

AGR autocontenido. Si la Organizacién no ha realizado un proyecto AGR, sera preciso llevar-
lo a cabo incorporando al menos los activos directa o indirectamente relacionados con la
aplicacion.

AGR marginal. Si la Organizacion ya ha realizado un proyecto AGR, basta revisar los resulta-
dos de dicho proyecto incorporando los nuevos activos. La aparicion de una nueva aplica-
cion puede implicar nuevos servicios, nuevos datos, nuevo equipamiento, nuevos locales y
nuevo personal. También puede implicar la desaparicion de antiguos activos que se ven su-
perados por la nueva aplicacién y sus posibilidades. En cada caso concreto hay que deter-
minar lo que hay que afiadir y lo que hay que eliminar, siguiendo las actividades A2.1, A2.2 y
A2.3 del proceso P2, Analisis de riesgos.

Tanto si se ha seguido una u otra aproximacion, al final se dispone de una relacién de impactos y
riesgos, tanto sobre la aplicacion como sobre su entorno. Para derivar estos datos se siguen los
pasos de la actividad A2.4 del proceso P2. Para interpretar los resultados se recurre a la tarea
A2.4.3 del proceso P2, interpretacion de los resultados.

4.4. Gestion de riesgos

El proceso P3 de gestion de riesgos recomienda salvaguardas y evalua el efecto de las salva-
guardas desplegadas sobre el impacto y el riesgo. Las decisiones que se adopten dependeran de
los criterios establecidos en la politica de seguridad de la Organizacién y de otras consideraciones
especificas de cada caso. Si bien la politica de seguridad establece un marco de referencia que
no puede violentarse, es habitual que no prevea todos los detalles técnicos y coyunturales del
servicio para tomar decisiones precisas.
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Debido a la interrelacién entre los elementos que constituyen un sistema, no es suficiente proteger
un cierto tipo de activos para proteger el conjunto. No obstante, este capitulo se centra en las me-
didas que deben aplicarse a las aplicaciones para que estas no menoscaben la seguridad del sis-
tema.

Siempre dirigidos por la iniciativa y la corroboracion del proceso de gestion de riesgos, hay que
tener en cuenta los siguientes aspectos:

Durante la especificacion:
« Dimensionado
« Perfiles de usuario
« Requisitos de identificacion y autenticacion de usuarios
« Requisitos de cifrado
« Requisitos de monitorizacion (control) y registro (log):
« de datos de entrada
o de datos de salida
o de datos intermedios
« de acceso a la aplicacion
o de actividad (uso)
Si se adquiere software estandar ...
« Contratos de adquisicion y mantenimiento
Si se subcontrata el desarrollo de software ...
« Contratos de adquisicion y mantenimiento
« Entorno de desarrollo: locales, personas, plataforma y herramientas
e Técnicas de programacioén segura
o Gestion de codigo fuente
« control de acceso
« control de versiones
Si se desarrolla software en casa ...
« Condiciones de mantenimiento
« Entorno de desarrollo: locales, personas, plataforma y herramientas
e Técnicas de programacion segura
« Gestion de cédigo fuente
e control de acceso
« control de versiones
Para realizar la aceptacion:
« Pruebas de aceptacion
« datos de prueba
e si no son reales, deben ser realistas
« Sino se puede evitar que sean reales, hay que controlar copias y acceso
« pruebas funcionales (de los servicios de seguridad)

« simulacion de ataques
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e pruebas en carga
« intrusion controlada (hacking ético)
e inspeccion de servicios / inspeccion de cédigo
« fugas de informacion: canales encubiertos, a través de los registros, etc.
e puertas traseras de acceso
o escalado de privilegios
« problemas de desbordamiento de registros (buffer overflow)
o acreditaciones
Para realizar el despliegue:
« Inventario de aplicaciones en operacion
« Gestidon de cambios: normativa y procedimientos
o Establecimiento de claves
Durante la operacion:
« Normativa y procedimientos de ...
o gestidén de usuarios
« gestion de claves
« gestion de registros (log)

« gestidn de incidencias: registro de evidencias, escalado, plan de emergencia y de re-
cuperacion

« Analisis de registros (log): herramientas, criterios, procedimientos, ...
« Manuales de uso: administradores, operadores y usuarios
o Formacion: inicial y continua: administradores, operadores y usuarios
En los ciclos de mantenimiento:
« Normativa y procedimientos de ...
o solicitud

« aprobacién, incluyendo el andlisis diferencial de riesgos y, aprobacién en su caso de
las nuevas medidas

Terminacion
o Destruccion de datos operacionales
« Copia y custodia de datos, cuando proceda por ley o politica interna
« Eliminacién del codigo operativo: ejecutable, datos de configuracion y cuentas de usuario

« Reuvision de las copias de seguridad

4.5. METRICA version 3

La metodologia METRICA Versién 3 ofrece a las Organizaciones un instrumento Util para la siste-
matizacién de las actividades que dan soporte al ciclo de vida del software dentro del marco que
permite alcanzar los siguientes objetivos:

« Proporcionar o definir sistemas de informacién que ayuden a conseguir los fines de la Orga-
nizacién mediante la definicion de un marco estratégico para el desarrollo de los mismos.

« Dotar a la Organizacion de productos software que satisfagan las necesidades de los usua-
rios dando una mayor importancia al analisis de requisitos.
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« Mejorar la productividad de los departamentos de sistemas y tecnologias de la informacion y
las comunicaciones, permitiendo una mayor capacidad de adaptacion a los cambios y te-
niendo en cuenta la reutilizacion en la medida de lo posible.

o Facilitar la comunicacién y entendimiento entre los distintos participantes en la produccion
de software a lo largo del ciclo de vida del proyecto, teniendo en cuenta su papel y respon-
sabilidad, asi como las necesidades de todos y cada uno de ellos.

« Facilitar la operacién, mantenimiento y uso de los productos software obtenidos.

Cuando el desarrollo de la aplicacién se atenga a la metodologia METRICA version 3, los aspec-
tos anteriormente tratados para asegurar que la nueva aplicacion no altere incontroladamente el
estado de riesgo de la Organizacion deberan tenerse en cuenta a lo largo del proceso de desarro-

llo.

METRICA versién 3 identifica 3 procesos, 5 subprocesos y 4 interfaces:

planificacion
PSI

gestion de
configuracion

desarrollo

EVS

ASl| | DSI| | CSI

IAS

aseguramiento
de la calidad

mantenimiento
MSI

gestion de
proyectos

NN

seguridad

PSI — Planificacion del sistema de informacion

EVS — Estudio de viabilidad del sistema

ASI — Analisis del sistema de informacion

DSI — Disefno del sistema de informacion.

CSI — Construccion del sistema de informacion

IAS — Implantacién y aceptacion del sistema

MSI — Mantenimiento del sistema de informacion

La interfaz de seguridad permite la comunicacion entre las tareas de desarrollo y las tareas de
analisis y gestién de riesgos.

« La direccion aporta los servicios necesarios y la calidad de la seguridad deseada.

« El equipo de desarrollo aporta los elementos técnicos que materializan la aplicacion.

« El equipo de analisis de riesgos aporta un juicio critico sobre la seguridad del sistema.

Es decir que se manejan simultdneamente diferentes requisitos:

« de servicio, procedentes de la direccién

o técnicos, procedentes del equipo de desarrollo

« de seguridad, procedentes del equipo de analisis de riesgos

Esto da pie a una interrelacién continua entre el equipo de desarrollo y el equipo de seguridad
que, a través de la interfaz de seguridad, van cerrando cada etapa de Métrica. Es importante des-
tacar que el alcance de un nivel de seguridad puede requerir modificaciones en los componentes
técnicos del sistema; al tiempo que los detalles técnicos pueden alterar el analisis de seguridad.
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En cualquier caso, el punto de acuerdo entre los componentes (activos) y el estado de seguridad
(impacto y riesgo) debe ser aprobado por la direccién de la Organizacion.

Como se indica mas arriba, se puede distinguir entre la seguridad del proceso de desarrollo (ta-
reas SPD) y la seguridad del sistema de informacion (SSI). Las tareas de la interfaz se organizan
segun su pertenencia a uno u otro objetivo de seguridad.

4.5.1. SPD - Seguridad del proceso de desarrollo

Lo que se comenta en esta seccion afecta a todas y cada uno de los procesos y subprocesos de
Métrica: PSI, EVS, ASI, DSI, CSlI, IAS y MSI.

La interfaz de seguridad de Métrica identifica hasta 4 tareas que se repiten en cada proceso. Aqui
se tratan de forma compacta:

Tareas afectadas en la Interfaz de Seguridad de Métrica v3

PSI: Planificacién del sistema de informacion
SEG 1: Planificacién de la seguridad requerida en el proceso PSI
PSI-SEG 1.1: Estudio de la seguridad requerida en el proceso PSI
PSI-SEG 1.2: Organizacién y planificacion
SEG 4: Catalogacion de los productos generados durante el proceso PSI

PSI-SEG 4.1: Clasificacion y catalogacion de los productos generados durante el proceso
PSI

EVS: Estudio de viabilidad del sistema
SEG 1: Estudio de la seguridad requerida en el proceso EVS
EVS-SEG 1.1: Estudio de la seguridad requerida en el proceso EVS
SEG 2: Seleccion del equipo de seguridad
EVS-SEG 2.1: Seleccién del equipo de seguridad
SEG 6: Catalogacion de los productos generados durante el proceso EVS

EVS-SEG 6.1: Clasificacién y catalogacién de los productos generados durante el proceso
EVS

ASI: Analisis del sistema de informacion
SEG 1: Estudio de la seguridad requerida en el proceso ASI
ASI-SEG 1.1: Estudio de la seguridad requerida en el proceso ASI
SEG 4: Catalogacion de los productos generados durante el proceso ASI

ASI-SEG 4.1: Clasificacion y catalogacién de los productos generados durante el proceso
ASI

DSI: Disefio del sistema de informacion
SEG 1: Estudio de la seguridad requerida en el proceso DSI
DSI-SEG 1.1: Estudio de la seguridad requerida en el proceso DSI
SEG 5: Catalogacion de los productos generados durante el proceso DSI

DSI-SEG 5.1: Clasificacién y catalogacion de los productos generados durante el proceso
DSI

CSI: Construccion del sistema de informacién
SEG 1: Estudio de la seguridad requerida en el proceso CSI
CSI-SEG 1.1: Estudio de la seguridad requerida en el proceso CSI
SEG 4: Clasificaciéon de los productos generados durante el proceso CSI

CSI-SEG 4.1: Clasificacion y catalogacién de los productos generados durante el proceso
Csl
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Tareas afectadas en la Interfaz de Seguridad de Métrica v3

IAS: Implantacién y aceptacion del sistema
SEG 1: Estudio de la seguridad requerida en el proceso IAS

IAS-SEG 1.1: Estudio de la seguridad requerida en el proceso IAS

SEG 4: Catalogacion de los productos generados durante el proceso IAS

IAS-SEG 4.1: Clasificacion y catalogacion de los productos generados durante el proceso
IAS

MSI: Mantenimiento del sistema de informacion
SEG 1: Estudio de la seguridad requerida en el proceso MSI

MSI-SEG 1.1: Estudio de la seguridad requerida en el proceso MSI

SEG 3: Catalogacion de los productos generados durante esta etapa

MSI-SEG 3.1: Clasificacion y catalogacion de los productos generados durante esta etapa

Activos a considerar

En cada proceso se requiere un analisis de riesgos especifico que contemple:

los datos que se manejan:

« especificaciones y documentacion de los sistemas
« codigo fuente

« manuales del operador y del usuario

« datos de prueba

el entorno software de desarrollo:

« herramientas de tratamiento de la documentacidn: generacion, publicacién, control de do-
cumentacion, etc.

o herramientas de tratamiento del codigo: generacién, compilacion, control de versiones,
etc.

el entorno hardware de desarrollo: equipos centrales, puestos de trabajo, equipos de archi-
Vo, etc.

el entorno de comunicaciones de desarrollo
las instalaciones

el personal involucrado: desarrolladores, personal de mantenimiento y usuarios (de pruebas)

Actividades

Se siguen los siguientes pasos

1.
2.

el equipo de desarrollo expone a través del jefe de proyecto los elementos involucrados

el equipo de analisis de riesgos recibe a través del director de seguridad la informacion de
los activos involucrados

. el equipo de analisis de riesgos realiza el analisis

4. el equipo de analisis de riesgos expone a través de su director el estado de riesgo, propo-

niendo una serie de medidas a tomar

. el equipo de desarrollo elabora un informe del coste que supondrian las medidas recomen-

dadas, incluyendo costes de desarrollo y desviaciones en los plazos de entrega

. la direccion califica el riesgo y decide las salvaguardas a implantar oyendo el informe con-

junto de analisis de riesgos y coste de las soluciones propuestas
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7. el equipo de analisis de riesgos elabora los informes correspondientes a las soluciones
adoptadas

8. el equipo de seguridad elabora la normativa de seguridad pertinente

9. la direccion aprueba el plan para ejecutar el proceso con la seguridad requerida

Resultados del analisis y gestion de riesgos
En todos los casos
« salvaguardas recomendadas

« normas y procedimientos de tratamiento de la informacion

Otras consideraciones

Aunque cada proceso requiere su analisis de riesgos especifico, es cierto que se trata de modelos
tremendamente similares por lo que el mayor esfuerzo lo llevara el primero que se haga, siendo
los demas adaptaciones de aquel primero.

En los primeros procesos, notablemente en PSI, pueden aparecer contribuciones de alto nivel que
afecten a la normativa de seguridad de la Organizacion e incluso a la propia politica de seguridad
corporativa.

Entre las normas y procedimientos generados es de destacar la necesidad de una normativa de
clasificaciéon de la documentacion y procedimientos para su tratamiento.

En todos los procesos hay que prestar una especial atencion al personal involucrado. Como reglas
basicas conviene:

« identificar los roles y las personas

« determinar los requisitos de seguridad de cada puesto e incorporarlos a los criterios de se-
leccién y condiciones de contratacion

« limitar el acceso a la informacioén: solo por necesidad

e segregar tareas; en particular evitar la concentracion en una sola persona de aquellas apli-
caciones o partes de una aplicacion que soporten un alto riesgo

4.5.2. SSI — Seguridad del sistema de informacién

Todo la existencia de un sistema de informacion puede verse como etapas de concrecién crecien-
te, desde una perspectiva muy global durante los procesos de planificacion hasta una visién en
detalle durante el desarrollo y explotacién. No obstante, este ciclo de vida no es lineal, sino que
frecuentemente habra que tantear opciones alternativas y revisar decisiones tomadas.

El analisis de riesgos debe basar sus estimaciones de impacto y riesgo en la realidad de los sis-
temas, concretada en sus activos. En consecuencia, se puede entender el modelo de valor como
evolutivo, recogiendo en cada momento el nivel de detalle de que se dispone. Magerit, como me-
todologia, permite un tratamiento sistematico y homogéneo que es esencial para poder comparar
opciones alternativas y para gestionar la evolucién de los sistemas.

La utilizacion de herramientas de soporte debe permitir
1. capturar un modelo inicial (PSI),
2. estudiar variaciones (EVS y ASI),

3. pasar de lo general a lo concreto, previniendo amenazas potenciales y preparando meca-
nismos de deteccion y reaccién (DSl y CSI)

4. dirigir su aceptacion y explotacion (IAS)

5. revisar periddicamente los cambios que se propongan (MSI)
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Uso de las tareas de la metodologia Magerit
Proceso P1: Planificacion
Actividad Al1.1: Estudio de oportunidad
Tarea T1.1.1: Determinar la oportunidad

Esta tarea se reduce a la decision, interna, de desarrollar el sistema de informacion te-
niendo en cuenta la seguridad.

Actividad A1.2: Determinacion del alcance del proyecto
Tarea T1.2.1: Objetivos y restricciones generales
Los del sistema de informacion bajo desarrollo.
Tarea T1.2.2: Determinacion de dominio y limites
Los del sistema de informacién bajo desarrollo.
Tarea T1.2.3: Identificacion del entorno
Los del sistema de informacion bajo desarrollo.
Tarea T1.2.4: Estimacion de dimensiones y coste
Parte de proyecto (o proyectos) de desarrollo del sistema de informacion.
Actividad A1.3: Planificacion del proyecto
Tarea T1.3.1: Evaluar cargas y planificar entrevistas

Esta tarea se lleva a cabo como en cualquier proyecto AGR. Esta tarea se debe reali-
zar con el primer proceso, PSI, quedando establecida la relacién de entrevistas para el
resto de los procesos, salvo ajustes puntuales que se detecten necesarios.

Tarea T1.3.2: Organizar a los participantes

Esta tarea se lleva a cabo como en cualquier proyecto AGR. Durante el primer proce-
so, PSI, debe establecerse la relacion de participantes a entrevistar, sin precisar mas
alla el papel que desempefian. Segun vaya avanzando el desarrollo del sistema, se ira
identificando a las personas que satisfacen los roles previstos.

Tarea T1.3.3: Planificar el trabajo
Parte de proyecto (o proyectos) de desarrollo del sistema de informacion.
Actividad Al.4: Lanzamiento del proyecto
Tarea T1.4.1: Adaptar los cuestionarios

Esta tarea se lleva a cabo como en cualquier proyecto AGR. Esta tarea se debe reali-
zar con el primer proceso, PSI, quedando establecidos para el resto de los procesos,
salvo ajustes puntuales.

Tarea T1.4.2: Criterios de evaluacion

Esta tarea se lleva a cabo como en cualquier proyecto AGR. Esta tarea se debe reali-
zar con el primer proceso, PSI, quedando establecidos para el resto de los procesos.

Tarea T1.4.3: Recursos necesarios
Parte de proyecto (o proyectos) de desarrollo del sistema de informacién.
Tarea T1.4.4: Sensibilizacion
Parte de proyecto (o proyectos) de desarrollo del sistema de informacion.
Proceso P2: Andlisis de riesgos
Actividad A2.1: Caracterizacién de los activos

Tarea T2.1.1: Identificacion de los activos
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En los primeros procesos, PSlI, se identifican activos genéricos. Segun se avanza en el
desarrollo, esta identificacion se va precisando de forma que los activos genéricos se
traducen en activos concretos. La concrecion debe ser maxima al llegar al proceso
CSl.

Tarea T2.1.2: Dependencias entre activos

En los primeros procesos, PSI, aparecen relaciones de trazo grueso. Segun se avanza
en el desarrollo, las dependencias se van precisando segun los activos genéricos se
traducen en activos concretos. La concrecion debe ser maxima al llegar al proceso
CSl.

Tarea T2.1.3: Valoracion de los activos

La valoracion de los servicios ultimos y de los datos esenciales se puede realizar prac-
ticamente desde el primer proceso PSI, si bien segun avance el desarrollo pueden
segmentarse los servicios y/o los datos, requiriendo una valoracién singular que nunca
debera suponer la superacion de la valoracion de los servicios o datos agregados. Es
decir, pueden desagregarse los servicios y/o los datos en fracciones de menor valor.

Tipicamente la valoracion del resto de los activos puede analizarse como simple valor
acumulado desde los activos superiores, explotando las relaciones de dependencia.

Actividad A2.2: Caracterizacion de las amenazas
Tarea T2.2.1: Identificacion de las amenazas

Las amenazas sobre activos genéricos pueden incorporarse desde el primer proceso
PSI; pero segun se vaya concretando el conjunto detallado de componentes habra que
incorporar amenazas especificas de la tecnologia que se emplea.

Tarea T2.2.2: Valoracion de las amenazas
Esta tarea se lleva a cabo como en cualquier proyecto AGR.
Actividad A2.3: Caracterizacion de las salvaguardas
Tarea T2.3.1: Identificacion de las salvaguardas existentes
Buena parte de las salvaguardas pueden incorporarse desde el primer proceso PSI.

No obstante, las salvaguardas de caracter técnico, deberan irse precisando segun se
vaya concretando el conjunto detallado de componentes y la tecnologia que se em-
plea.

Tarea T2.3.2: Valoracion de las salvaguardas existentes
Esta tarea se lleva a cabo como en cualquier proyecto AGR.
Actividad A2.4: Estimacion del estado de riesgo
Tarea T2.4.1: Estimacién del impacto
Esta tarea se lleva a cabo como en cualquier proyecto AGR.
Tarea T2.4.2: Estimacion del riesgo
Esta tarea se lleva a cabo como en cualquier proyecto AGR.
Tarea T2.4.3: Interpretacion de los resultados
Esta tarea se lleva a cabo como en cualquier proyecto AGR.
Proceso P3: Gestion de riesgos
Actividad A3.1: Toma de decisiones
Tarea T3.1.1: Calificacion de los riesgos

Esta tarea se lleva a cabo como en cualquier proyecto AGR.
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En la toma de decisiones debe participar tanto el equipo de desarrollo como el equipo
de analisis de riesgos.

Actividad A3.2: Elaboracion del plan director de seguridad de la informacion
Tarea T3.2.1: Programas de seguridad
Esta tarea queda subsumida en las tareas de desarrollo.
Tarea T3.2.2: Plan de ejecucion
Esta tarea queda subsumida en las tareas de desarrollo.
Actividad A3.3: Ejecucién del plan
Tarea T3.3.*; Ejecucion de cada programa de seguridad

Estas tareas quedan subsumidas en las tareas de desarrollo.

Otras consideraciones

Es importante llevar a cabo los diferentes analisis de riesgos de una forma evolutiva, incorporando
mayor detalle segun avanza el desarrollo; pero nunca volviendo a comenzar desde cero.

En los primeros procesos, notablemente en PSI, pueden aparecer contribuciones de alto nivel que
afecten a la normativa de seguridad de la Organizacion e incluso a la propia politica de seguridad
corporativa.

Las normas y procedimientos que se derivan en cada proceso van constituyendo el conjunto de
normas y procedimientos que se emplearan durante la explotacién del sistema.

« Tipicamente la normativa debe cerrarse en los primeros procesos: PSI, EVS y ASI, siendo
infrecuente su modificacion en los procesos siguientes.

o Por el contrario, los procedimientos no se pueden derivar hasta concretar el detalle en los
procesos DSI, CSl e IAS. No deberian modificarse, salvo ajustes y correcciones, en los pro-
cesos siguientes.

« El proceso IAS pasa normas y procedimientos a explotacion.

o El proceso MSI puede suponer la reparacion de normas o procedimientos erroneos, o la ex-
tension de normas o procedimientos incompletos que no hayan contemplado todas las cir-
cunstancias practicas.

La especificacién de salvaguardas debe incorporar tanto los mecanismos de actuacion como los
mecanismos de configuracion, monitorizacion y control de su eficacia y eficiencia. Es frecuente
que aparezcan algunos desarrollos especificamente destinados a configurar el conjunto de salva-
guardas y a monitorizar su operacion.

Tareas afectadas en la Interfaz de Seguridad de Métrica v3

PSI: Planificacién del sistema de informacion
SEG 2: Evaluacioén del riesgo para la arquitectura tecnoldgica
PSI-SEG 2.1: Estudio y evaluacién del riesgo de las alternativas de arquitectura tecnologica
PSI-SEG 2.2: Revision de la evaluacion del riesgo de las alternativas de arquitectura tecno-
l6gica
SEG 3: Determinacién de la seguridad en el plan de accion
PSI-SEG 3.1: Determinacion de la seguridad en el plan de accion
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Tareas afectadas en la Interfaz de Seguridad de Métrica v3

EVS: Estudio de viabilidad del sistema
SEG 3: Recomendaciones adicionales de seguridad para el S
EVS-SEG 3.1: Elaboracién de recomendaciones de seguridad
SEG 4: Evaluacién de la seguridad de las alternativas de solucion
EVS-SEG 4.1: Valoracién y evaluacion de la seguridad de las alternativas de solucion
SEG 5: Evaluacion detallada de la seguridad de la solucién propuesta
EVS-SEG 5.1: Descripcion detallada de la seguridad de la solucién propuesta

ASI: Andlisis del sistema de informacion
SEG 2: Descripcion de las funciones y mecanismos de seguridad
ASI-SEG 2.1: Estudio de las funciones y mecanismos de seguridad a implantar
SEG 3: Definicidn de los criterios de aceptacion de la seguridad
ASI-SEG 3.1: Actualizacion del plan de pruebas

DSI: Disefio del sistema de informacion
SEG 2: Especificacion de requisitos de seguridad del entorno tecnolégico
DSI-SEG 2.1: Analisis de los riesgos del entorno tecnolégico
SEG 3: Requisitos de seguridad del entorno de construccién
DSI-SEG 3.1: Identificacion de los requisitos de seguridad del entorno de construccion
SEG 4: Disefo de pruebas de seguridad
DSI-SEG 4.1: Disefio de las pruebas de seguridad

CSI: Construccion del sistema de informacién
SEG 2: Evaluacioén de los resultados de pruebas de seguridad
CSI-SEG 2.1: Evaluacion de los resultados de pruebas de seguridad
SEG 3: Elaboracion del plan de formacion de seguridad
CSI-SEG 3.1: Elaboracion del plan de formacién de seguridad

IAS: Implantacion y aceptacion del sistema
SEG 2: Revisién de medidas de seguridad en el entorno de operacion
IAS-SEG 2.1: Revision de medidas de seguridad en el entorno de operacién
SEG 3: Evaluacién de resultados de pruebas de seguridad de implantacion del sistema

IAS-SEG 3.1: Estudio de los resultados de pruebas de seguridad de implantacion del sis-
tema

SEG 5: Revision de medidas de seguridad en el entorno de produccion
IAS-SEG 5.1: Revision de medidas de seguridad en el entorno de produccién

MSI: Mantenimiento del sistema de informacion
SEG 2: Especificacion e identificacidon de las funciones y mecanismos de seguridad
MSI-SEG 2.1: Estudio de la peticién
MSI-SEG 2.2: Andlisis de las funciones y mecanismos de seguridad afectados o nuevos

4.6. Referencias

o NIST Special Publication 800-64, “Security Considerations in the Information System Devel-
opment Life Cycle”, Rev.1. June 2004.

« NIST Special Publication 800-27 Rev. A, “Engineering Principles for Information Technology
Security (A Baseline for Achieving Security)”, Rev. A, June 2004.

o “Seguridad de las Tecnologias de la Informacion. La construccion de la confianza para una
sociedad conectada”, E. Fernandez-Medina y R. Moya (editores). AENOR, 2003.
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+ Metodologia de Planificacién, Desarrollo y Mantenimiento de sistemas de informaciéon. Mé-
trica v3. Consejo Superior de Informatica y para el Impulso de la Administracién Electrénica,
2000.
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5. Consejos practicos

Todo el planteamiento anterior puede quedar un poco abstracto y no permitir al analista progresar
con solvencia a través de los pasos indicados. Por ello se ha considerado conveniente incluir al-
gunos comentarios que puedan servir de guia para avanzar.

Se recomienda también la consulta del "Catalogo de Elementos" que recopila tipos de activos, di-
mensiones de valoracion, guias de valoracion, catalogos de amenazas y de salvaguardas.

5.1. Para identificar activos

Conviene repetir que sélo interesan los recursos de los sistemas de informacién que tienen un va-
lor para la Organizacion, bien en si mismos, bien porque sobre sus hombros descansan activos de
valor.

A titulo de ejemplo, un servidor de presentacién web es un activo de escaso valor propio. Esto
puede asegurarse porque no es normal que una Organizacion despliegue un servidor de presen-
tacion web salvo que lo necesite para prestar un servicio. Todo su valor es imputado:

« la indisponibilidad del servidor supone la interrupcion del servicio; el coste que suponga la
interrupcion del servicio es el valor de disponibilidad que se le imputara al servidor

« el acceso no controlado al servidor pone en riesgo el secreto de los datos que presenta; el
coste que suponga la pérdida de confidencialidad de los datos es el valor de confidenciali-
dad que se le imputara al servidor

e ...y asi con las diferentes dimensiones en consideracion

Los intangibles
Ciertos elementos de valor de las organizaciones son de naturaleza intangible:
o credibilidad o buena imagen
e conocimiento acumulado
« independencia de criterio 0 actuacién
« intimidad de las personas
« integridad fisica de las personas

Estos elementos pueden incorporarse al analisis de riesgos como activos®’ o como elementos de
valoracion®. La cuantificacién de estos conceptos es a menudo dificil; pero de una u otra forma
nunca puede olvidarse que lo que hay que proteger en ultima instancia es la misién de la Organi-
zacgig)n y el valor de ésta reside en estos intangibles como ya se reconocia en Magerit version
1.0%.

Identificacidon de activos
Quizas la mejor aproximacion para identificar los activos sea preguntar directamente:
e ¢Qué activos son fundamentales para que usted consiga sus objetivos?

37 No todos los autores son unanimes en que sea una buena idea identificar activos intangibles. Es cierto
gue son activos en el sentido financiero; pero es discutible que sean recursos propiamente dichos del
sistema de informacion. Ocurre que si a los interlocutores se les pregunta durante las entrevistas en tér-
minos de valores intangibles de la Organizacion, se pierde la perspectiva del dia a dia, pues la mayor
parte de los miembros de la Organizacién tienen objetivos mas concretos y cercanos sobre los que si
pueden emitir una opinién fundada.

38 Ver “Catalogo de Elementos”, capitulo “4. Criterios de valoracién”.

39 Ver Magerit version 1.0, “Guia de Procedimientos” / “3. Submodelo de Elementos” / “3.4. Impactos” /
”3.4.3. Tipos”.
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« ¢Hay mas activos que tenga que proteger por obligacion legal?
« ¢ Hay activos relacionados con los anteriores?

No siempre es evidente qué es un activo en singular. Si por ejemplo en su unidad tiene 300 pues-
tos de trabajo PC, todos idénticos a efectos de configuracién y datos que manejan, no es conve-
niente analizar 300 activos idénticos. Baste analizar un PC genérico que cuya problematica repre-
senta la de todos. Agrupar simplifica el modelo.

Otras veces se presenta el caso contrario, un servidor central que se encarga de mil funciones:
servidor de ficheros, de mensajeria, de la intranet, del sistema de gestion documental y ... En este
caso conviene segregar los servicios prestados como servicios (internos) independientes. Sélo
cuando se llegue al nivel de equipamiento fisico habra que hacer confluir en un Unico equipo todos
los servicios. Si en el futuro se consigue segregar servicios entre varios servidores, entonces es
facil revisar el modelo de valor y dependencias.

5.2. Para descubrir y modelar las dependencias entre activos

A veces es mas dificil de lo esperado porque los responsables de los activos suelen estar mas
preocupados por el encadenamiento funcional entre activos que por la dependencia en el sentido
de propagacion de valor.

Es necesario transmitir al interlocutor que no se busca qué es necesario para que el sistema fun-
ciones, sino al revés, se busca dénde puede fallar el sistema o, mas precisamente, dénde puede
verse comprometida la seguridad de los activos.

« Si unos datos son importantes por su confidencialidad, se necesita saber en qué sitios van a
residir dichos datos y por qué lugares van a circular: en esos puntos pueden ser revelados.

« Siunos datos son importantes por su integridad, se necesita saber en qué sitios van a residir
dichos datos y por qué lugares van a circular: en esos puntos pueden ser alterados.

« Si un servicio es importante por su disponibilidad, se necesita saber qué elementos se usan
para prestar dicho servicio: el fallo de esos elementos detendria el servicio.

Estas consideraciones pueden plantearse con argumentos del tipo:
« si usted quisiera acceder a estos datos, ¢ dénde atacaria?
« si usted quisiera detener este servicio, ¢ donde atacaria?

Este planteamiento de “pdngase en el lugar del atacante” es el que da pie a las técnicas denomi-
nadas “arboles de ataque”*® que van parejas a lo que en esta metodologia se denominan depen-
dencias. En efecto, un activo puede ser atacado directamente o indirectamente a través de otro
activo del que dependa.

Las anteriores consideraciones pueden desembocar en un diagrama “plano” de dependencias que
se puede (y conviene a efectos practicos) convertir en un arbol mas compacto. Asi, es normal de-
cir que los servicios dependen del equipamiento, que depende a su vez de los locales donde se
ubican los equipos, sin necesidad de explicitar que los servicios dependen de los locales*'. Es fre-
cuente identificar “servicios internos” o “servicios horizontales” que son agrupaciones de activos
para una cierta funcién. Estos servicios intermedios son eficaces para compactar el grafo de de-
pendencias, pues las dependencias de dichos servicios se interpretan sin ambigtiedad como de-
pendencia de todos los elementos que prestan el servicio.

Cuando se usen diagramas de flujo de datos o diagramas de procesos, no debe preocupar tanto
la ruta que siguen los datos como el conjunto (desordenado) de elementos que intervienen. Un
proceso depende de todos los activos que aparecen en su diagrama. Unos datos dependen de
todos los sitios por donde pasen. Tanto en unos como en otros diagramas es frecuente encontrar

40 Ver “Guia de Técnicas”, seccion 2.3.
41 En la "Guia de Técnicas" encontrara el modelo algoritmico para calcular las dependencias totales entre
activos a partir de las dependencias directas.
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descripciones jerarquizadas donde un proceso se subdivide en niveles de mayor detalle. Estas
jerarquias de diagramas pueden ayudar a elaborar el grafo de dependencias.

Errores tipicos

No es correcto decir que una aplicacién depende de los datos que maneja. El razonamiento de
quien tal afirma es que “la aplicacién no funcionaria sin datos”, lo que es correcto; pero no es lo
que interesa reflejar. Mas bien es todo lo contrario: los datos dependen de la aplicacion. En térmi-
nos de valor, se puede asegurar que la aplicacion no vale nada sin datos. Como el valor es una
propiedad de los datos, es ese valor el que hereda la aplicacion. Luego los datos dependen de la
aplicacion. Desde otro punto de vista, a través de la aplicacién puede accederse a los datos, con-
virtiéndose la aplicacion en la via de ataque a los datos.

Dado que datos y aplicaciones suelen aunar esfuerzos para la prestacion de un servicio, el valor
del servicio se transmite tanto a los datos como a las aplicaciones intervinientes.

mal bien
e servicio — aplicacién e servicio — datos
« aplicacion — datos « datos — aplicacién

e servicio — aplicacién

No es correcto decir que una aplicacién dependa del equipo donde se ejecuta. El razonamiento de
quien tal afirma es que “la aplicaciéon no funcionaria sin equipo”, lo que es correcto; pero no es lo
que interesa reflejar. Si tanto la aplicacién como el equipo son necesarios para prestar un servicio,
se debe decir explicitamente, sin buscar caminos retorcidos.

mal bien
e servicio — aplicacidn « servicio — aplicacion

e aplicacion — equipo e« servicio — equipo

Los errores comentados a veces pasan desapercibidos mientras el sistema es muy reducido (sélo
hay un servicio, una aplicacion y un equipo); pero aparecen en cuanto el sistema crece. Por ejem-
plo, una aplicacién X puede ejecutarse en diferentes equipos con diferentes datos para prestar
diferentes servicios. Resulta entonces imposible relacionar la aplicacion con uno 0 mas equipos,

salvo considerando cada caso
servicio 1 servicio 2

aplicacion

\ 4 \ 4

equipo 1 ' equipo 2 '

¢Estan bien modeladas las dependencias?

Establecer dependencias es una tarea delicada que puede acabar mal. Antes de dar por bueno un
modelo de dependencias hay que trazar para cada activo todos los activos de los que depende
directa o indirectamente. Y se debe responder positivamente a las preguntas de si
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« ¢Estan todos los que son? Es decir, si se han identificado todos los activos en los que pue-
de ser atacado indirectamente el activo valorado.

e ¢Son todos los que estan? Es decir, si realmente el activo valorado puede ser atacado en
todos esos activos de los que depende

Como la relacién de dependencia propaga el valor acumulado, encontrar un activo sin valor acu-
mulado es sintoma de que las dependencias estan mal modeladas o, simplemente, que el activo
es irrelevante.

5.3. Para valorar activos

Siempre conviene valorar la informacion o datos que constituyen la razén de ser del sistema de
informacion.

Si se han modelado servicios finales (prestados a usuarios externos al dominio de analisis), con-
viene valorarlos igualmente.

Es facil identificar activos de tipo datos o informacién y valorarlos siguiendo clasificaciones pauta-
das como su caracter personal o su clasificacion de seguridad. Pero pasa a ser mucho mas deli-
cado valorar datos de tipo comercial u operacional porque hay que ir a las consecuencias del da-
fo sufrido.

El resto de los activos puede frecuentemente pasar sin valorar, pues su valor mas importante es
soportar los datos y/o los servicios y de ese calculo se encargan las relaciones de dependencias.

No obstante, si considera oportuno valorar otro tipo de activos ...

Los activos mas sencillos de valorar son aquellos que se adquieren en un comercio. Si se averia,
hay que poner otro. Esto cuesta dinero y tiempo (0 sea, mas dinero). Se habla de un coste de re-
posicion. Salvo notorias excepciones, frecuentemente ocurre que el coste de los activos fisicos es
despreciable frente a otros costes, pudiendo obviarse.

Es dificil valorar las personas, en general; pero si un puesto supone una formacién lenta y trabajo-
sa, hay que tener en cuenta que la persona que desempefa ese puesto se convierte en muy va-
liosa, pues su “coste de reposicion” es notable.

En cualquier caso, para valorar un activo se debe identificar al responsable, que sera la persona
adecuada para valorar el activo. A este responsable hay que ayudarle con tablas de valoracion
como las del capitulo 4 del "Catalogo de Elementos" que, adaptadas al caso concreto, permitan
traducir la percepcién de valor en una medida cualitativa o cuantitativa del mismo.

A menudo no existe el responsable unico y singular de un activo y/o servicio, sino que varias per-
sonas dentro de la Organizacion tienen opinion cualificada al respecto. Hay que oirlas todas. Y
llegar a un consenso. Si el consenso no es obvio, puede requerir

un careo: junte a los que opinan e intente que lleguen a una opinién comun

un Delphi*: mande cuestionarios a los que opinan e intente que converjan a una opinién co-
mun

En los procesos de valoracién de activos es frecuente recurrir a personas diferentes para valorar
activos diferentes. Y es frecuente que cada entrevistado considere sus activos como de la maxima
importancia; tanto mas frecuente cuanto mas especializado esté el entrevistado. Como muchas
valoraciones son estimaciones de valor, hay que cuidar que todo el mundo use la misma escala
de estimar. Por ello es importante usar una tabla como la del capitulo 4 del "Catalogo de Elemen-
tos", directamente o adaptada al caso concreto. Y es importante que tras haber preguntado a los
que entienden de cada activo, todos reciban una copia de la valoracién global del sistema para
que aprecien el valor relativo de “sus activos” y opinen en contexto.

42 Ver "Guia de Técnicas", capitulo 3.7.
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Datos de caracter personal

Los datos de caracter personal estan tipificados por leyes y reglamentos, requiriendo de la Orga-
nizacién que adopte una serie de medidas de proteccion independientes del valor del activo™®.

La forma mas realista de enfrentarse a los activos de caracter personal es caracterizarlos como
tales en el nivel que corresponda y, ademas, determinar su valor: el dafno que supondria su reve-
lacion o alteracion indebida. Con esta aproximacion, el andlisis de impactos y riesgos permitira
proteger los datos tanto por obligacion legal como por su propio valor.

5.4. Para identificar amenazas
La tarea aparece como imposible: para cada activo, en cada dimension, identificar amenazas.

Se puede partir de la experiencia pasada, propia o de organizaciones similares. Lo que ha ocurri-
do puede repetirse y, en cualquier caso, seria impresentable no tenerlo en cuenta.

Complementariamente, un catalogo de amenazas como el incluido en el "Catalogo de Elementos"
ayuda a localizar lo que conviene considerar en funcion del tipo de activo y de las dimensiones en
las que tiene un valor propio o acumulado.

A menudo se recurre a idear escenarios de ataque que no son sino dramatizaciones de cédmo un
atacante se enfrentaria a nuestros sistemas. Esta técnica es la que a veces se denomina “arboles
de ataque”. Péngase en la piel del atacante e imagine qué haria con sus conocimientos y su ca-
pacidad econémica. Puede que tenga que plantearse diferentes situaciones dependiendo del perfil
técnico del atacante o de sus recursos técnicos y humanos. Estas dramatizaciones son interesan-
tes para poder calcular impactos y riesgos; pero ademas seran muy utiles a la hora de convencer
a la alta direccion y a los usuarios de por qué una amenaza no es teodrica sino muy real. Es mas,
cuando evalue las salvaguardas puede ser conveniente revisar estos escenarios de ataque.

5.5. Para valorar amenazas

La tarea es desmoralizadora: para cada activo en cada dimensién, determinar la degradacién que
causarian y la frecuencia probable de ocurrencia.

Siempre que sea posible conviene partir de datos estandar. En el caso de desastres naturales o
accidentes industriales, se puede disponer de series historicas, genéricas o del lugar en el que se
ubican los equipos de nuestro sistema de informacién bajo estudio. Probablemente también se
disponga de un historial que informe de lo que es frecuente y de lo que “no pasa nunca”.

Mas complicado es calificar los errores humanos; pero la experiencia permite ir aquilatando valo-
res realistas.

Y lo mas complejo es calificar los ataques deliberados pues dependen de la suerte, buena o mala.
Hay muchos motivos que agudizan el peligro de una amenaza:

« que no requiera grandes conocimientos técnicos por parte del atacante*
« que no requiera gran inversién en equipo por parte del atacante*®
e que haya un enorme beneficio econdmico en juego (que el atacante puede enriquecerse)

43 Es posible aproximarse a la valoracion de los activos que son de caracter personal cuantificando la multa
que impondria la Agencia de Proteccion de Datos. Esta aproximacion no vale en un analisis cualitativo.
En un analisis cuantitativo, esta aproximacion parte de la hipétesis de que lo peor que puede pasar con
ese dato es ser motivo de multa.

44 Hay que estar atentos a la “comercializacion” de las herramientas de ataque pues un ataque puede re-
querir un gran experto para realizarlo manualmente (es decir, es poco frecuente); pero si el experto em-
paqueta su ataque en una herramienta con una simple interfaz grafica, usar la herramienta se convierte
en un deporte que no requiere del atacante sino ausencia de escrupulos (es decir, la amenaza ha pasa-
do a ser muy frecuente).

45 Hay que tener muy en cuenta que Internet es una red inmensa de poder de cémputo. Si alguien sabe
cdmo organizarse, no es dificil poner a la red a “trabajar para mi” lo que supone que el atacante dispon-
ga de muchisimos mas medios efectivos que el atacado.

© Ministerio de Administraciones Publicas pagina 98 (de 154)



Magerit version 2 Consejos practicos

« que haya un enorme beneficio en juego (que el atacante pueda salir fuertemente beneficia-
do, en su estima, en su conocimiento por todo el mundo, ...); por lo que mas quiera, evite los
retos y jamas alardee de que su sistema de informacién es invulnerable: no lo es y no tiene
gracia que se lo demuestren

e que haya un mal ambiente de trabajo, semilla de empleados descontentos que se vengan a
través de los sistemas, simplemente para causar dafio

e que haya una mala relacién con los usuarios externos, que se vengan a través de nuestros
sistemas

Partiendo de un valor estandar, hay que ir aumentando o disminuyendo sus calificaciones de fre-
cuencia y degradacién hasta reflejar lo mas posible el caso concreto. A menudo no es evidente
determinar el valor correcto y es necesario recurrir a simulaciones que orienten. El uso de algun
tipo de herramienta es muy util para estudiar las consecuencias de un cierto valor, lo que algunos
autores denominan la sensibilidad del modelo a cierto dato. Si se aprecia que los resultados cam-
bian radicalmente ante pequefias alteraciones de una estimacion de frecuencia o degradacion,
hay que (1) ser realistas y (2) prestar extrema atencion a por qué el sistema es tan sensible a algo
tan concreto y tomar medidas orientadas a independizar el sistema; es decir, a no hacer critica
una cierta amenaza.

Recuerde que la frecuencia no afecta al impacto, por lo que estudiando el impacto se puede ajus-
tar la degradacion y, posteriormente, estudiando el riesgo se puede ajustar la frecuencia. Nunca
se debe aceptar un valor injustificado de degradacién en la esperanza de compensarlo con la fre-
cuencia, pues la estimacion del impacto es importante en si misma, ademas de la de riesgo.

Sea cual sea la decision final que se tome para estimar un valor, hay que documentarla pues an-
tes o después se pediran explicaciones, sobre todo si como consecuencia se van a recomendar
salvaguardas costosas.

5.6. Para seleccionar salvaguardas

Probablemente la Unica forma es tirar de catalogo. Use un (sistema) experto que le ayude a ver
qué solucion es adecuada para cada combinacién de

o tipo de activo

e« amenaza a la que esta expuesto

« dimension de valor que es motivo de preocupacion
e nivel de riesgo

A menudo encontrara muchas soluciones para un problema, con diferentes calidades. En estos
casos debe elegir una solucion proporcionada a los niveles de impacto y riesgo calculados.

Muchas salvaguardas son de bajo coste, bastando configurar adecuadamente los sistemas u or-
ganizar normativa para que el personal haga las cosas de forma adecuada. Pero algunas contra
medidas son realmente costosas (en su adquisicién, en su despliegue, en su mantenimiento pe-
riodico, en la formacién del personal a su cargo, ...). En estos casos conviene ponderar si el coste
de la salvaguarda no supera el riesgo potencial; es decir, tomar siempre decisiones de gasto que
supongan un ahorro neto.

Por ultimo, y no menos importante, a la hora de desplegar salvaguardas hay que considerar su
facilidad de uso. Lo ideal es que la salvaguarda sea transparente de forma que el usuario no ten-
ga que hacer nada o, en su defecto, cuanto menos haya que hacer, mejor. Simplemente porque
una salvaguarda de complejo manejo requiere personal especializado y afade a las amenazas
que ya tenia el sistema la amenaza que supone su defectuosa utilizacion.

5.7. Aproximaciones sucesivas

El lector ya se habra percibido de que el analisis de riesgos puede ser muy laborioso, requiriendo
tiempo y esfuerzo. Ademas, hay que introducir muchos elementos que no son obijetivos, sino esti-
maciones del analista, lo que implica que haya que explicar y consensuar lo que significa cada
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cosa para no estar expuestos a impactos o riesgos que se ignoran o se infravaloran, ni convertir la
paranoia en un dispendio de recursos injustificados.

Si hay que ser practicos y efectivos, conviene realizar aproximaciones sucesivas. Se empieza por
un analisis somero, de alto nivel, identificando rapidamente lo mas critico: activos de gran valor,
vulnerabilidades manifiestas o, simplemente, recomendaciones de libro de texto porque no hay
nada mas prudente que aprender en cabeza ajena, aprovechando la experiencia de los demas.
Este analisis de riesgos es imperfecto, evidentemente; pero cabe confiar en que lleve en la direc-
cion correcta. Los parrafos siguientes dan indicaciones de como orientarse rapidamente hacia el
objetivo final: tener impactos y riesgos bajo control.

Nétese que estas aproximaciones imperfectas permiten desplegar rapidamente sistemas razona-
blemente protegidos cuando no hay tiempo para un analisis de riesgos en toda su plenitud. Cuan-
do, con tiempo, se llegue a la fase de gestion de riesgos tras un analisis exhaustivo, muy proba-
blemente ocurra que muchas salvaguardas estan ya dispuestas, necesitdndose sélo la introduc-
cion de algunas nuevas y/o la mejora de la eficacia de las existentes. No es pues trabajo perdido
seguir estas aproximaciones informales.

5.7.1. Proteccion basica

Es frecuente oir hablar de medidas basicas de proteccion (baseline) que deberian implantarse en
todos los sistemas, salvo que se demuestre que no son pertinentes a algun caso particular.

Por favor, no discuta; ni lo dude: a sus sistemas de informaciéon no puede acceder cualquiera en
cualquier momento. Puede protegerlos fisica o légicamente, poniéndolos en una sala donde no
entra cualquiera, o imponiendo una identificacion de acceso légico. Pero jprotéjalos!

Este tipo de razonamientos se pueden aplicar con frecuencia y llevan a desplegar un minimo de
salvaguardas “de puro sentido comun”. Una vez avanzado lo que es obvio y no se deberia nunca
discutir, se puede avanzar a niveles mas elaborados, especificos de cada sistema.

Para aplicar un tratamiento basico se requiere un catalogo de salvaguardas. Existen numerosas
fuentes, entre las que cabe destacar:

« normas internacionales, por ejemplo ISO/IEC 17799:2005
« normas nacionales, por ejemplo los “Criterios de Seguridad”
e normas sectoriales

« normas corporativas, especialmente frecuentes en pequenas delegaciones de grandes or-
ganizaciones

Las ventajas de protegerse por catalogo son:

e €S muy rapido

e no cuesta apenas esfuerzo

« se logra un nivel homogéneo con otras organizaciones parecidas
Los inconvenientes de protegerse por catalogo son:

« el sistema puede protegerse frente a amenazas que no padece, lo que supone un gasto in-
justificado

« el sistema puede estar inadecuadamente protegido frente a amenazas reales

En general, con la proteccién basica no se sabe lo que se hace y, aun estando probablemente en
la senda correcta, no hay medida de si falta o si sobra. No obstante, puede ser un punto de parti-
da util para refinar posteriormente.

La proteccién por catalogo puede refinarse un poco considerando el valor de los activos o cuantifi-
cando las amenazas.
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En base a la tipificacion de los activos
Si usted tiene datos de caracter personal calificados de nivel alto, tiene que cifrarlos.
Si usted tiene datos clasificados como confidenciales, tiene que etiquetarlos y cifrarlos.

Aparte de cumplir con la legislacién y normativa especifica, habra llevado a cabo una especie de
“vacunacion preventiva” de activos que seguro que son importantes.

Si usted tiene una red local conectada al exterior, tiene que poner un cortafuegos en el punto de
conexion.

En base al valor de los activos

Si usted tiene todos los datos operacionales en soporte informatico, tiene que hacer copias de se-
guridad.

Si usted tiene equipos informaticos, manténgalos al dia con las actualizaciones del fabricante.

Lo que vale hay que cuidarlo, por si le pasara algo, sin entrar en muchas precisiones de qué les
puede pasar exactamente.

En base a las amenazas

Si se trata de un sistema de la llamada administracion electrénica (tramitacién administrativa no
presencial) o si los sistemas se usan para comerciar electrénicamente (compras y ventas no pre-
senciales), registre cuidadosamente quién hace qué en cada momento pues se enfrentara a inci-
dencias con los usuarios, teniendo que determinar quién tiene razén y quien paga los perjuicios.
También habra quien quiera usar sus servicios sin tener derecho a ello (fraude).

Lo que se puede necesitar, es necesario, y parte de las responsabilidades del responsable de se-
guridad es disponer de la informacion correcta cuando haga falta.

En base a las vulnerabilidades
Si usted tiene una red de equipos antiguos y se conecta a Internet, debe instalar un cortafuegos.

Si tiene usted una aplicacién en produccién, debe mantenerla al dia aplicando mejoras y corri-
giendo los defectos anunciados por el fabricante.

Cuando se sabe que los sistemas de informacién son vulnerables, hay que protegerlos.

5.8. Referencias

e ISO/IEC 17799:2005, “Information technology — Security techniques — Code of practice for
information security management”, Junio 2005.

« “Criterios de seguridad, normalizacién y conservacion de las aplicaciones utilizadas para el
ejercicio de potestades”, MAP, 2004

e C. Alberts and A. Dorofee, “Managing information Security Risks. The OCTAVE Approach”,
Addison Wesley, 2003.

« UNE-ISO/IEC 17799:2002, “Tecnologia de la Informacién. Cédigo de Buenas Practicas de la
Gestion de la Seguridad de la Informacién”, 2002.

« United States General Accounting Office, Accounting and Information Management Division,
“Information Security Risk Assessment -- GAO Practices of Leading Organizations.

« Ministerio de Administraciones Publicas, “Metodologia de Analisis y Gestion de Riesgos de
los Sistemas de Informaciéon”, MAP, version 1.0, 1997.
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Apéndice 1. Glosario

Diferentes autores u organizaciones definen los mismos términos de diferentes formas y maneras.
Las siguientes tablas recopilan definiciones acordes al sentido en el cual se emplean los términos
en esta guia metodoldgica, tanto en espafol como en inglés. De las multiples definiciones se ha
seleccionado la preferida en Magerit v2, resaltandola en negrita. Cuando la definicién procede de
alguna fuente, se cita esta. La ausencia de fuente indica que es definicion propia de esta guia.
Salvo razones en contra, siempre se ha preferido mantener la definicion propuesta en Magerit v1
(1997).

1.1. Términos en espafol

Acreditacion Accidn de facultar a un sistema o red de informacién para que procese da-
tos sensibles, determinando el grado en el que el disefio y la materializa-
cion de dicho sistema cumple los requerimientos de seguridad técnica
preestablecidos. [CESID:1997]

Accreditation: Formal declaration by the responsible management approv-
ing the operation of an automated system in a particular security mode us-
ing a particular set of safeguards. Accreditation is the official authorization
by management for the operation of the system, and acceptance by that
management of the associated residual risks. Accreditation is based on the
certification process as well as other management considerations. [15443-
1:2005]

Activo Recursos del sistema de informacién o relacionados con éste, nece-
sarios para que la Organizacién funcione correctamente y alcance los
objetivos propuestos por su direccion.

Recursos del sistema de informacién o relacionados con éste, necesarios
para que la Organizacion funcione correctamente y alcance los objetivos
propuestos por su direccion. [Magerit:1997]

Bienes: En la teoria de los valores, la realidad que posee un valor positivo
y por ello es estimable. [DRAE]

Asset: Anything that has value to the organization. [13335-1:2004]

Asset: A component or part of the total system. Assets may be of four
types: physical, application software, data, or end user services.
[CRAMM:2003]

Asset: Something of value to the enterprise. [Octave:2003]

Asset: Any information resource with value that is worth protecting or pre-
serving. [TDIR:2003]

Assets: Information or resources to be protected by the countermeasures
of a Target of Evaluation. [CC:1999]

AGR Analisis y Gestion de Riesgos

Amenaza Eventos que pueden desencadenar un incidente en la Organizacion,
produciendo dafios materiales o pérdidas inmateriales en sus acti-
VOS.

Eventos que pueden desencadenar un incidente en la Organizacion, pro-
duciendo dafios materiales o pérdidas inmateriales en sus activos. [Mage-
rit:1997]

Condicion del entorno del sistema de informacion que, dada una oportuni-
dad. podria dar luaar a aue se produiese una violacidon de la seauridad.
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[CESID:1997]

Threat: A potential cause of an incident which may result in harm to a sys-
tem or organization. [17799:2005][13335-1:2004]

Threat: Any circumstance or event with the potential to adversely impact
agency operations (including mission, functions, image, or reputation),
agency assets, or individuals through an information system via unauthor-
ized access, destruction, disclosure, modification of information, and/or de-
nial of service. [800-53:2004]

Threat: Any circumstance or event with the potential to adversely impact an
information system through unauthorized access, destruction, disclosure,
modification of data, and/or denial of service. [CNSS:2003]

Threat: An activity, deliberate or unintentional, with the potential for causing
harm to an automated information system or activity. [TDIR:2003]

Threat: Any circumstance or event that could harm a critical asset through
unauthorized access, compromise of data integrity, denial or disruption of
service, or physical destruction or impairment. [CIAO:2000]

A threat is an indication of a potential undesirable event. [NSTISSI:1998]
Threat: A potential violation of security. [7498-2:1989]

Andlisis de impacto Estudio de las consecuencias que tendria una parada de X tiempo sobre la
Organizacion.

Andlisis de riesgos Proceso sistematico para estimar la magnitud de los riesgos a que
esta expuesta una Organizacion.

Identificacién de las amenazas que acechan a los distintos componentes
pertenecientes o relacionados con el sistema de informacién (conocidos
como ‘activos’); para determinar la vulnerabilidad del sistema ante esas
amenazas Yy para estimar el impacto o grado de perjuicio que una seguri-
dad insuficiente puede tener para la organizacion, obteniendo cierto cono-
cimiento del riesgo que se corre. [Magerit:1997]

Risk analysis: Systematic use of information to identify sources and to es-
timate the risk. [17799:2005][Guide 73:2002]

Risk assessment: Process of evaluating the risks of information loss based
on an analysis of threats to, and vulnerabilities of, a system, operation or
activity. [OPSEC]

Risk analysis: The systematic process of estimating the magnitude of risks.
[13335-1:2004]

Risk Analysis: Examination of information to identify the risk to an informa-
tion system. [CNSS:2003]

Risk Assessment:: Process of analyzing threats to and vulnerabilities of an
information system, and the potential impact resulting from the loss of in-
formation or capabilities of a system. This analysis is used as a basis for
identifying appropriate and cost-effective security countermeasures.
[CNSS:2003]

Risk Analysis: An analysis of system assets and vulnerabilities to establish
an expected loss from certain events based on estimated probabilities of
occurrence. [TDIR:2003]

Risk Assessment: A study of vulnerabilities, threats, likelihood, loss or im-
pact, and theoretical effectiveness of security measures. The process of
evaluating threats and vulnerabilities, known and postulated, to determine
expected loss and establish the dearee of accentabilitv to svstem obera-
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tions. [TDIR:2003]

Ataque Cualquier accion deliberada encaminada a violar los mecanismos de segu-
ridad de un sistema de informacion. [CESID:1997]

Auditoria de segu- Estudio y examen independiente del historial y actividades de un sistema

ridad de informacién, con la finalidad de comprobar la idoneidad de los controles
del sistema, asegurar su conformidad con la estructura de seguridad y
procedimientos operativos establecidos, a fin de detectar brechas en la
seguridad y recomendar cambios en los procedimientos, controles y es-
tructuras de seguridad.

Autenticidad Aseguramiento de la identidad u origen.

Autenticacion: Caracteristica de dar y reconocer la autenticidad de los ac-
tivos del dominio (de tipo informacion) y/o la identidad de los actores y/o la
autorizacién por parte de los autorizadores, asi como la verificaciéon de di-
chas tres cuestiones. [Magerit:1997]

Authenticity: Having an undisputed identity or origin. [OPSEC]

Authenticity: The property of being genuine and being able to be verified
and trusted; confidence in the validity of a transmission, a message, or
message originator. [800-53:2004]

Authenticity: The property that ensures that the identity of a subject or re-
source is the one claimed. Authenticity applies to entities such as users,
processes, systems, and information. [13335-1:2004]

Certificacion Confirmacion del resultado de una evaluacién, y que los criterios de eva-
luacion utilizados fueron correctamente aplicados.

Confidencialidad Aseguramiento de que la informacidn es accesible sélo para aquellos
autorizados atener acceso.

Aseguramiento de que la informacién es accesible solo para aquellos auto-
rizados a tener acceso. [17799:2002]

Caracteristica que previene contra la divulgacion no autorizada de activos
del dominio. [Magerit:1997]

Confidentiality: An assurance that information is not disclosed to unauthor-
ized entities or processes (DOD JP 1994; JCS 1997) [OPSEC]

Confidentiality: Preserving authorized restrictions on information access
and disclosure, including means for protecting personal privacy and pro-
prietary information. [800-53:2004]

Confidentiality: The requirement of keeping proprietary, sensitive, or per-
sonal information private and inaccessible to anyone that is not authorized
to see it. [Octave:2003]

Confidentiality: Assurance that information is not disclosed to unauthorized
persons, processes, or devices. [CNSS:2003] [TDIR:2003]

Confidentiality: The property that information is not made available or dis-
closed to unauthorized individuals, entities, or processes. [7498-2:1989]

Contra medida Véase salvaguarda.
Control Véase salvaguarda.
Degradacion Pérdida de valor de un activo como consecuencia de la materializacién de

una amenaza.

Dimensién (de seguridad) Un aspecto, diferenciado de otros posibles aspectos,
respecto del que se puede medir el valor de un activo en el sentido
del perjuicio que causaria su pérdida de valor.
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Disponibilidad Aseguramiento de que los usuarios autorizados tienen acceso cuan-
do lo requieran a la informacion y sus activos asociados.

Aseguramiento de que los usuarios autorizados tienen acceso cuando lo
requieran a la informacién y sus activos asociados. [17799:2002]

Caracteristica que previene contra la denegacion no autorizada de acceso
a activos del dominio. [Magerit:1997]

Availability: The assurance that data transmissions, computer processing
systems, and/or communications are not denied to those who are author-
ized to use them (JCS 1997) [OPSEC]

Availability: Ensuring timely and reliable access to and use of information.
[800-53:2004]

Availability: The extend to which, or frequency with which, an asset must
be present or ready for use. [Octave:2003]

Availability: Timely, reliable access to data and information services for au-
thorized users. [CNSS:2003] [TDIR:2003] [CIAO:2000]

Availability: The property of being accessible and usable upon demand by
an authorized entity. [7498-2:1989]

Documento de Documento formal en el que, para un conjunto de salvaguardas, se indica
seleccién de sin son de aplicacion en el sistema de informacion bajo estudio o si, por el
controles contrario, carecen de sentido.

Estado de riesgo Informe: Caracterizacion de los activos por su riesgo residual; es de-

cir lo que puede pasar tomando en consideracion las salvaguardas
desplegadas.

Evaluacién de Informe: Evaluacién de la eficacia de las salvaguardas existentes en
salvaguardas relacion al riesgo que afrontan.
Frecuencia Tasa de ocurrencia de una amenaza.

Gestion de riesgos Seleccidon e implantacién de salvaguardas para conocer, prevenir,
impedir, reducir o controlar los riesgos identificados.

Seleccion e implantacién de las medidas o ‘salvaguardas’ de seguridad
adecuadas para conocer, prevenir, impedir, reducir o controlar los riesgos
identificados y asi reducir al minimo su potencialidad o sus posibles perjui-
cios. La gestidn de riesgos se basa en los resultados obtenidos en el ana-
lisis de los riesgos. [Magerit:1997]

Risk treatment: process of selection and implementation of measures to
modify risk. [17799:2005][13335-1:2004][Guide 73:2002]

Risk management: A security philosophy which considers actual threats,
inherent vulnerabilities, and the availability and costs of countermeasures
as the underlying basis for making security decisions (JSCR 1994). [OP-
SEC]

Risk management: Process of identifying and applying countermeasures
commensurate with the value of the assets protected based on a risk as-
sessment. [CNSS:2003]

The identification, assessment, and mitigation of probabilistic security
events (risks) in information systems to a level commensurate with the
value of the assets protected. [CIAO:2000]

Impacto Consecuencia que sobre un activo tiene la materializacién de una
amenaza.

Consecuencia aue sobre un activo tiene la materializacion de una amena-
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za. [Magerit:1997]
Impact: The result of an information security incident. [13335-1:2004]

Impact: The effect of a threat on an organization's mission and business
objectives. [Octave:2003]

Impact: The effect on the organisation of a breach in security.
[CRAMM:2003]

Impacto residual Impacto remanente en el sistema tras la implantacion de las salva-
guardas determinadas en el plan de seguridad de la informacién.

Incidente Evento con consecuencias en detrimento de la seguridad del sistema
de informacion.

Information security event: An identified occurrence of a system, service or
network state indicating a possible breach of information security policy or
failure of safeguards, or a previously unknown situation that may be secu-
rity relevant. [17799:2005]

Information security incident: Any unexpected or unwanted event that
might cause a compromise of business activities or information security.
[13335-1:2004]

Incident: A successful or unsuccessful action attempting to circumvent
technical controls, organizational policy, or law. This is often called an at-
tack. [TDIR:2003]

Informe de Informe: Ausencia o debilidad de las salvaguardas que aparecen co-
insuficiencias mo oportunas para reducir el riesgo sobre el sistema.
Integridad Garantia de la exactitud y completitud de la informaciéon y los méto-

dos de su procesamiento.

Garantia de la exactitud y completitud de la informacion y los métodos de
su procesamiento. [17799:2002]

Caracteristica que previene contra la modificacién o destruccion no autori-
zadas de activos del dominio. [Magerit:1997]

Information integrity: The state that exists when information is unchanged
from its source and has not been accidentally or intentionally modified, al-
tered, or destroyed (NSC EO 1995; JCS 1997). [OPSEC]

Integrity: Guarding against improper information modification or destruc-
tion, and includes ensuring information non-repudiation and authenticity.
[800-53:2004]

Integrity: the property of safeguarding the accuracy and completeness of
assets. [13335-1:2004]

Integrity: the authenticity, accuracy, and completeness of an asset. [Oc-
tave:2003]

Data integrity: A condition existing when data is unchanged from its source
and has not been accidentally or maliciously modified, altered, or de-
stroyed. [CNSS:2003] [TDIR:2003] [CIAO:2000]

Data integrity: The data quality that exists as long as accidental or mali-
cious destruction, alteration, or loss of data does not occur. [CRAMM:2003]

Integrity: Condition existing when an information system operates without
unauthorized modification, alteration, impairment, or destruction of any of
its components. [CIAO:2000]

Mapa de riesgos Informe: Relacion de las amenazas a aue estan exouestos los acti-
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Modelo de valor

Plan de seguridad

Programa de
seguridad

Proyecto de
seguridad

Riesgo

Riesgo residual

VOS.

Threat Analysis: The examination of all actions and events that might ad-
versely affect a system or operation. [TDIR:2003]

Threat Assessment: An evaluation of the nature, likelihood, and conse-
quence of acts or events that could place sensitive information and assets
as risk. [TDIR:2003]

Informe: Caracterizacion del valor que representan los activos para la
Organizacion asi como de las dependencias entre los diferentes acti-
VOS.

Conjunto de programas de seguridad que permiten materializar las
decisiones de gestion de riesgos.

Agrupacion de tareas orientadas a afrontar el riesgo del sistema. La
agrupacion se realiza por conveniencia, bien porque se trata de ta-
reas que en singular carecerian de eficacia, bien porgque se trata de
tareas con un objetivo comun, bien porque se trata de tareas que
competen a una Unica unidad de accién.

Programa de seguridad cuya envergadura es tal que requiere una
planificacién especifica.

Estimacion del grado de exposicién a que una amenaza se materiali-
ce sobre uno o mas activos causando dafios o perjuicios a la Organi-
zacion.

Posibilidad de que se produzca un impacto determinado en un activo, en
un dominio o en toda la Organizacion. [Magerit:1997]

Probabilidad de que una vulnerabilidad propia de un sistema de informa-
cion sea explotada por las amenazas a dicho sistema, con el objetivo de
penetrarlo. [CESID:1997]

Risk: combination of the probability of an event and its consequence.
[17799:2005][Guide 73:2002]

Risk: A measure of the potential degree to which protected information is
subject to loss through adversary exploitation. [OPSEC]

Risk: the potential that a given threat will exploit vulnerabilities of an asset
or group of assets and thereby cause harm to the organization. [13335-
1:2004]

Risk: Possibility that a particular threat will adversely impact an information
system by exploiting a particular vulnerability. [CNSS:2003]

Risk: A combination of the likelihood that a threat will occur, the likelihood
that a threat occurrence will result in an adverse impact, and the severity of
the resulting adverse impact. Reducing either the threat or the vulnerability
reduces the risk. [TDIR:2003]

Total risk: The potential for the occurrence of an adverse event if no miti-
gating action is taken (i.e., the potential for any applicable threat to exploit
a system vulnerability). [TDIR:2003]

Risk: A measure of the exposure to which a system or potential system
may be subjected. [CRAMM:2003]

Riesgo remanente en el sistema tras la implantacién de las salva-
guardas determinadas en el plan de seguridad de la informacién.

Riesgo que se da tras la aplicacion de salvaguardas dispuestas en un es-
cenario de simulacién o en el mundo real. [Magerit:1997]

© Ministerio de Administraciones Publicas pagina 107 (de 154)



Magerit version 2 Glosario

Residual risk: The risk that remains after risk treatment. [13335-1:2004]

Residual risk: Portion of risk remaining after security measures have been
applied. [CNSS:2003] [CRAMM:2003]

Residual Risk: The potential for the occurrence of an adverse event after
adjusting for the impact of all in-place safeguards. [TDIR:2003]

Riesgo acumulado Dicese del calculado tomando en consideracion el valor propio de un acti-
vo y el valor de los activos que depende de él. Este valor se combina con
la degradacion causada por una amenaza y la frecuencia estimada de la
misma.

Riesgo repercutido Dicese del calculado tomando en consideracién unicamente el valor propio
de un activo. Este valor se combina con la degradacion causada por una
amenaza y la frecuencia estimada de la misma, medidas ambas sobre ac-
tivos de los que depende.

Salvaguarda Procedimiento o mecanismo tecnolégico que reduce el riesgo.

Control: Means of managing risks, including policies, procedures, guide-
lines, practices or organizational structures, which can be of administrative,
technical, management or legal nature. [17799:2005]

Countermeasure: Anything which effectively negates or mitigates an ad-
versary's ability to exploit vulnerabilities. [OPSEC]

Safeguard: Protective measures prescribed to meet the security require-
ments (i.e., confidentiality, integrity, and availability) specified for an infor-
mation system. Safeguards may include security features, management
constraints, personnel security, and security of physical structures, areas,
and devices. [800-53:2004]

Safeguard: a practice, procedure or mechanism that treats risk. [13335-
1:2004]

Countermeasure: Action, device, procedure, technique, or other measure
that reduces the vulnerability of an information system. [CNSS:2003]

Security safeguard: Protective measures and controls prescribed to meet
the security requirements specified for an information system. Safeguards
may include security features, management constraints, personnel secu-
rity, and security of physical structures, areas, and devices. [CNSS:2003]

Countermeasure: Any action, device, procedure, technique, or other
measure that mitigates risk by reducing the vulnerability of, threat to, or im-
pact on a system. [TDIR:2003]

Seguridad La capacidad de las redes o de los sistemas de informacion de resis-
tir, con un determinado nivel de confianza, los accidentes o acciones
ilicitas o malintencionadas que comprometan la disponibilidad, au-
tenticidad, integridad y confidencialidad de los datos almacenados o
transmitidos y de los servicios que dichas redes y sistemas ofrecen o
hacen accesibles.

Information System Security: Protection of information systems against
unauthorized access to or modification of information, whether in storage,
processing or transit, and against the denial of service to authorized users,
including those measures necessary to detect, document, and counter
such threats. [CNSS:2003]

Sistema de infor- Los ordenadores y redes de comunicaciones electronicas, asi como
macion los datos electronicos almacenados, procesados, recuperados o
transmitidos por los mismos para su oneracidn. uso. nroteccién v
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Trazabilidad

Valor

Valor acumulado

Vulnerabilidad

mantenimiento.

Conjunto de elementos fisicos, légicos, elementos de comunicacién, datos
y personal que permiten el almacenamiento, transmision y proceso de la
informacién. [Magerit:1997]

Cualquier sistema o producto destinado a almacenar, procesar o transmitir
informacioén. [CESID:1997]

Information System: Set of information resources organized for the collec-
tion, storage, processing, maintenance, use, sharing, dissemination, dispo-
sition, display, or transmission of information. [CNSS:2003]

Information System: Any procedure or process, with or without IT support,
that provides a way of acquiring, storing, processing or disseminating in-
formation. Information systems include applications and their supporting
infrastructure. [CRAMM:2003]

Aseguramiento de que en todo momento se podra determinar quién
hizo qué y en qué momento.

Responsabilidad: Cualidad que permite que todas las acciones realizadas
sobre un sistema de tecnologia de la informacién sean asociadas de modo
inequivoco a un individuo o entidad. [CESID:1997]

Accountability: The property that ensures that the actions of an entity may
be traced uniquely to the entity. [13335-1:2004]

Accountability: Process of tracing information system activities to a respon-
sible source. [CNSS:2003]

De un activo. Es una estimaciéon del coste inducido por la materiali-
zacion de una amenaza.

Cualidad que poseen algunas realidades, consideradas bienes, por lo cual
son estimables. [DRAE]

Considera tanto el valor propio de un activo como el valor de los ac-
tivos que dependen de él.

Bienes de abolengo: Los heredados de los abuelos. [DRAE]

Estimacion de la exposicion efectiva de un activo a una amenaza. Se
determina por dos medidas: frecuencia de ocurrencia y degradacién
causada.

Vulnerabilidad de un activo es la potencialidad o posibilidad de ocurrencia
de la materializacién de una amenaza sobre dicho activo. [Magerit:1997]

Debilidad en la seguridad de un sistema de informacién. [CESID:1997]

Vulnerability: A weakness of an asset or group of assets that can be ex-
ploited by one or more threats. [17799:2005][13335-1:2004]

Vulnerability: The susceptibility of information to exploitation by an adver-
sary. [OPSEC]

Vulnerability: Weakness in an information system, system security proce-
dures, internal controls, or implementation that could be exploited.
[CNSS:2003]

Vulnerability: A weakness or lack of controls that would allow or facilitate a
threat actuation against a specific asset or target. [CRAMM:2003]

1.2. Términos anglosajones

Breve diccionario inglés-espafiol de términos habituales en analisis y gestion de riesgos:
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Accountability
ALE

ARO

Authenticity
Availability

Asset

BIA

Business Impact Analysis
Confidentiality
Countermeasure
Frequency

Impact

Integrity

Residual risk
Risk

Risk analysis
Risk assessment
Risk management
Risk map

Risk treatment
Safeguard
Security
Statement of applicability
Traceability
Threat

Value
Vulnerability

Trazabilidad

Annual Loss Expectancy
Annual Rate of Occurrence
Autenticidad
Disponibilidad

Activo

Business Impact Analysis
Analisis de impacto
Confidencialidad

Contra medida
Frecuencia

Impacto

Integridad

Riesgo residual

Riesgo

Analisis de riesgos
Analisis de riesgos
Gestion de riesgos
Mapa de riesgo
Tratamiento del riesgo
Salvaguarda

Seguridad

Documento de seleccion de controles

Trazabilidad
Amenaza
Valor
Vulnerabilidad

1.3. ISO/IEC Guide 73:2002

La Guia 73 de ISO [2002] estructura los conceptos de gestidn de riesgos de la siguiente forma:

Risk management:

coordinated activities to direct and control an organization with regard to risk.

Risk assessment:

overall process of risk analysis and risk evaluation.

Risk analysis:

systematic use of information to identify sources and to estimate risk.

Source identification:

process to find, list and characterize sources™.

Risk estimation:

process used to assign values to the probability*” and consequences of a risk.

46 Source: item or activity having a potential for a consequence.
Consequence: outcome of an event.
Event: occurrence of a particular set of circumstances.

47 Probability: extend to which an event is likely to occur.
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Risk evaluation:
process of comparing the estimated risk against given risk criteria to determine the signifi-
cance of the risk.

Risk treatment:
process of selection and implementation of measures to modify risk.

La siguiente tabla resume la relacion entre la terminologia identificada en la Guide 73 y Magerit:

Guide 73:2002 Magerit v2

Risk management Analisis y gestion de riesgos | P1 + P2 + P3

Risk assessment

Risk analysis Andlisis de riesgos P2

Source identification

Risk estimation

Risk evaluation A3.1
Risk treatment Gestion de riesgos A3.2 + A3.3
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Apéndice 2. Referencias

Aunque los capitulos y apéndices incluyen referencias bibliograficas especificas al tema que enfo-
can, en este apéndice se recopilan las referencias a métodos y metodologias que afrontan el ana-
lisis y gestion de riesgos como actividad integral. Las referencias se ordenan temporalmente: de
mas recientes a mas antiguas.

Federal Office for Information Security (BSI). “IT Baseline Protection Manual”, October 2003.
Germany.
http://www.bsi.de/gshb/english/etc/index.htm

“The Vulnerability Assessment and Mitigation Methodology”, P.S. Antén et al., RAND Na-
tional Defense Research Institute, MR-1601-DARPA, 2003.

“Managing Information Security Risks: The OCTAVE Approach”, C.J. Alberts and A.J. Doro-
fee, Addison-Wesley Pub Co; 1st edition (July 9, 2002)
http://www.cert.org/octave/

“Information Security Risk Analysis”, T.R. Peltier, Auerbach Pub; 1st edition (January 23,
2001)

“‘Risk Management: Multiservice Tactics, Techniques, and Procedures for Risk Manage-
ment”, Air Land Sea Application Center, FM 3-100.12, MCRP 5-12.1C, NTTP 5-03.5,
AFTTP(I) 3-2.30. February 2001.

Air Force Pamphlet 90-902, “Operational Risk Management (ORM) Guidelines and Tools”,
December 2000.

KPMG Peat Marwick LLP, “Vulnerability Assessment Framework 1.1%, October 1998.

Magerit, “Metodologia de Analisis y Gestidén de Riesgos de los Sistemas de Informacion”,
MAP, version 1.0, 1997
http://www.csi.map.es/csi/pg5m20.htm

GMITS, ISO/IEC TR 13335-2:1997, “Information technology - Security techniques - Guide-
lines for the management of IT security - Part 2: Managing and planning IT security”.

Por ultimo se debe citar una herramienta que lleva implicitamente una metodologia. Al ser un pro-
ducto, le fecha se limita a indicar la de la ultima versién en el mercado.

CRAMM, “CCTA Risk Analysis and Management Method (CRAMM)”, Version 5.0, 2003.
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Apéndice 3. Marco legal

En este apéndice se recopila la normativa legal, nacional e internacional, relevante al caso del
analisis y gestién de riesgos, bien por exigirlo, bien por sustentarlo, bien por ser de utilidad en un
proyecto AGR. La relacion no pretende ser exhaustiva, amén de estar sujeta a un proceso legisla-
tivo activo, por lo que es obligacién del responsable prestar atencion a las novedades que vayan
apareciendo..

La documentacion actualizada puede encontrarse en las paginas web del SSISTAD*® del CSAE*:
http://www.csi.map.es/

Por ultimo, se han incluido algunas referencias a acuerdos de caracter politico o de otra naturale-
za a los cuales conviene también prestar atencion. Por ejemplo, las Guias de la OCDE.

3.1. Procedimiento administrativo

o Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y
del Procedimiento Administrativo Comun, LRJ-PAC.

« Real Decreto 263/1996, de 16 de febrero, por el que se regula la utilizacién de técnicas elec-
trénicas, informaticas y telematicas por la Administracion General del Estado.

« Real Decreto 209/2003, de 21 de febrero, por el que se regulan los registros y las notifica-
ciones telematicas, asi como la utilizacién de medios telematicos para la sustitucion de la
aportacion de certificados por los ciudadanos.

+ Resolucién de 26 de mayo de 2003 de la Secretaria de Estado para la Administracion Publi-
ca por la que se dispone la publicacion del Acuerdo del Pleno de la Comision Interministerial
de Adquisicion de Bienes y Servicios Informaticos (CIABSI) de 18 de diciembre de 2002 por
el que se aprueban los Criterios de seguridad, normalizacién y conservacién de las aplica-
ciones utilizadas por la Administracion General del Estado en el ejercicio de sus potestades.

o Orden PRE/1551/2003, de 10 de junio, por la que se desarrolla la Disposicion final primera
del Real Decreto 209/2003, de 21 de febrero, por el que se regulan los registros y las notifi-
caciones telematicas, asi como la utilizacién de medios telematicos para la sustitucién de la
aportacién de certificados por los ciudadanos.

3.2. Proteccidn de datos de caréacter personal

e LOPD, Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Per-
sonal.

« Real Decreto 994/1999, de 11 de junio, por el que se aprueba el Reglamento de medidas de
seguridad de los ficheros automatizados que contengan datos de caracter personal.

3.3. Firma electrénica
« Ley 59/2003, de 19 de diciembre, de firma electrénica.

« Ley 66/1997, de 30 de diciembre, de Medidas Fiscales, Administrativas y del Orden Social;
art. 81.

« Real Decreto 1317/2001, de 30 de noviembre, por el que se desarrolla el articulo 81 de la
Ley 66/1997, de 30 de diciembre, de Medidas Fiscales, Administrativas y del Orden Social,
en materia de prestacién de servicios de seguridad por la Fabrica Nacional de Moneda y
Timbre-Real Casa de la Moneda, en las comunicaciones a través de técnicas y medios elec-
tronicos, informaticos y telematicos, con las Administraciones Publicas.

48 SSITAD: Seguridad de los Sistemas de Informacién y Proteccién de Datos Personalizados Automatiza-
dos, comité técnico del CSAE.
49 CSAE: Consejo Superior de Administracion Electronica.
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3.4.

3.5.

Informacion clasificada
Ley 9/1968, de 5 de abril, sobre Secretos Oficiales.

Decreto 242/1969, de 20 de Febrero. por el que se desarrollan las disposiciones de la Ley
9/1968. de 5 de abril sobre Secretos Oficiales.

Ley 48/1978, de 7 de octubre, que modifica la Ley 9/1968, de 5 de abril, sobre secretos ofi-
ciales.

Orden Ministerial nUmero 76/2002, de 18 de abril, por la que se establece la politica de se-
guridad para la proteccion de la informacion del Ministerio de Defensa almacenada, proce-
sada o transmitida por sistemas de informacion y telecomunicaciones.

LEY 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia.

Real Decreto 421/2004, de 12 de marzo, por el que se regula el Centro Criptolégico Nacio-
nal.

Decision del Consejo de 19 de marzo de 2001, por la que se adoptan las normas de seguri-
dad del Consejo (2001/264/EC)

Decision de la Comision de 29 de noviembre de 2001, por la que se modifica su Reglamento
interno (2001/844/CE, CECA, Euratom)

Seguridad de las redes y de la informacion

COM(2001)298 final -- Seguridad de las redes y de la informacion: Propuesta para un enfo-
que politico europeo

Guias de la OCDE para la seguridad de los sistemas de informacion y redes. Hacia una cul-
tura de seguridad
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Apéndice 4. Marco de evaluacidon y certificacion

La complejidad de los sistemas de informacién conlleva un gran esfuerzo para determinar la cali-
dad de las medidas de seguridad de que se ha dotado y la confianza que merecen. Es frecuente
la aparicion de terceras partes que de forma independiente emiten juicios sobre dichos aspectos,
juicios que se emiten tras una evaluacién rigurosa y que se plasman en un documento reconocido.

En este capitulo se repasan someramente dos marcos en los que se ha formalizado el proceso de
evaluacion y certificacion (o registro):

« en los sistemas de gestion de la seguridad de la informacion
e en los productos de seguridad

Para cada uno de estos marcos se indica su oportunidad, la forma de organizarse para alcanzar la
certificacion y el marco administrativo y normativo en el que se desarrolla la actividad.

4.1. Sistemas de gestién de la seguridad de la informacion (SGSI)

Los problemas de seguridad de los sistemas de informacién tienen un origen técnico pero son tan
complejos que la solucidon no puede ser solamente técnica. La tecnologia es demasiado rica en
oportunidades y por tanto hay que mantenerla bajo control asegurando que trabaje para los objeti-
vos de la Organizacion.

Seguridad es estar prevenido (antes); es estar preparado para reaccionar a las emergencias, pre-
vistas o imprevistas; y es saber rehacerse tras el desastre. Todo esto no es gratis: cuesta dinero,
tiempo y esfuerzo. Por ello es necesario racionalizar, con criterio econémico, una solucién equili-
brada entre lo que se evita que ocurra, lo que se monta para detectar fallos, y lo que se tiene pre-
parado para cuando ocurra lo que, teéricamente, nunca debiera haber ocurrido. Y, todo eso, sin
olvidar la dimension tiempo, porque hay que racionalizar gastos e inversiones tanto para lo que
sabemos hoy como para lo que descubriremos mafana.

Aparece pues un componente de gestién, tan necesario como los componentes técnicos.

Sistema de gestion de la seguridad de la informacién

Es un sistema de gestion que comprende la politica, la estructura organizativa, los procedi-
mientos, los procesos y los recursos necesarios para implantar la gestion de la seguridad de
la informacion. El sistema es la herramienta de que dispone la Direccion de las organizacio-
nes para llevar a cabo las politicas y los objetivos de seguridad (integridad, confidencialidad
y disponibilidad, asignacion de responsabilidad, autenticacion, etc.). Proporciona mecanis-
mos para la salvaguarda de los activos de informacion y de los sistemas que los procesan,
en concordancia con las politicas de seguridad y planes estratégicos de la organizacion.
[UNE 71502:2004]

Esta es la esencia del modelo PDCA (de inglés Plan, Do, Check, Act) que se usa en los modelos
de gestion de la calidad.

Plan
planificacién
Act Do
mantenimiento implementacion
y mejora y operacion

Check

monitorizacion
y evaluacion

La planificaciéon (P de Plan) debe incluir una politica de seguridad que marque objetivos y un ana-
lisis de riesgos que modele el valor del sistema, su exposicion a amenazas, y lo que se tiene (o se
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necesita) para mantener el riesgo bajo control. Es natural que con estas bases se genere un plan
de seguridad razonado para la gestion de riesgos.

La accién (D de Do) es la ejecucion del plan, en sus aspectos técnicos y de organizacion, involu-
crando a las personas que se hacen cargo del sistema o estan relacionadas con éste. Un plan tie-
ne exito cuando lleva a una operacion diaria sin sorpresas.

La monitorizacion (C de Check) de la operacion del sistema parte del hecho de que no se puede
confiar ciegamente en la eficacia de las medidas, sino que continuamente hay que evaluar si res-
ponden a lo esperado con la eficacia deseada. Hay que medir tanto lo que ocurre como lo que
ocurriria si no se hubieran tomado medidas. A veces se habla del “coste de la inseguridad” como
justificacion de que el gasto de dinero y esfuerzo tiene fundamento. Y hay que atender a las nove-
dades que se produzcan, tanto en cuanto a modificaciones del propio sistema de informacioén, co-
MO a nuevas amenazas.

La reaccion (A de Act) es saber derivar consecuencias de la experiencia, propia y de sistemas si-
milares, repitiendo el ciclo PDCA.

La evaluacién de un sistema de gestion de la seguridad parte del supuesto de que el esquema
anterior vertebra las actuaciones de la Organizacion en materia de seguridad, y juzga la eficacia
de los controles implantados para alcanzar los objetivos propuestos.

4.1.1. La certificacion

Certificar un sistema de gestion de la seguridad consiste en que alguien, competente, afirma que
un sistema esta sano y compromete en ello su palabra (por escrito). Con todas las cautelas de
alcance y tiempo que se consideren oportunas (y se recojan explicitamente). Y sabiendo que lo
que se asegura hoy, hay que revisarlo a medio plazo pues todo evoluciona.

Para obtener un certificado hay que seguir una serie de formalismos. Sin entrar en excesivo deta-
lle nos centraremos en qué evalla el equipo que envia el organismo de certificacion a juzgar a la
Organizacion.

Lo primero que hay que hacer es delimitar el alcance de lo que se va a evaluar como “Sistema de
Gestion de la Seguridad de la Informacion”. Esta es una delimitacién propia de cada Organizacion,
que refleja su misién y su organizacién interna. Es importante delimitar con claridad. Si el perime-
tro es difuso no quedara claro qué hay que hacer en los pasos siguientes; en particular, no se sa-
bra muy bien a qué personas y departamentos hay que dirigirse para reclamar la informacion per-
tinente. Notese que esto puede no ser evidente. Actualmente es raro encontrar una organizacion
cerrada desde el punto de vista de sus sistemas de informacion: la externalizacién de servicios, la
administracion electrénica y el comercio electronico han diluido las fronteras. Por otra parte, el or-
ganigrama interno rara vez responde a las responsabilidades en seguridad.

Lo siguiente que hay que tener claro, escrito y mantenido es la politica de seguridad corporativa. A
menudo la politica de seguridad incluye la relacion de la legislacion que afecta. Es absolutamente
necesario delimitar el marco legislativo y regulatorio al que hay que atenerse.

Todo debe estar escrito. Y bien escrito: se entiende, es coherente, se divulga, es conocido por los
involucrados y se mantiene al dia. Un proceso de certificacién siempre tiene un fuerte componente
de revision de documentacion.

Antes de que venga el equipo evaluador, hay que tener una foto del estado de riesgo de la Orga-
nizacion. Es decir, que hay que hacer un analisis de riesgos identificando activos, valorandolos,
identificando y valorando las amenazas significativas. En este proceso se determina qué salva-
guardas requiere el sistema y con qué calidad. Cada caso es un mundo aparte: ni todo el mundo
tiene los mismos activos, ni valen lo mismo, ni estan igualmente interconectados, ni todo el mundo
esta sujeto a las mismas amenazas, ni todo el mundo adopta la misma estrategia para protegerse.
El caso es tener una estrategia, marcada por la politica y el detalle del mapa de riesgos.

El analisis de riesgos es una herramienta (imprescindible) de gestion. Por hacer o dejar de hacer
un analisis de riesgos no se esta ni mas ni menos seguro: simplemente, se sabe dénde se esta.
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Los resultados del analisis de riesgos permiten elaborar un documento de seleccion de controles,
asi como una justificacion de la calidad que deben tener. Todo esto debera ser verificado por el
equipo evaluador que, de quedar satisfecho, avalara la concesion del certificado.

El equipo evaluador inspecciona el sistema de informaciéon que se desea certificar contrastandolo
con una referencia reconocida que permita objetivar la evaluacién a fin de evitar cualquier tipo de
arbitrariedad o subjetividad y permitir la utilizacién universal de las certificaciones emitidas. Se uti-
liza un “esquema de certificacion” (por ejemplo, en Espafia, disponemos de la norma UNE 71502).

La norma UNE 71502:2004 tiene por objeto la especificacion de “los requisitos para establecer,
implantar, documentar y evaluar un Sistema de Gestion de la Seguridad de la Informacion de
acuerdo con la norma UNE ISO/IEC 17799:2002 dentro del contexto de los riesgos identificados
por las organizaciones. Especifica los requisitos de los controles de seguridad de acuerdo con las
necesidades de las organizaciones con independencia de su tipo, tamafio o area de actividad.”

La norma UNE 71502:2004 parte de una relacion de controles basada en la norma UNE-ISO/IEC
17799:2002, relacion que hay que ajustar a la organizacion sujeta a evaluacion, obviando los ele-
mentos que no son pertinentes. De considerarse necesario se seleccionaran controles especificos
adicionales, fuera de la UNE-ISO/IEC 17799, para cada organizacion, adecuados a su modelo
particular de negocio, asi como los objetivos que se pretenden obtener con los mismos, justifican-
do la seleccion.

La relacidn basica es la siguiente:

Politica de seguridad
Revision y evaluacion periddica de la politica de seguridad

Control y gestion de la documentacion

Aspectos organizativos para la seguridad
Asignacion de responsabilidades sobre Seguridad de la Informacion

Identificacion de riesgo por el acceso de terceros
Contratacion de servicios

Contratacién de outsourcing

Contratacion de empresas colaboradoras

Clasificacion y control de activos
Inventario de activos

Clasificacion de activos

Clasificaciéon de la informacion

Revision y clasificacion periddica de activos

Revision perioddica del analisis de riesgos

Marcado y tratamiento de la informacion
Seguridad ligada al personal

Contratacion del personal

Formacion
Comunicacioén de incidencias

Seguridad fisicay del entorno
Instalacion y proteccién de los equipos

Mantenimiento de los equipos

Gestion de comunicaciones y operaciones
Procesos operativos

Control de cambios
Gestion de incidencias
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Medidas y controles contra software dafino
Recuperacion de informacion

Gestion de soportes removibles

Eliminacion de soportes

Seguridad del correo electrénico

Disponibilidad de sistemas publicos

Control de entrada, almacenamiento y salida de informacion
Analisis y gestidon de registros

Planificacién de la capacidad del sistema
Intercambio fisico de informacion

Intercambio légico de informacion

Autorizacion de salida de material y/o informacién
Copias de respaldo y restauracion

Control de accesos
Identificacidn y autenticacion de usuarios
Restriccion de acceso a la informacion
Control de acceso a la red
Control de acceso al sistema operativo
Control de acceso légico a la informacién
Gestion de contrasefias
Gestion remota de equipos

Desarrollo y mantenimiento de sistemas
Control del paso de desarrollo a pruebas

Control de paso de pruebas a produccion

Control de cambios de sistema operativo

Control de cambios en el software

Seleccion, control y aprobacion de software externo
Control del disefo de aplicaciones

Especificacion de los requerimientos de seguridad
Control de software en operacion

Gestion de continuidad del negocio
Gestidn de la continuidad de negocio

Mantenimiento y evaluacion de los planes de continuidad

Conformidad
Identificacion de la legislacién aplicable

Revision de cumplimiento de legislacion
Auditorias internas

4.1.2. La acreditacion de la entidad certificadora

La credibilidad del certificado es la confianza que merezca el certificador. ; Como se construye
esta confianza?

Un componente esencial es la credibilidad del esquema de certificacion. Un segundo componente
es la credibilidad de la organizacién que emite los certificados. Esta organizacion es responsable
de la competencia del equipo evaluador y de la ejecucion del proceso de evaluacién. Para certifi-
car que estas responsabilidades se cumplen se procede al llamado “proceso de acreditacion”
donde una nueva organizacion evalua al evaluador. En Espafa, la organizacion encargada de
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acreditar organismos certificadores es ENAC, que se acoge a la normativa internacional de reco-
nocimiento mutuo de certificados emitidos por diferentes certificadores en diferentes paises.

4.1.3. Terminologia

Se recogen a continuacion los términos usados en las actividades de certificacion de sistemas de
informacion, tal y como se entienden en este contexto.

Acreditacion

Procedimiento mediante el cual un Organismo autorizado reconoce formalmente que una
organizacién es competente para la realizacion de una determinada actividad de evaluacion
de la conformidad.

Auditoria
Ver “evaluacion”.

Certificacion
El objetivo de la certificacidon es “declarar publicamente que un producto, proceso o servicio
es conforme con requisitos establecidos” .

Certification: A comprehensive assessment of the management, operational, and technical
security controls in an information system, made in support of security accreditation, to de-
termine the extent to which the controls are implemented correctly, operating as intended,
and producing the desired outcome with respect to meeting the security requirements for the
system. [NIST SP 800-37]

Documento de certificacion (o registro)

Documento que afirma que el sistema de gestidén de la seguridad de la informacién (SGSI)
de una organizacion es conforme a la normativa de referencia adaptada a la singularidad de
la organizacion certificada.

Documento de seleccion de controles

Documento que describe los objetivos de control y los controles relevantes y aplicables al
Sistema de Gestion de la Seguridad de la Informacion de la organizacion. Este documento
debe estar basado en los resultados y conclusiones del proceso de analisis y gestion de
riesgos.

Esquema de certificacion

Marco técnico y administrativo que establece la referencia de trabajo frente a la que se con-
trasta el cumplimiento de la organizacién sometida a evaluacioén, se emite el certificado o re-
gistro y se mantiene actualizado y valido.

Evaluacioén

Conjunto de actividades que permiten determinar si la organizacion satisface los criterios
aplicables dentro del esquema de certificacion. Incluye actividades preparatorias, revision de
la documentacion, inspeccién del sistema de informacion y la preparacion de la documenta-
cion pertinente para la emision del certificado de conformidad, si procede.

Organismo de certificacion (o registro)
Entidad que, a la vista del informe de evaluacion, certifica (o registra) la satisfaccion por la
organizacioén de los requisitos establecidos en el esquema de certificacion.

Organismos de evaluacion de la conformidad

Son los encargados de evaluar y realizar una declaracion objetiva de que los servicios y
productos cumplen unos requisitos especificos, ya sean del sector reglamentario o del vo-
luntario.

Politica de seguridad

Conjunto de normas reguladoras, reglas y practicas que determinan el modo en que los acti-
vos, incluyendo la informacion considerada como sensible, son gestionados, protegidos y
distribuidos dentro de una organizacion.
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4.1.4. Referencias

« ISO/IEC 17799:2005, “Information technology -- Code of practice for information security
management”, 2005.

« UNE 71502:2004, “Especificaciones para los Sistemas de Gestion de la Seguridad de la In-
formacion (SGSI)”, 2004.

« UNE-ISO/IEC 17799:2002, “Tecnologia de la Informacién. Cédigo de Buenas Practicas de la
Gestion de la Seguridad de la Informacion”, 2002.

o SO Guide 72:2001, “Guidelines for the justification and development of management system
standards”, 2001.

« European Co-Operation for Accreditation, “Guidelines for the Accreditation of Bodies Operat-
ing Certification / Registration of Information Security Management Systems”, EA-7/03, Feb-
ruary 2000.

4.2. Criterios comunes de evaluacion (CC)

La necesidad de evaluar la seguridad de un sistema de informacion aparece muy temprano de la
mano de los procesos de adquisicion de equipos del Departamento de Defensa de los EEUU que,
en 1983, publica el llamado “Libro Naranja” (TCSEC — Trusted Computer System Evaluation Crite-
ria). El objetivo es especificar sin ambigledad qué se necesita por parte del comprador y qué se
ofrece por parte del vendedor, de forma que no haya malentendidos sino un esquema transparen-
te de evaluacidén, garantizando la objetividad de las adquisiciones.

La misma necesidad lleva a la aparicion de iniciativas europeas como ITSEC (Information Techno-
logy Security Evaluation Criteria). A mediados de los afios 90, existe en el mundo una proliferacién
de criterios de evaluacién que dificulta enormemente el comercio internacional, llegandose a un
acuerdo de convergencia que recibe el nombre de “Common Criteria for Information Technology
Security Evaluation”, normalmente conocidos como “Criterios Comunes” o por sus siglas, CC.

Los CC, ademas de la necesidad de un entendimiento universal, capturan la naturaleza cambiante
de las tecnologias de la informacién que, en el periodo desde 1980, han pasado de estar centra-
das en los equipos de computacién, a englobar sistemas de informacion mucho mas complejos.

Los CC permiten

1. definir las funciones de seguridad® de los productos y sistemas (en tecnologias de la infor-
macion) y

2. determinar los criterios para evaluar [la calidad] de dichas funciones.

Es esencial la posibilidad que los CC abren para que la evaluacion sea objetiva y pueda realizarse
por una tercera parte (ni por el proveedor, ni por el usuario) de forma que la eleccién de salva-
guardas adecuadas se vea notablemente simplificada para las organizaciones que necesitan miti-
gar sus riesgos.

La administracion espafiola, y otras muchas, reconocen las certificaciones de seguridad emitidas
en otros paises en base al “Arreglo sobre el Reconocimiento de los Certificados de Criterios Co-

munes en el Campo de la Tecnologia de la Informacion”®".

La evaluacién de un sistema es la base para su certificacion. Para certificar es necesario disponer
de

50 En CC se emplea una terminologia propia, rigurosa pero no siempre intuitiva. Mas adelante se recoge la
definicién precisa de cada término en el contexto de los CC.

51 El dia 23 de mayo de 2000 tuvo lugar en Baltimore (Maryland, Estados Unidos) la ratificacién de la ad-
hesién de Alemania, Australia, Canada, Espafa, Estados Unidos, Finlandia, Francia, Grecia, Italia, No-
ruega, Nueva Zelanda, Paises Bajos y Reino Unido, al Arreglo sobre el Reconocimiento de los Certifica-
dos de Criterios Comunes en el campo de la Seguridad de la Tecnologia de la Informacién (en lo sucesi-
vo Arreglo). Posteriormente, se han incorporado Israel, Suecia, Austria, Turquia, Hungria, Japén, Repu-
blica Checa, Corea, Singapur e India. Véase http://www.csi.map.es/csi/pg3433.htm.
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1. unos criterios, que definen el significado de los elementos que se van a evaluar
2. una metodologia, que marque como se lleva a cabo la evaluacién

3. un esquema de certificacion® que fije el marco administrativo y regulatorio bajo el que se
realiza la certificacion

criterios de

evaluacian
L =~

metodologia de

evaluacion
Y -

esquema de
evaluacian

h 4
~ resultados e - st
evallacitn [y certificacion H regis mJ

De esta forma se puede garantizar la objetividad del proceso; es decir, construir la confianza en
que los resultados de un proceso de certificacion son validos universalmente, independientemente
de donde se realice la certificacion.

Dado que [la calidad de] la seguridad requerida de un sistema no es siempre la misma, sino que
depende de para qué se quiera emplear, CC establece una escala de niveles de aseguramiento®:

EALO: sin garantias

EAL1: probado funcionalmente

EALZ2: probado estructuralmente

EAL3: probado y chequeado metdédicamente

EAL4: disehado, probado y revisado metdédicamente
EALDS: disefiado y probado semi-formalmente

EALG: disefado, probado y verificado semi-formalmente
EAL7: disefado, probado y verificado formalmente

Los niveles superiores requieren un mayor esfuerzo de desarrollo y de evaluacién, ofreciendo a
cambio unas grandes garantias a los usuarios. Por ejemplo, en el ambito de la firma electrénica,
los dispositivos seguros de firma suelen certificarse contra un perfil de nivel EAL4+>.

4.2.1. Beneficiarios

Los CC se dirigen a una amplia audiencia de potenciales beneficiarios de la formalizacién de los
conceptos y elementos de evaluacion: los consumidores (usuarios de productos de seguridad), los
desarrolladores y los evaluadores. Un lenguaje comun entre todos ellos se traduce en ventajas
apreciables:

52 El Real Decreto 421/2004 de 12 de marzo, regula las funciones del Centro Criptolégico Nacional, entre
cuyas funciones aparece la de “constituir el organismo de certificaciéon del esquema nacional de evalua-
cion y certificacion de la seguridad de las tecnologias de informacion, de aplicaciéon a productos y siste-
mas en su ambito.” El esquema nacional puede encontrarse en http://www.oc.ccn.cni.es/ .

53 EAL: Evaluation Assurance Level

54 Cuando un producto esta entre dos niveles, se indica su nivel inferior seguido de un signo “+” que se lee
como “aumentado”. Asi, un producto evaluado EAL4+ significa que cumple todos los niveles de calidad
del nivel 4 y algunos de niveles superiores.
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Para los consumidores

« que pueden expresar sus necesidades, antes de adquirir los servicios o productos que las
satisfagan; esta caracterizacién puede resultar util tanto en adquisiciones individuales,
como en la identificacion de necesidades de grupos de usuarios

e que pueden analizar las caracteristicas de los servicios o productos que ofrece el merca-
do

« que pueden comparar diferentes ofertas

Para los desarrolladores
e Que saben qué se les va a exigir y como se van a evaluar sus desarrollos

e que saben, objetivamente, qué requieren los usuarios
« que pueden expresar sin ambigliedad lo que hacen sus desarrollos

Para los evaluadores

« que disponen de un marco formalizado para saber qué tienen que evaluar y como tienen
que calificarlo

Para todo el mundo

« que dispone de unos criterios objetivos que permiten aceptar las certificaciones realiza-
das en cualquier parte

Todos estos participantes convergen sobre un objeto a evaluar denominado TOE (Target Of Eva-
luation), que no es sino el servicio o producto (de seguridad) cuyas caracteristicas (de seguridad)
se quieren evaluar.

Cuando un analisis de riesgos expone la relacién de salvaguardas adecuadas, estas pueden venir
expresadas en terminologia CC, lo que permite engarzar con las ventajas citadas, convirtiéndose
en una especificacion normalizada.

4.2.2. Requisitos de seguridad

Dado un sistema se pueden determinar, a través de un analisis de riesgos, qué salvaguardas se
requieren y con que calidad. Este analisis puede hacerse sobre un sistema genérico o sobre un
sistema concreto. En CC, el conjunto de requisitos que se le exigen a un sistema genérico se de-
nomina perfil de proteccién (PP — Protection Profile). Si no se esta hablando de un sistema ge-
nérico, sino de un sistema concreto, el conjunto de requisitos se conoce como declaracion de
seguridad (ST — Security Target).

Los PP, dado su caracter genérico, cubren diferentes productos concretos. Suelen ser preparados
por grupos de usuarios u organismos internacionales que quieren modelar el mercado®.

Los ST, dado su caracter especifico, cubren un producto concreto. Suelen ser preparados por los
propios fabricantes que de esta manera formalizan su oferta®.

CC determina los apartados en que debe estructurarse un PP o un ST. El indice de estos docu-
mentos es un buen indicador de su alcance:

55 Un ejemplo tipico de PP podria ser aquel que fija las caracteristicas de seguridad que se deben exigir a
un cortafuegos.

56 Un ejemplo tipico de ST podria ser aquel que fija las caracteristicas de seguridad del modelo 3000 del
fabricante XXL S.A., un modelo que permite cifrar las comunicaciones telefénicas.
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PP- perfil de proteccion ST —declaracion de seguridad
a Introduction o Introduction
0 TOE description 0 TOE description
o Security environment o Security environment
e assumptions e assumptions
o threats « threats
« organizational security policies « organizational security policies
0 Security objectives 0 Security objectives
« forthe TOE « forthe TOE
« for the environment o for the environment
o Security requirements o Security requirements
« for the environment o for the environment
o TOE functional requirements o TOE functional requirements
e TOE assurance requirements o TOE assurance requirements
o Application notes o TOE summary specification
o Rationale a PP claims
e PP reference
« PP tailoring
« PP additions
o Rationale

Los PP y los ST pueden ser a su vez sometidos a una evaluacién formal que verifique su completi-
tud e integridad. Los PP asi evaluados pueden pasar a registros publicos para ser compartidos por
diferentes usuarios.

En la elaboracion de un ST se hace referencia a los PP a los que se acoge.

4.2.3. Creacién de perfiles de proteccion

La generacion de un PP o un ST es basicamente un proceso de analisis de riesgos donde el ana-
lista, habiendo determinado el dominio del analisis (el TOE en terminologia de CC), identifica
amenazas y determina, a través de los indicadores de impacto y riesgo, las salvaguardas que se
requieren. En la terminologia de CC, las salvaguardas requeridas se denominan requisitos de
seguridad y se subdividen en dos grandes grupos

requisitos funcionales de seguridad (functional requirements)
e ¢qué hay que hacer?
« definen el comportamiento funcional del TOE
requisitos de garantia de la funcionalidad de la seguridad (assurance requirements)
o ¢esta el TOE bien construido?
o ¢es eficaz? ;satisface el objetivo para el que se requiere?
« ¢es eficiente? 4 alcanza sus objetivos con un consumo razonable de recursos?

Es importante destacar que CC establece un lenguaje comun para expresar los objetivos funcio-
nales y de aseguramiento. Es necesario pues que el analisis de riesgos utilice esta terminologia
en la seleccion de salvaguardas. La norma CC nos proporciona en su parte 2 el catalogo estanda-
rizado de objetivos funcionales, mientras que en su parte 3 nos proporciona el catalogo estandari-
zado de objetivos de aseguramiento.
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Parte 2: Requisitos funcionales Parte 3: Requisitos de garantia
FAU: Security audit ACM: Configuration management
FCO: Communication ADO: Delivery and operation
FCS: Cryptographic support ADV: Development
FDP: User data protection AGD: Guidance documents
FIA: Identification and authentication ALC: Life cycle support
FMT: Security management ATE: Tests
FPR: Privacy AVA: Vulnerability assessment
FPT: Protection of the TOE security functions  APE: PP evaluation
FRU: Resource utilisation ASE: ST evaluation

FTA: TOE access
FTP: Trusted path / channels

4.2.4. Uso de productos certificados

Cuando un TOE ha sido certificado de acuerdo a un PP o un ST, segun convenga en cada caso,
se puede tener la certeza de que dicho TOE satisface las necesidades y ademas las satisface con
la calidad requerida (por ejemplo, EAL4).

La certificaciéon de un sistema o producto no es garantia ciega de idoneidad: es necesario cercio-
rarse de que el PP o ST respecto del que se han certificado satisface los requisitos de nuestro sis-
tema. El analisis de riesgos nos ha permitido elaborar el PP o el ST o, en ocasiones, seleccionar
un conjunto apropiado a nuestro mapa de riesgos. Pero lo esencial es que de analisis de riesgos
se han obtenido unos requisitos de seguridad cuya satisfaccion permitira mantener impacto y ries-
go residuales bajo control.

En la medida en que un producto certificado se ajusta a un PP o ST que satisface nuestras nece-
sidades, la gestion de riesgos se reduce a adquirir el producto, instalarlo y operarlo en las condi-
ciones adecuadas.

Es importante destacar que tanto los PP como los ST incluyen una secciéon denominada “hipéte-
sis” (assumptions) en la que se establecen una serie de prerrequisitos que debe satisfacer el en-
torno operacional en el que se instala TOE. No se hace sino reconocer que el mejor producto, in-
adecuadamente instalado u operado, es incapaz de garantizar la satisfaccion de los objetivos glo-
bales. Por ello, los productos certificados son componentes muy soélidos de un sistema; pero ade-
mas hay que garantizar su entorno para asegurar el sistema completo.

4.2.5. Terminologia

Debido a que su objetivo es servir de referencia internacional y sustentar evaluaciones y certifica-
ciones, los criterios comunes deben ser muy precisos en su terminologia. En el texto previo se han
venido introduciendo los términos segun se necesitaban; estos términos se recogen formalmente
a continuacion:
Assurance (garantia)
Base de la confianza en que una entidad cumple sus objetivos de seguridad.

Evaluation (evaluacién)
Valoracion de un PP, ST o TOE frente a criterios definidos.

Evaluation Assurance Level (EAL) (nivel de garantia de evaluacion)

Paquete que consiste en componentes de garantia de la Parte 3 y que representa un nivel
en la escala de garantia predefinida de CC.
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Evaluation authority (autoridad de evaluacion)
Organismo que implementa los CC para una comunidad especifica mediante un esquema
de evaluacién por el que se establecen las normas y se supervisa la calidad de las evalua-
ciones realizadas por organismos de dicha comunidad.

Evaluation scheme (esquema de evaluacion)
Marco administrativo y regulador bajo el que una autoridad de evaluacién aplica los CC en
una comunidad especifica.

Formal
Expresado en un lenguaje de sintaxis restringida con una semantica definida basada en
conceptos matematicos bien establecidos.

Informal
Expresado en lenguaje natural.

Organisational security policies (Politicas de seguridad organizativas )
Una o mas reglas de seguridad, procedimientos, practicas o directrices impuestas por una
organizacion sobre sus operaciones.

Product (producto)
Paquete de software, firmware y/o hardware de Tl que proporciona una funcionalidad dise-
fiado para su uso o su incorporacién en una gran variedad de sistemas.

Protection Profile (PP) (perfil de proteccién)
Conjunto de requisitos de seguridad, independiente de la implementacién, para una catego-
ria de TOEs que satisfacen unas necesidades especificas del consumidor.

Security objective (objetivo de seguridad)
Declaracion de la intencion de contrarrestar las amenazas identificadas y/o de cumplir las
politicas e hipotesis de seguridad identificadas de la organizacion.

Security Target (ST) (declaracién de seguridad)
Conjunto de requisitos de seguridad y especificaciones utilizados como base de la evalua-
cién de un TOE identificado.

Semiformal
Expresado en un lenguaje de sintaxis restringida con semantica definida.

System (sistema)
Instalacion especifica de Tl, con un propésito y en un entorno particulares.

Target of Evaluation (TOE) (objeto a evaluar)

Producto o sistema de Tl y sus manuales de administrador y de usuario asociados que se
somete a evaluacion.

TOE Security Functions (TSF) (funciones de seguridad del TOE)

Conjunto compuesto de todo el hardware, firmware y software del TOE con el que hay que
contar para la correcta aplicacion de la TSP.

TOE Security Policy (TSP) (politica de seguridad del TOE)

Conjunto de reglas que regulan como se gestionan, protegen y distribuyen los activos en el
TOE.

4.2.6. Referencias

« “Arreglo sobre el Reconocimiento de los Certificados de Criterios Comunes en el campo de
la Seguridad de las Tecnologias de la Informacion”, Mayo, 2000.

« CC, “Common Criteria for Information Technology Security Evaluation”, Version 2.3, 2005.

e Part 1: Introduction and general model
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« Part 2: Security functional requirements
o Part 3: Security assurance requirements
También publicados como norma ISO/IEC 15408:2005, partes -1, -2 y -3.

« |ITSEC, European Commission, “Information Technology Security Evaluation Criteria”, ver-
sion 1.2, 1991.

e TCSEC, Department of Defence, “Trusted Computer System Evaluation Criteria”, DOD
5200.28-STD, Dec. 1985.
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Apéndice 5. Herramientas

La realizacién de un proyecto AGR supone trabajar con una cierta cantidad de activos que rara
vez baja de las decenas y que habitualmente son algunos centenares. El nimero de amenazas
tipicamente esta del orden de las decenas, mientras que el numero de salvaguardas esta en los
millares. Todo ello nos indica que hay que manejar multitud de datos y combinaciones entre ellos,
lo que lleva lobgicamente a buscar apoyo de herramientas automaticas.

Como requisitos generales, una herramienta de apoyo a los proyectos AGR debe:
e permitir trabajar con un conjunto amplio de activos, amenazas y salvaguardas;

o permitir un tratamiento flexible del conjunto de activos para acomodar un modelo cercano a
la realidad de la Organizacion;

o ser utilizada a lo largo de los tres procesos que constituyen el proyecto, especialmente como
soporte al proceso P2, Analisis de Riesgos y

e no ocultar al analista el razonamiento que lleva a las conclusiones.

Las herramientas pueden hacer un tratamiento cualitativo o cuantitativo de la informacién. La op-
cion entre uno y otro planteamiento ha sido motivo de largo debate. Los modelos cualitativos ofre-
cen resultados utiles antes que los modelos cuantitativos, simplemente porque la captura de datos
cualitativa es mas agil que la cuantitativa®’. Los modelos cualitativos son eficaces relativizando lo
mas importante de lo que no es tan importante; pero agrupan las conclusiones en grandes grupos.
Los modelos cuantitativos, por el contrario, consiguen una ubicacién precisa de cada aspecto.

Impacto y riesgo residual pueden ser cualitativos hasta que aparecen grandes inversiones y hay
que determinar su racionalidad econdémica: s, qué es lo que interesa mas? En este punto se nece-
sitan numeros.

Una opcion mixta es util: un modelo cualitativo para el sistema de informacion completo, con ca-
pacidad de entrar en un modelo cuantitativo para aquellos componentes cuya proteccién va a re-
querir fuertes desembolsos.

También es cierto que el modelo de valor de una Organizacion debe emplearse durante largo
tiempo, al menos durante los afios que dure el plan de seguridad para analizar el efecto de la eje-
cucién de los programas. Es notablemente mas dificultoso generar un modelo de valor desde cero
que ir adaptando un modelo existente a la evolucion de los activos del sistema y a la evolucion de
los servicios que presta la Organizacion. En esta evolucion continua puede afrontarse la progresi-
va migracién de un modelo cualitativo inicial hacia un modelo cada vez mas cuantitativo.

Es de destacar que los datos de caracterizacion de las posibles amenazas son datos tentativos en
los primeros modelos; pero la experiencia permite ir ajustando las valoraciones a la realidad.

Sean herramientas cualitativas o cuantitativas, estas deben:

« Manejar un catalogo razonablemente completo de tipos de activos. En esta linea se orienta
el capitulo 2 del "Catalogo de Elementos".

« Manejar un catalogo razonablemente completo de dimensiones de valoracion. En esta linea
se orienta el capitulo 3 del "Catalogo de Elementos".

« Ayudar a valorar los activos ofreciendo criterios de valoracion. En esta linea se orienta el
capitulo 4 del "Catalogo de Elementos".

« Manejar un catalogo razonablemente completo de amenazas. En esta linea se encamina el
capitulo 5 del "Catalogo de Elementos".

57 Hay que valorar activos y esta es una tarea de consenso. Tanto la valoracion como la busqueda del con-
senso son notablemente mas rapidas si hay que determinar un orden de magnitud que si hay que deter-
minar un numero absoluto.
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« Manejar un catalogo razonablemente completo de salvaguardas. En esta linea se orienta el
capitulo 6 del "Catalogo de Elementos".

o Evaluar el impacto y el riesgo residuales.

Es interesante que las herramientas puedan importar y exportar los datos que manejan en forma-
tos facilmente procesables por otras herramientas, cabiendo citar

e« XML — Extended Markup Language
que es la opcion tomada en esta guia, que establece formatos XML de intercambio

¢« CS8V - Comma Separated Values

5.1. PILAR

PILAR, acrénimo de “Procedimiento Informatico-Logico para el Analisis de Riesgos” es una
herramienta desarrollada bajo especificaciéon del Centro Nacional de Inteligencia para soportar el
analisis de riesgos de sistemas de informacién siguiendo la metodologia Magerit.

La herramienta soporta todas las fases del método Magerit:
« Caracterizacion de los activos: identificacion, clasificacion, dependencias y valoracion
o Caracterizacion de las amenazas
« Evaluacion de las salvaguardas

La herramienta incorpora los catalogos del "Catalogo de Elementos" permitiendo una homogenei-
dad en los resultados del analisis:

o tipos de activos

« dimensiones de valoracién
« criterios de valoracion

o catalogo de amenazas

Para incorporar este catalogo, PILAR diferencia entre el motor de calculo de riesgos y la biblioteca
de elementos, que puede ser reemplazada para seguir el paso de la evolucion en el tiempo de los
catalogos de elementos.

La herramienta evallua el impacto y el riesgo, acumulado y repercutido, potencial y residual, pre-
sentandolo de forma que permita el analisis de por qué se da cierto impacto o cierto riesgo.

Las salvaguardas se califican por fases, permitiendo la incorporacién a un mismo modelo de dife-
rentes situaciones temporales. Tipicamente se puede incorporar el resultado de los diferentes
programas de seguridad a lo largo de la ejecucion del plan de seguridad, monitorizando la mejora
del sistema.

Los resultados se presentan en varios formatos: informes RTF, graficas y tablas para incorporar a
hojas de calculo. De esta forma es posible elaborar diferentes tipos de informes y presentaciones
de los resultados.

Por ultimo, la herramienta calcula calificaciones de seguridad siguiendo los epigrafes de normas
de iure o de facto de uso habitual. Caben citarse:

« Criterios de Seguridad, normalizacion y conservacion
o UNE-ISO/IEC 17799:2002: sistemas de gestién de la seguridad
« RD 994/1999: datos de caracter personal

Por ultimo hay que destacar que PILAR incorpora tanto los modelos cualitativo como cuantitativo,
pudiendo alternarse entre uno y otro para extraer el maximo beneficio de las posibilidades tedricas
de cada uno de ellos.
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5.2. Referencias

CARVER
“Criticality, Accessibility, Recuperability, Vulnerability, Effect, and Recognizability”, National In-
frastructure Institute’s Center for Infrastructure Expertise, USA.

COBRA
“Security Risk Analysis & Assessment, and ISO 17799 / BS7799 Compliance”, C&A Systems
Security Ltd, UK.

CRAMM
“CCTA Risk Analysis and Management Method”. Insight Consulting. UK.

The CRAMM Risk Analysis and Management Method is owned, administered and main-
tained by the Security Service on behalf of the UK Government.

EBIOS
“Méthode pour I'Expression des Besoins et I'ldentification des Objectifs de Sécurité”. Service
Central de la Sécurité des Systémes d'Information. France.

RIS2K
Soporte de Magerit v1.0. Ministerio de Administraciones Publicas. Espana.

PILAR
“Procedimiento Informatico-Légico para el Analisis de Riesgos”. Centro Nacional de Inteligen-
cia. Ministerio de Defensa. Espafa.
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Apéndice 6. Evolucion de Magerit version 1.0

La versiéon 1.0 de Magerit, publicada en 1997 ha resistido en su mayor parte el paso del tiempo,
ratificandose en lo fundamental. No obstante, el tiempo pasado permite mejorar notablemente
aquella primera version. Esta segunda versién no parte con animo de ruptura, sino que se plantea
con animo de mejora, adaptandola al tiempo presente e incorporando la experiencia de estos
anos.

Las siguientes secciones serviran de guia dentro de la version 2 a los profesionales familiarizados
con la version 1.

6.1. Libro I. Guia de aproximacién a la seguridad de los sistemas de in-
formacion

En estos afios la consciencia de la necesidad de la seguridad ha avanzado enormemente y ya no
se ha considerado necesario una aproximacién tan general. La introduccion es mas sucinta y toda
la guia se centra en el analisis y gestion de riesgos.

La Guia de Aproximacion sefialaba una serie de salvaguardas, denominadas minimas, que siguen
vigentes:

1. Documentacion de la politica de seguridad
Asignacion de funciones y responsabilidades
Responsabilidades del usuario en el acceso
Proceso de seleccion

Comportamiento ante incidentes

Controles fisicos de seguridad

Seguridad del equipamiento

Cumplimiento de obligaciones juridicas

© ® N O O R~ DN

Proteccidn, transporte y destruccion
10. Gestidn externa de servicios

Todos ellos recogidos en el catalogo de salvaguardas que se incluye en el "Catalogo de Elemen-
tos". Esta guia no pretende en cambio extenderse en estas salvaguardas, sino que prefiere referir
al lector a la abundante bibliografia disponible, tanto técnica como de organismos internacionales
de normalizacion.

6.2. Libro Il. Guia de procedimientos

El submodelo de elementos se respeta en su mayor parte, aunque se evita la voz submodelo en
beneficio de una terminologia mas directa.

El término “vulnerabilidad” (de los activos frente a las amenazas), origen de algunas confusiones,
se ha sustituido por una denominacion genérica de “valoracion de las amenazas” que, como an-
tes, se traduce en dos medidas: frecuencia de ocurrencia y degradacién del activo.

El concepto de impacto recibe un trato de primer rango, paralelo al de riesgo.

Los tipos de activos han merecido capitulo integro en el “Catalogo de Elementos”. En particular se
recomienda no introducir como activos los valores intangibles de la Organizaciéon que se incorpo-
raran al modelo como criterios de valoracion (también en capitulo integro en el “Catédlogo de Ele-
mentos”)
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El submodelo de procesos se ha redenominado “aproximacion formal”. Las etapas de la version
1.0 han evolucionado a procesos en esta version 2.

La Etapa 1, “Planificacion del analisis y gestion de riesgos”, se reproduce en el proceso P1, man-
teniendo la estructura de actividades y tareas.

La Etapa 2, “Analisis de riesgos”, se ha reordenado en el proceso P2, con una estructuracién mas
sistematica. Es explicito el andlisis de las salvaguardas existentes. Se eleva la medida de impacto
de mero paso intermedio a resultado final. Se formalizan los informes emitidos.

De la Etapa 3, “Gestién del riesgo”, la primera tarea, “Interpretacion del riesgo”, pasa a ser el colo-
fén del proceso P2, diferenciandola de la tarea de “Calificacion de los riesgos” que si es parte del
proceso P3.

Las etapas E3, “Gestion del riesgo”, y E4, “Seleccion de salvaguardas” se han condensado en el
proceso P3 que se vertebra alrededor de la generacion de un “Plan de Seguridad”, reconociendo
que la seleccién e implantacion de mecanismos de seguridad es frecuentemente objeto de proyec-
tos de envergadura que conviene singularizar dentro de un marco estratégico que garantice la
unidad de objetivo.

Globalmente, el proceso P2 se convierte en subsidiario del proceso P3, que recurrira a aquel para
todos los replanteamiento evolutivos; o sea, recalculo de los valores residuales de impacto y ries-

go.

6.3. Libro Ill. Guia de técnicas

Se ha aligerado notablemente, manteniéndose los procesos Delphi de valoracion en escenarios
de incertidumbre, las técnicas graficas y los modelos de calculo mediante tablas y algoritmos, que
se exponen con mas detalle por ser técnicas especificas de los proyectos de analisis y gestion de
riesgos.

Se presentan como libro anejo.

6.4. Libro IV. Guia para desarrolladores de aplicaciones

El paso de Métrica v2.1 a Métrica v3.0 ha supuesto una completa revision de este punto. Aqui
aparece en el capitulo de “Desarrollo de Sistemas Informaticos”, enfatizando primero el desarrollo
de aplicaciones aisladas y luego el proceso de desarrollo de sistemas de informacién completos.
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6.5. Libro V. Guia para responsables del dominio protegible

Toda esta informacion se ha distribuido en la nueva estructuraciéon. Hay partes en la aproximacion
informal, en el método formal, en los consejos practicos y en el "Catalogo de Elementos".

6.6. Libro VI. Arquitectura de la informacién y especificaciones de la in-
terfaz para el intercambio de datos

Se presentaba un modelo de datos orientado a una herramienta, lo que se ha considerado excesi-
vo detalle para una guia metodoldgica.

Lo que si se incluye en esta nueva versién es una serie de especificaciones XML para el inter-
cambio de informacién. Esta guia incluye la estructura para compartir modelos de valor (activos) y
el "Catalogo de Elementos" incluye estructuras para compartir otros tipos de informacion.

6.7. Libro VII. Referencia de normas legales y técnicas

Actualizada, pasa al apéndice 3 de esta guia.
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Apéndice 7. Caso practico

A titulo de ejemplo, este apéndice analiza el caso de una unidad administrativa que utiliza siste-
mas de informacién propios y de terceros para sus tareas internas y para prestar servicios de
atencion a los ciudadanos (administracion electrénica).

El ejemplo sélo pretende ser ilustrativo, sin que el lector deba derivar mayores consecuencias o
conclusion alguna de obligado cumplimiento. Incluso ante los mismos impactos y riesgos, las so-
luciones pueden ser diferentes, sin poder extrapolarse ciegamente de una a otra circunstancia. En
particular hay que destacar el papel de la Direccién de la Organizacién como ultimo punto de deci-
sion respecto de qué politica adoptar para mantener impactos y riesgos bajo control.

Buena parte del texto que sigue presenta la situacién en palabras “normales”, tal y como puede
llegarle al equipo de trabajo a lo largo de las entrevistas. Es la mision de este equipo traducir el
conocimiento adquirido a los términos formales definidos por esta metodologia.

7.1. La historia

La unidad objeto de estudio no es de nueva creacién, sino que lleva anos tramitando expedientes
de forma local, antes manualmente, ahora por medio de un sistema informatico propio. A este sis-
tema informatico se le ha afadido recientemente una conexién a un archivo central que funciona
como “memoria histérica”: permite recuperar datos y conservar los expedientes cerrados. La ulti-
ma novedad consiste en ofrecer un servicio propio de la administracion electrénica, en el que los
usuarios pueden realizar sus tramitaciones via web, usando su NIF como identificaciéon, mas una
contrasefa personal. El mismo sistema de tramitacion es usado localmente por un funcionario que
atiende a los ciudadanos que se personan en las dependencias de la unidad.

El responsable del proyecto de administracion electronica, alarmado por las noticias aparecidas en
los medios sobre la inseguridad de Internet, y sabiendo que un fallo en el servicio conllevaria un
serio dafo a la imagen de su unidad, asume el papel de promotor. En este papel escribe un infor-
me interno®?, dirigido al director de la unidad, en el que da cuenta de

« los medios informaticos con que se esta trabajando y los que se van a instalar

« las incidencias acaecidas desde que la unidad existe

« las incertidumbres que le causa el uso de Internet para la prestacion del servicio
En base a dicho informe argumenta la conveniencia de lanzar un proyecto AGR.

La direccion, convencida de la necesidad de tomar medidas antes de que ocurra una desgracia,
crea un comité de seguimiento formado por los responsables de los servicios involucrados: aten-
cion a usuarios, asesoria juridica, servicios informaticos y seguridad fisica.

Se determina que el alcance del proyecto (actividad A1.2) sera el servicio de tramitacion electréni-
ca, presencial y remoto. También se estudiara la seguridad de la informacién que se maneja: ex-
pedientes. Respecto del equipamiento, se analizaran equipos y redes de comunicaciones. Se to-
ma la decision de dejar fuera del estudio elementos que pudieran ser relevantes en un analisis
mas detallado como pudieran ser los datos de identificacion y autenticacion de los usuarios de los
sistemas, las areas de trabajo del personal que los maneja, la sala de equipos (centro de proceso
de datos) y las personas relacionadas con el proceso. Esta previsto lanzar un futuro proyecto AGR
mas detallado que profundice en dichos aspectos.

Explicitamente se excluira la evaluacion de la seguridad de los servicios subsidiarios que se em-
plean. El analisis es local, circunscrito a la unidad que nos ocupa. Dichos servicios remotos se
consideran, a efectos de este analisis, “opacos”; es decir, que no entraremos en analizar como se
prestan.

58 Como es habitual, en estas fases iniciales el proyecto no esté formalizado; no obstante, se esta realizan-
do el “Informe Preliminar” resultado de la actividad “A1.1. Estudio de oportunidad”.

© Ministerio de Administraciones Publicas pagina 134 (de 154)



Magerit version 2 Caso practico

El lanzamiento del proyecto (actividad A1.4) incluye una reunion de la direccion con el comité de
seguimiento en la que se exponen los puntos principales del analisis somero realizado por el pro-
motor que queda habilitado como director del proyecto AGR en el que participaran dos personas
de su equipo junto con un contrato de asesoria establecido con una empresa consultora externa.
Uno de los miembros del equipo interno tendra un perfil técnico: ingeniero de sistemas. A la con-
sultora externa se le exige identificar nominalmente a las personas que van a participar y firmar un
acuerdo de confidencialidad.

El proyecto se anuncia internamente mediante comunicacion general a todo el personal de la uni-
dad y notificacion personal a aquellas personas que se veran directamente afectadas. En estas
comunicaciones se identifican las personas responsables del proyecto.

7.2. Proceso P2: Andlisis de riesgos

La fase de andlisis de riesgos arranca con una serie de entrevistas a los responsables designados
por el comité de seguimiento, entrevistas en las que participan

« la persona de enlace, como introductor
« el personal de la consultora externa como director de la entrevista

« el personal propio como secretario: acta de la reunién y recopilacion de datos

Servicio de tramitacion

El servicio de tramitacion se presta por medio de una aplicacion informatica desarrollada en el pa-
sado sobre una base de datos. A esta aplicacion se accede a través de una identificacion local del
usuario que controla sus privilegios de acceso. En la faceta de tramitacion presencial, es la perso-
na que esta atendiendo al usuario final la que se identifica frente al sistema. En el caso de la tra-
mitacion remota, el el propio administrado quien se identifica.

Toda la tramitacion incluye una fase de solicitud (y entrada de datos) y una fase de respuesta (y
entrega de datos). El usuario realiza su solicitud y espera una notificacion para recoger la respues-
ta. La notificacion es por correo, certificado en el caso de tramitacién presencial, y electrénico en
el caso de tramitacion electrénica.

Iniciar una tramitacion supone abrir un expediente que se almacena localmente en la oficina.
También supone recabar una serie de datos del archivo central de informacién, datos que se co-
pian localmente. Al cierre del expediente, los datos y un informe de las actuaciones realizadas se
remiten al archivo central para su custodia, eliminandose la informacion de los equipos locales.

El personal de la unidad se identifica por medio de su cuenta de usuario, mientras que los usua-
rios remotos se identifican por su NIF. En ambos casos el sistema requiere una contrasefia para
autenticarlos.

Por ultimo, hay que destacar el papel que presta la mensajeria electrénica en todo el proceso de
tramitacion, usado tanto como medio interno de comunicacion entre el personal, y como meca-
nismo de notificacion a los usuarios externos. Como norma, no se debe emplear el correo como
transporte de documentos; estos siempre seran servidos por medio de accesos web.

Servicio de archivo central

En forma de intranet, se presta un servicio centralizado de archivo y recuperacion de documentos.
Los usuarios acceden por medio de una interfaz web local, que se conecta por medio de una red
privada virtual con el servidor remoto, identificandose por medio de su NIF. Este servicio sélo esta
disponible para el personal de la unidad y para el empleado virtual que presta el servicio de trami-
tacion remota.

Equipamiento informatico

La unidad dispone de varios equipos personales de tipo PC situados dentro de los locales. Estos
equipos disponen de un navegador web, de un cliente de correo electrénico sin almacenamiento
local de los mensajes y un paquete ofimatico estandar (procesador de textos y hoja de calculo).
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Existe una capacidad de almacenamiento local de informacién en el disco del PC, del que no se
realizan copias de seguridad; es mas, existe un procedimiento de instalacion / actualizaciéon que
borra el disco local y reinstala el sistema integro.

Los equipos no disponen de unidades de disco removible de ningun tipo: disquetes, CD, DVD,
USB, etc.

Se dispone de un servidor de tamafio medio, de propésito general, dedicado a las tareas de:
« servidor de ficheros
« servidor de mensajeria electronica, con almacenamiento local y acceso via web
« servidor de bases de datos: expedientes en curso e identificacion de usuarios

« servidor web para la tramitacion remota y para la intranet local

Comunicaciones

Se dispone de una red de area local que cubre las dependencias de trabajo y la sala de equipos.
Esta explicitamente prohibida la instalacion de médems de acceso remoto y redes inalambricas,
existiendo un procedimiento rutinario de inspeccion.

Existe una conexién a Internet, de ADSL, contratada a un operador comercial. Sobre este enlace
se prestan multiples servicios

« servicio (propio) de tramitacién remota

« servicio de correo electrénico (como parte del servicio de tramitacion remota)
e servicio (propio) de acceso a informacion

« red privada virtual con el archivo central

La conexion a Internet se realiza Unica y exclusivamente a través de un cortafuegos que limita las
comunicaciones a nivel de red, permitiendo Unicamente:

+ el intercambio de correo electronico con el servidor de correo
« el intercambio web con el servidor web

La red privada virtual con el archivo central utiliza una aplicacion informatica software. La red se
establece al inicio de la jornada, cortdndose automaticamente a la hora de cierre. En el estableci-
miento los equipos terminales se reconocen mutuamente y establecen una clave de sesién para la
jornada. No hay intervencion de ningun operador local.

Hay una sensacion de que muchos servicios dependen de la conexién a Internet. Ademas, en el
pasado ha habido incidencias tales como cortes de servicio debidos a obras municipales y a una
deficiente prestacion del servicio por parte del proveedor. Por todo ello:

1. se ha establecido un contrato de servicio que establece un cierto nivel de calidad, por enci-
ma del cual el operador debe abonar unas indemnizaciones pactadas de antemano en pro-
porcién al periodo de interrupcion o a la lentitud (insuficiente volumen de datos transmitidos
en periodos determinados de tiempo) del enlace.

2. se ha contratado con otro proveedor un enlace digital (RDSI) de respaldo, enlace que habi-
tualmente no esta establecido, pero que se activa automaticamente cuando el enlace ADSL
se interrumpe durante mas de 10 minutos

Durante la entrevista se descubre que estos enlaces se prestan sobre la misma acometida de red
telefénica que presta los servicios de voz de la unidad.

Seguridad fisica

El personal trabaja en los locales de la unidad, principalmente en zonas interiores, salvo una serie
de terminales en los puntos de atencion al publico. El acceso a las zonas interiores esta limitado a
las horas de oficina, quedando cerrado con llave fuera de dicho horario. En horas de oficina hay
un control de entrada que identifica a los empleados y registra su hora de entrada y de salida.
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La sala de equipos es simplemente una habitacién interior que permanece cerrada con llave, de la
que es custodio el administrador de sistemas. La sala dispone de un sistema de deteccion y extin-
cion de incendios que se revisa anualmente. Esta sala dista 50 metros de la canalizacion de agua
mas cercana.

Los locales de la unidad ocupan integramente la planta 42 de un edificio de oficinas de 12 plantas.
Los controles de acceso son propios de la unidad, no del edificio, que es de uso compartido con
otras actividades. No hay ningun control sobre qué hay en el piso de arriba o en el piso de abajo.

7.2.1. Tarea T2.1.1. Identificacion de activos

Resultado de las anteriores entrevistas se determina trabajar® con el siguiente conjunto de acti-
60
VoS

ejemplo: Identificacion de activos

capas activos planos estadisticas

@ [F5] Funciones del sistema de informacion
ﬂ [S_T_presencial] Tramitacion presencial
/q [S_T_remaota] Tramitacion remota
/f{ [D_exp] Expedientes en curso
@ [Sl] Servicios internos
/f{ [ernail] Mensajeria electronica
/f{ [archivo] Archivo histdrico central
@ [E] Equipamiento
/f{ [SW_exp] Tramitacion de expedientes
/f{ [PC] Puestos de trabajo
/f{ [SRY] Servidor
/f{ [firewall] Cortafuegos
/?{ [LAM] Red local
/f{ [ADSL] Conexidn a Internet

El sistema descrito es, evidentemente, mas complejo; pero el numero de activos significativos se
ha reducido drasticamente para que el ejemplo sea realmente simple, centrado en la casuistica
tipica que se desea ilustrar.

59 En este apéndice se utilizara la herramienta PILAR en su version de analisis cualitativo.

60 La relacion de activos agrupa a estos en tres capas (en negrita). La estructuracion en capas es mero arti-
lugio de ordenacion de la informacién. En cada capa se indican qué activos hay de cara tipo. Se ha em-
pleado la relacién del “Catélogo de Elementos”, capitulo “2. Tipos de activos”.
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7.2.2. Tarea T2.1.2: Dependencias

Teniendo en cuenta las dependencias para operar (disponibilidad) y de almacenamiento de datos
(integridad y confidencialidad), se ha determinado la siguiente matriz de dependencias entre acti-

VOS:

;T
S E — g _
019|§E§E§| ,_,c=§'_|j
SN 9% ES5z2g5 8 8 %8
[S_T_presencial] NN RN RN RN N J
[S_T_remota] NERVREEV R NERVRENEEN
[D_exp] NN NN N
[email] NN A
[archivo] NI N
[SW_exp]
[PC]
[SRV]
[firewall]
[LAN]
[ADSL]

Estas tablas se pueden representar graficamente, cuidando de que no haya una saturacién de
dependencias; es decir, rara vez se puede presentar todo el sistema en un sélo grafico. Para el
caso de los datos de expedientes en curso, el grafico de dependencias queda asi:

S_T_presential S_T_remaota
D_exp
Shy_exp archiva PC LAN
SRY firewvall ADEL
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7.2.3. Tarea T2.1.3; Valoracion

La direccion esta preocupada por el potencial abuso de los procesos de tramitacién, algunos de
los cuales pueden incluir el abono de cantidades econdmicas importantes, bien a beneficio de la
Organizacion, bien a beneficio de los usuarios. La existencia de un mévil econémico puede incitar
al abuso tanto al personal interno como a los usuarios remotos, existiendo una especial incomodi-
dad relacionada con la impunidad de atacantes que pudieran perpetrar ataques desde cualquier
remoto punto del planeta.

También hay una especial sensibilidad relativa a la disponibilidad de los servicios. En particular
hay preocupacion porque no se pudiera atender una demanda presencial.

Los servicios web a usuarios externos, se consideran “emblematicos” y se quieren cuidar con es-
mero para dar una imagen de modernidad, eficacia y vocacion de servicio. Todo lo que suponga
dar una mala imagen, bien porque no esta disponible el servicio, bien porque se presta de forma
errénea, bien porque las incidencias no son atendidas con presteza, ..., todas estas situaciones se
quieren evitar en la medida de lo posible.

Las bases de datos locales hospedan informacion relativa a personas que quedaran adscritos al
nivel medio dentro de la calificacién de datos de caracter personal.

En vista de todo ello, se ha consensuado la siguiente valoracion®' de los activos del sistema. Sélo
se han valorado explicitamente los activos superiores del arbol de dependencias, que quedan de
la siguiente manera:

dimensiones de seguridad

activo D] [ [C] [AS] [AD] [T_S] [T_D]
[S_T_presencial] Tramitacién presencial [5]" [7]? [6]®
[S_T_remota] Tramitacion remota [3]¥ [71® [6]®
[D_exp] Expedientes en curso (51" [6]® [5]® [5]1?

Concretamente, los niveles se han asignado por las siguientes razones (llamadas en la tabla ante-
rior):

(1) [5.da] Probablemente cause la interrupciéon de actividades propias de la Organizacion
con impacto en otras organizaciones

(2) [7.da] Probablemente cause una interrupcion seria de las actividades propias de la Or-
ganizacion con un impacto significativo en otras organizaciones
[5.Iro] Obligaciones legales: probablemente sea causa de incumplimiento de una ley o
regulacion

(3) [6.pi2] Informacién personal: probablemente quebrante seriamente la ley o algun re-
glamento de proteccién de informacion personal

(4) [3.da] Probablemente cause la interrupcién de actividades propias de la Organizacion

(5) [7.da] Probablemente cause una interrupcion seria de las actividades propias de la Or-
ganizacion con un impacto significativo en otras organizaciones
[6.pi1] Informacidn personal: probablemente afecte gravemente a un grupo de indivi-
duos
[5.Iro] Obligaciones legales: probablemente sea causa de incumplimiento de una ley o
regulacion

(6) [6.pi2] Informacién personal: probablemente quebrante seriamente la ley o algun re-
glamento de proteccion de informacion personal

(7) [5.da] Probablemente cause la interrupcion de actividades propias de la Organizacion

61 Para cada activo se indica su valoracion en cada dimension de seguridad.
Como criterios de valoracion se ha empleado el capitulo “4. Criterios de valoracion” del “Catalogo de Ele-
mentos”.
Como dimensiones de seguridad se ha empleado la relacion del capitulo “3. Dimensiones de valoracion”
del “Catélogo de Elementos”.
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con impacto en otras organizaciones

(8) [6.pi2] Informacién personal: probablemente quebrante seriamente la ley o algun re-
glamento de proteccién de informacion personal

(9) [5.Iro] Obligaciones legales: probablemente sea causa de incumplimiento de una ley o
regulacion

(10) [5.Iro] Obligaciones legales: probablemente sea causa de incumplimiento de una ley o
regulacion

Cuando esta valoracién se propaga a través del arbol de dependencias®, resulta la siguiente tabla
de valor acumulado en cada uno de los activos del sistema (se muestra sobre fondo blanco lo que
es valor propio, y sobre fondo de color lo que es acumulado):

dimensiones de seguridad

activo [D] [ [C] [A_S] [A_D] [T_S] [T_D]
[S_T_presencial] Tramitacion presencial [5] [7] [6]

[S_T remota] Tramitacion remota [3] [7] [6]

[D_exp] Expedientes en curso [51 (51 (61  [7 (5] | [6] I[5]
[email] Mensajeria electrénica [5] - [7]  [6]

[archivo] Archivo histdrico central [5] [51 [6] [71 [51 [6] [5]
[SW_exp] Tramitacion de expedientes | [5] [6] [6] [7] [5] [6] [8]
[PC] Puestos de trabajo 5] (51 [6] [71 [51 [6] [5]
[SRV] Servidor [51 (5] [6] [71 (8] [6] [8]
[firewall] Cortafuegos 5] (51 [6] [71 [51 [6] [5]
[LAN] Red local [5] [51 [6] [71 [51 [6] [5]
[ADSL] Conexién a Internet [51 (5] [6] [71 (8] [6] [8]

En este punto se obtiene el “Modelo de Valor’® de la organizacion.

62 Ver “Guia de Técnicas” seccién “2.2.1. Modelo cualitativo”.
63 Ver “Apéndice 4.1. Modelo de valor” del “Catélogo de Elementos”.
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7.2.4. Actividad A2.2: Caracterizacion de las amenazas

Siendo dificil, por no decir imposible, caracterizar lo que podria ocurrirle a los activos si no hubiera
salvaguardas desplegadas, se recurre a una calificacion estandar de las amenazas tipicas sobre
los activos teniendo en cuenta su naturaleza y su valor.

Con todas estas consideraciones, y a titulo ilustrativo, la siguiente tabla® muestra las amenazas
gue se han considerado tipicas para el caso de los expedientes administrativos.

dimensiones de seguridad
activo / amenaza frecuencia| D I C |AS|AD|TS|TD
[D_exp] Expedientes en curso 50% | 50% |100% |100% [100% |100% | 100%
[E.1] Errores de los usuarios 10 10% | 10%
[E.2] Errores del administrador 1 20% | 20% | 10% | 10% | 10% | 20% | 20%
[E.3] Errores de monitorizacion (log) 1 50% | 50%
[E.4] Errores de configuracion 0,5 50% | 10% | 10% | 50% | 50% | 50% | 50%
[E.14] Escapes de informacién 1 1%
[E.15] Alteracién de la informacion 10 1%
[E.16] Introduccion de falsa informacion 100 1%
[E.17] Degradacion de la informacion 10 1%
[E.18] Destruccién de la informacion 10 1%
[E.19] Divulgacion de informacion 1 10%
[A.4] Manipulacion de la configuracion 0,1 50% | 10% | 50% |100% [100% |100% |100%
[A.11] Acceso no autorizado 100 10% | 50% | 50%
[A.14] Intercepcion de informacién (escucha) 10 50%
[A.15] Modificacion de informacion 10 50%
[A.16] Introduccion de falsa informacion 20 50%
[A.17] Corrupcién de la informacion 10 50%
[A.18] Destruccién de la informacion 10 50%
[A.19] Divulgacion de informacion 10 100%

Nétese que hay una diferencia entre la percepcion del usuario y las amenazas potenciales en el
sistema. Esta diferencia se debe a la existencia de salvaguardas, que se tendra en cuenta mas
adelante.

En este punto se obtiene el “Mapa de Riesgos”® de la organizacion.

64 La primera columna muestra las amenazas tipicas sobre el activo. La segunda columna recoge la fre-
cuencia de ocurrencia expresada como tasa anual (incidencias por afio). Las demas columnas recogen
la degradacion del activo expresada como porcentaje de su valor. Hay una columna por dimension de
seguridad (véase “Catalogo de Elementos”, capitulo “3. Dimensiones de valoracién”).

65 Ver “Apéndice 4.2. Mapa de riesgos” del “Catalogo de Elementos”.
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7.2.5. Actividad A2.4: Estimacion de impacto y riesgo

Sin tener todavia en cuenta las salvaguardas, se derivan las siguientes estimaciones de impacto y
riesgo acumulado sobre los diferentes activos. Las tablas siguientes recogen para cada activo (fi-
las) la estimacién de impacto y riesgo en cada dimensién de seguridad (columnas).

Impacto acumulado®

ejemplo: impacto acumulado

activo D 1 C AS AD T5 D
[ |[ACTWOS
[ |@ [FS]Funciones del sistema de informacidn
[ o3 ;:1 [S_T_presencial] Tramitacion presencial [41 [71 [6]
[} - ,q [S_T_remota] Tramitacion remota [21 [¥1 [6]
O @ /'ZI [D_exp] Expedientes en curso 41 [41 [6] [71 I5] [6] 5]
[ |- [SI] Servicios internos
[} a ,q [email] Mensajeria electronica 41 [¥1 6]
O 53 /'ZI [archivo] Archivo histdrico central 51 41 51 [71 51 [6] [5]
[ |- [E] Eyuipamiento
[} a ,q [SW_exp] Tramitacion de expedientes 51 51 [61 [¥1 51 6] 5]
O @ 4 [PC] Puestos de trabajo 51 121 51 [61 [21 [6] [5]
] @ 4 [SRV] Servidor [5] [2] [5] [6] [2] [6] [5]
[ - /q [firewall] Cortafuegos [5] 121 5] [6] 121 [6] [5]
d o= /'?{ [LAN] Red local 5] 121 [6] [#1 I5] 6] 5]
[ &= /'ZI [ADSL] Conexidon a Internet 121 121 5] [71 I5] [6] [5]

e © @

Riesgo acumulado®’

ejemplo: riesgo acumulado
activo

ACTIVOS
@ [FS] Funciones del sistema de informacion
@ 7 [5_T_presencial] Tramitacion presencial
@ [S_T_remota] Tramitacion remota
(o [D_exp] Expedientes en curso
@ [S1] Servicios internos
@ [email] Mensajeria electronica
o] [archivo] Archivo histdrico central
@ [E] Equipamiento
= [SW_exp] Tramitacidn de expedientes
| (o] [PC] Puestos de trabajo
@ 7 ISRV] Servidor
= [firewall] Cortafuegos 23
@ 7 [LAN] Red local |
| e /QI [ADSL] Conexidn a Internet {4

5 oore (@ |9

OoooooooooooooD

66 Para el célculo del impacto acumulado se sigue lo indicado en la seccién “2.1.3. Paso 4: Determinacion
del impacto”, donde se tiene en cuenta el valor acumulado sobre el activo (en la citada dimension) y la
degradacion causada por la amenaza (en la citada dimension). Véase también la seccion “2.2.1. Modelo
cualitativo” de la “Guia de Técnicas”.

67 Para el calculo del riesgo acumulado se sigue lo indicado en la seccién “2.1.4. Determinacion del riesgo”,
donde se incorpora la frecuencia estimada de ocurrencia de la amenaza. Se utiliza un modelo tabular si-
milar al descrito en la seccién “2.1. Analisis mediante tablas” de la “Guia de Técnicas”. Se utiliza una es-
cala de {0} a {5} para calibrar el riesgo.
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Impacto repercutido®®

En estas tablas se analiza cada activo (superior) valorado en si mismo (con valor propio) y se
hace un seguimiento de aquellos otros activos (inferiores) de los que depende. Cuando las ame-
nazas se materializan sobre los activos inferiores, el perjuicio repercute sobre los superiores.

ejemplo: impacto repercutido

activo D 1 C AS AD T8 TD
O |ACTROS
O |e /QI [S_T_presencial] Tramitacion presencial 51 I71 [61
] @ 7 [D_exp] Expedientes en curso [4] 71 [61
d @ 7 [email] Mensajeria electronica )] 71 [6]
[} @ [archivo] Archivo histérico central 51 [71 [61
[} o3 [SW_exp] Tramitacion de expedientes 51 I71 [6]
[ @ 7 [PC]Puestos de trabajo [51 [6] [6]
[ @ 7 [SRV] Servidor [51 [6] [6]
] o 7 [firewall] Cortafuegos I51 [6] [61
[ @ 7 [LAN] Red local I5] 71 [6]
] @ 7 [ADSL] Conexion a Internet 21 [71 [61
O |e /‘2{ [S_T_remota] Tramitacion remota 31 I71 [6]1
] @ 7 ID_expl] Expedientes en curso 21 [71 [6]
[} @ /QI [email] Mensajeria electronica 21 I71 [6]1
] @ 4 [archivo] Archivo histdrico central 131 71 [6]
[} @ [SW_exp] Tramitacion de expedientes 31 [71 [61
[ @ F [PC] Puestos de trabajo [3] [6] [6]
] e 7 [SRV] Servidor 31 [6] [6]
] o 4 [firewall] Cortafuegos 31 [6] [6]
B @ 4 ILAN] Red local 6] 71 61
[ @ 7 [ADSL] Conexitn a Internet [71 [6]
1 |9 4 ID_exp] Expedientes en curso [51 [6] [51 [51
[} @ 7 [archivo] Archivo histérico central 4] [5] [5] 51
] & 7 [SW_exp] Tramitacidn de expedientes [51 [6] [51 151
[} @ 4 [PC] Puestos de trabajo [21 [5] [2] [51
[ @ 7 [SRV] Servidor [21 [51 [21 151
[ @ [firewall] Cortafuegos 21 [5] [21 151
] @ 7 [LAN]Red local 21 [61 [51 I5]
] @ 7 [ADSL] Conexion a Internet 21 [5] [51 151
B :, exporta @ @

68 Para el calculo del impacto repercutido se sigue lo indicado en la seccion “2.1.3. Paso 4: Determinacion
del impacto”, donde se utiliza el valor propio del activo superior y la degradacién causada por la amenaza
sobre el activo inferior indicado.
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Riesgo repercutido®

ejemplo: riesgo repercutido

activo

ACTIVOS

o /G{ [S_T_presencial] Tramitacion presencial

(o ,q [D_exp] Expedientes en curso

@ jZ{ [email] Mensajeria electronica

(o ,q [archivo] Archivo historico central

[SW_exp] Tramitacion de expedientes

[PC] Puestos de trabajo

[SFVY] Servidor

PP

[firewall] Cortafuegos

@ 7 [LAN] Red local

,._,
o

& 7 [ADSL] Conexitn a Internet

@ /2{ [S_T_remota] Tramitacién remota

[od ;E{ [D_exp] Expedientes en curso

o= jz{ [email] Mensajeria electronica

- /q [archivo] Archivo histdrico central

o= jz{ [SW_exp] Tramitacion de expedientes

& 7 [PC] Puestos de trabajo

& 7 [SRV] Servidor

& 4 [firewall] Cortafuegos

@ 7 [LAN] Red local

eefsfies e e e e

& 7 [ADSL] Conexitn a Internet

@ /q [D_exp] Expedientes en curso

- /q [archivo] Archivo histdrico central

o= ﬂ [SW_exp] Tramitacion de expedientes

& 7 [PC] Puestos de trabajo

& 7 [SRV] Servidor

& 4 [firewall] Cortafuegos

© 7 [LAN] Red local

“

Qooooooooooooooooo oo oo oo oo oEs

& 7 [ADSL] Conexitn a Internet

B3

4

4}

i

@) lelelefe] e

o] [©

69 Para el calculo del riesgo repercutido se sigue lo indicado en la seccién “2.1.4. Determinacién del riesgo”,
donde se incorpora la frecuencia estimada de ocurrencia de la amenaza sobre el activo inferior indicado.
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7.2.6. Actividad A2.3: Caracterizacion de las salvaguardas

A la hora de evaluar el estado de seguridad de la unidad bajo estudio, hay que indagar una serie
de aspectos generales y una serie de aspectos especificos de cada activo. En esta indagacion
hay que tener en cuenta tanto la naturaleza de los activos como su valor y las amenazas a que
esta expuesto.

En aspectos generales hay que averiguar

cdmo se organiza la seguridad: responsables, toma de decisiones, contactos externos, etc.
si hay una identificacion de roles del personal, asociados a privilegios de acceso

si hay segregacion efectiva de tareas

si existe una politica de seguridad documentada y revisada periédicamente

cémo se gestionan las incidencias

cdmo se gestionan los registros de actividad

si existe un plan de contingencia: gestién de emergencias, continuidad y recuperaciéon

Respecto de los servicios prestados por la Organizacion, hay que averiguar

si existe normativa y procedimientos de uso, conocidos y empleados

si hay una planificacion de capacidades

si hay mecanismos de prevencién del repudio

si hay mecanismos de prevencion de ataques de denegacion de servicio
cdmo se gestionan los usuarios

qué registro queda de lo que se hace

Respecto de los datos manejados por la Organizacion, hay que averiguar

si hay un inventario de ficheros, con identificacion de responsable

si existe normativa y procedimientos de uso, conocidos y empleados
si se hacen copias de respaldo y con qué calidad

si se han previsto mecanismos para garantizar el secreto

si se han previsto mecanismos para garantizar la integridad

si se han previsto mecanismos de registro de acceso

Respecto de los aplicativos en uso, hay que averiguar

cdmo se gestiona su mantenimiento
cémo se controla su configuracion, en particular de usuarios y derechos de acceso

si se ha inspeccionado el cédigo, especialmente frente a puertas traseras de acceso

Respecto del servicio de mensajeria (email), hay que averiguar

si existe normativa y procedimientos de uso, conocidos y empleados

coémo se gestionan los usuarios

cémo se controla el contenido de los mensajes y de los ficheros adjuntos

« desde el punto de vista de fugas de informacion

« desde el punto de vista de inyeccion de programas dafinos (por ejemplo, virus)
o desde el punto de vista de autenticidad del origen

cdmo se asegura la disponibilidad del servicio
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Respecto del servicio de archivo, hay que averiguar

si existe normativa y procedimientos de uso, conocidos y empleados
como se controla quién accede a su uso
como se garantiza el secreto de los datos que transportan

cdémo se garantiza su disponibilidad

Respecto del equipamiento informatico, hay que averiguar

si existe normativa y procedimientos de uso, conocidos y empleados

coémo se gestiona su mantenimiento

coémo se controla su configuracion, en particular de usuarios y derechos de acceso
cdmo se garantiza su disponibilidad

Respecto de las comunicaciones, hay que averiguar

si existe normativa y procedimientos de uso, conocidos y empleados
como se controla quién accede a su uso

cdmo se garantiza el secreto de los datos que transportan

coémo se garantiza su disponibilidad

Tenga en cuenta el lector que esto es sélo un ejemplo que no pretende ser exhaustivo. Se han
referenciado los aspectos mas relevantes; no todos. Es especialmente de destacar la ausencia de
un analisis de las instalaciones fisicas y del personal, que han quedado fuera por mantener el
ejemplo reducido..

Indagando se averigua que:

Existe una politica de seguridad heredada de la Organizacion matriz de la unidad que nos
ocupa. Al ser una unidad de pequefias dimensiones, existe un responsable unico de seguri-
dad que informa directamente a la Direccion y es el contacto frente a otras organizaciones.
Ademas existe un procedimiento local de escalado de incidencias que puede provocar un
escalado mas alla de la propia unidad.

El servidor central hospeda una tabla para controlar qué privilegios de acceso tiene cada
usuario, en particular diferenciando la capacidad administrativa para dar curso a los expe-
dientes a lo largo de su proceso. Toda la actividad se registra en un fichero al que sélo se
tiene acceso el operador y que se remite diariamente al archivo central.

Los procedimientos de trabajo con los sistemas no estan escritos. Se confia en que las pro-
pias aplicaciones web adapten las actividades que se pueden realizar en cada momento se-
gun el estado del expediente en curso y los privilegios del usuario. Si se realiza un registro
de todas y cada una de las actuaciones del personal sobre los servicios web. Para el proce-
so manual existen una serie de impresos disponibles con instrucciones incluidas sobre
cuando usarlos, qué datos proporcionar y como tramitarlos.

Una persona de la unidad tiene las funciones de operador, encargandose de todas las ta-
reas de instalacion, configuracion y resolucion de incidencias. Esta persona dispone de pro-
cedimientos escritos para las actividades rutinarias; pero debe improvisar en situaciones ati-
picas, para las que puede recurrir al soporte técnico de la Organizacién matriz.

No existe ningun plan de contingencia (mas alla del proceso manual de las actividades).

Existen contratos de mantenimiento con los suministradores de los equipos y de los progra-
mas basicos: sistema operativo, ofimatica, correo y servidores web.

Los usuarios internos son administrados por el operador, que requiere solicitud por escrito
de altas, bajas y cambios. Dicha solicitud debe venir firmada por el gerente.
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Los usuarios externos se dan de alta personalmente, indicando su NIF. Para recabar su con-
trasefia deben personarse fisicamente la primera vez. Una vez registrados no se hace un
seguimiento de las cuentas, que duran indefinidamente.

Tanto los usuarios internos como externos se identifican por medio de un nombre de usuario
y una contrasefia. Todos reciben unas someras instrucciones sobre como elegir contrase-
fas; pero no se verifica que las cumplan, ni que las contrasefias se cambien regularmente.

Se ha realizado recientemente una auditoria de los datos de caracter personal, habiendo si-
do superada plenamente en todos los aspectos.

Los datos procedentes del archivo central se consideran correctos. Los datos introducidos
por los ciudadanos deben ser validados por el personal de la unidad. Los datos introducidos
por los usuarios internos deben ser validados por un segundo usuario; normalmente los in-
troduce una persona y los valida quien firma el progreso del expediente.

El aplicativo de tramitacién de expedientes es suministrado por la Organizacion matriz, con-
siderandose “de calidad suficiente”.

Se ha instalado un sistema anti-virus y se ha contratado un servicio de mantenimiento 24x7
a través de la Organizacién matriz con un tiempo de respuesta inferior a 1 dia.

El servicio de mensajeria se centraliza en el servidor de forma que el acceso de los usuarios
internos es a través de una interfaz web. Sistematicamente se elimina todo tipo de anexo en
el correo saliente y se analiza con el anti-virus los anexos del correo entrante.

El servicio de archivo central es un servicio prestado externamente que se va a considerar
“de calidad suficiente”. En un analisis mas detallado habra que entrar en la prestacion de es-
te servicio.

Las comunicacion a Internet responde a un contrato ADSL estandar, no habiéndose reali-
zado un estudio de necesidades, ni estar prevista ninguna clausula contractual de calidad de
servicio o ampliacion de capacidad.

La conexion al archivo central se realiza sobre Internet, usando una red privada virtual que
se establece entre los extremos. Esta red esta configurada y mantenida desde el archivo
central, sin tener capacidad local de configuracién alguna. Se considerara “de calidad sufi-
ciente”.

En este punto se obtiene la “Evaluacién de Salvaguardas”’® de la organizacion.

Insuficiencias detectadas

Cotejados los descubrimientos, se aprecian las siguientes insuficiencias:

La segregacion de tareas es adecuada excepto en el caso del administrador de sistemas
que dispone de amplia capacidad de acceso a todos los sistemas, instalaciones y configura-
ciones.

Deberia existir un plan de contingencia: gestion de emergencias, plan de continuidad y plan
de recuperacion.

Deberian existir procedimientos escritos para todas las tareas ordinarias y para las inciden-
cias previsibles, incluyendo todas las que se hayan dado en el pasado.

Deberia realizarse un estudio del uso de la conexién ADSL y su evolucién para poder plani-
ficar una ampliacion de capacidad. También deberia establecerse con el proveedor un
acuerdo de calidad de servicio.

Deberian establecerse mecanismos para detectar y reaccionar a un ataque de denegacion
de servicio.

70 Ver “Apéndice 4.3. Evaluacién de salvaguardas” del “Catédlogo de Elementos”.
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o Deberia hacerse un seguimiento de las cuentas de los usuarios externos, al menos detec-
tando largos periodos de inactividad, intentos de penetracién y comportamientos anémalos
en general.

« El uso de contrasenas como mecanismo de autenticacion se considera “débil”, recomen-
dandose el uso de tarjetas criptograficas de identificacion.

n71

En este punto se obtiene el “Informe de Insuficiencias”’ de la organizacion.

7.2.7. Actividad A2.4: Estimacion del estado de riesgo

Conocidos el “Modelo de Valor’, el “Mapa de Riesgos” y la “Evaluacion de Salvaguardas” se pro-
cede a la estimacion del los indicadores de impacto y riesgo, tanto acumulados (sobre los activos
inferiores) como repercutidos (sobre los activos superiores).

Impacto acumulado residual

ejemplo: impacto acumulado

[base | presente |‘plan |

activo D 1 C AS A_D T5 TD
[ |ACTVOS
[ | @ [FS]Funciones del sistema de informacidn
[} =5 ,q [S_T_presencial] Tramitacion presencial 1 [21 121
O [o] /'ZI [S_T_remota] Tramitacién remota 11 21 21
[} 58 ,q [D_exp] Expedientes en curso 0] [0] 121 11 [o] I11 [0]
[ | @ [SI1] Servicios internos
[} =5 ,q [email] Mensajeria electronica 1 [21 121
O @ 4 [archivo] Archivo histérico central 31 21 31 L]} [3] 3 [31
[ | @ [E]l Equipamiento
d [o] /'ZI [SW_exp] Tramitacion de expedientes 21 1 ] 21 [2] 121 121
[ o /'2'{ [PC] Puestos de trabajo I3] 11 I2] [31 [1] 3] [21
[ & 7 [SRv] Servidor 31 [11 121 [31 [11 31 [2]
[ o /'2'{ [firewall] Cortafuegos I3] 11 I2] [31 [1] 3] [21
d = ),'?{ [LAN] Red local I31 [11 I31 [4] [3] B3] 131
[ 5] /q [ADSL] Conexidn a Internet I11 11 I3] [4]1 [31 3] [31

E,—j gestiona exporta @ @

7
I 3

Riesgo acumulado residua

ejemplo: riesgo acumulado

presente |

activo

ACTIVOS
@ [FS] Funciones del sistema de informacion

- ;4 [S_T_remota] Tramitacion remota
o3 ;:1 [D_exp] Expedientes en curso
@ [Sl] Senvicios internos
55 /'Z [email] Mensajeria electronica
© 4 [archivo] Archivo histdrico central
@ [E] Equipamiento
= /'ZI [SW_exp] Tramitacion de expedientes
& 7 [PC] Puestos de trabajo
& 7 [SRv] Servidor
& 7 [firewall] Cortafuegos
@ 7 [LAN] Red local
& 7 [ADSL] Conexidn a Internet

goooooooooooooo

gestiona exporta © @

1

71 Ver “Apéndice 4.5. Informe de insuficiencias” del “Catalogo de Elementos”.

72 Para el célculo del impacto residual se sigue lo indicado en la seccion “2.1.6. Revision del paso 4: impac-
to residual. Véase también la seccion “2.2.1. Modelo cualitativo” de la “Guia de Técnicas”.

73 Para el calculo del riesgo residual se sigue lo indicado en la seccion “2.1.7. Revision del paso 5: riesgo
residual. Véase también la seccién “2.1. Analisis mediante tablas” de la “Guia de Técnicas”.
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Impacto repercutido residual

ejemplo: impacto repercutide

[base | presente | plan |
activo D | C AS A D T5 T D
O |acTvos
[ |¢ A4 IS_T_presencial] Tramitacion presencial 31 [4] 41
[ @ 7 [D_exp] Expedientes en curso [0] 11 [1]
[l @ A [email]l Mensajeria electrénica [11 [2]1 121
] [o] /QI [archivo] Archivo histdrico central 31 4] 31
[} @ /'21 [SW_exp] Tramitacion de expedientes [21 21 121
] @ 7 [PC] Puestos de trahajo [31 [31 3]
[ & 7 SRv] Senvidor 31 3 131
O @ 7 [firewall] Cortafuegos [31 31 31
[ o] /'21 [LAN] Red local [31 [4] 41
[ @ 7 [ADSL] Conexion a Internet 11 41 31
0 |§ 4 IS_T_remota] Tramitacidn remota 21 [4] 41
[ @ 7 [D_exp] Expedientes en curso [0] 11 [1]
O & 7 [email] Mensajeria electronica 11 21 [2]
O ©= /QI [archivo] Archivo histdrico central 21 [41 3]
[} 53 /QI [SW_exp] Tramitacidn de expedientes 1 121 121
O @ 4 [PC] Puestos de trahajo 21 [31 3]
[ & 7 [SRv] Senvidor 21 3 131
O @ [ [firewall] Cortafuegos 21 31 31
[ o] /'21 [LAN] Red local [21 [4] 41
[} o] /QI [ADSL] Conexidn a Internet [41 3]
[ |9 4 ID_exp] Expedientes en curso 2] [31 [31 [31
[ @ 7 [archivo] Archivo histérico central 2] [31 [31 [31
O & 7 [SW_exp] Tramitacidn de expedientes 11 21 21 [21
O [o] /‘21 [PC] Puestos de trabajo [11 [21 [1 [21
[ & 7 [SRv] Senvidor 11 21 [11 [21
[} @ [ [firewall] Cortafuegos 11 21 [11 [21
[ o] /'21 [LAN] Red local [11 [31 [31 [31
[ @ A [ADSL] Conexitn a Internet [1] [3] [31 [3]
= gestiona exporta @ @
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Riesgo repercutido residual

ejemplo: riespo repercutido

(base | presente | pian |
activo D 1 {1 AS AD s D
ACTIVOS
2] /21 [S_T_presencial] Tramitacidn presencial {3} {4} 33
o3 /'?{ [D_exp] Expedientes en curso {1} _ {0}
55 /'Z{ [email] Mensajeria electronica fii]

[o3] /'?[ [archivo] Archivo historico central
= /'21 [SW_exp] Tramitacion de expedientes
& 4 [PC] Puestos de trabajo
& 7 [SRv] Servidor
@ 7 [firewall] Cortafuegos
@ ;ZI [LAN] Red local
@ 7 [ADSL] Conexidn a Internet
@ ;tl [S_T_remota) Tramitacion remota

BE38B8E

oo

-
=

&= /'21 [D_exp] Expedientes en curso {1}
& /'Z{ [email] Mensajeria electronica {1
= /'ZI [archivo] Archivo histérico central

- /'Z{ [SW_exp] Tramitacion de expedientes {1}

@ 7 [PC] Puestos de trabajo
@ A ISRv] Servidor
& 7 [firewall] Cortafuegos
@ 7 [LaN] Red local
& 7 [ADSL] Conexitn a Internet
@ ;:I [D_exp] Expedientes en curso
3] ,q [archivo] Archivo histérico central
= /'ZI [SW_exp] Tramitacion de expedientes
@ 4 [PC] Puestos de trabajo
& 7 [SRv] Servidor
e 7 [firewall] Cortafuegos
(o] /'E[ [LAN] Red local
@ 7 [ADSL] Conexitn a Internet

= s oo [©)] [ @

En este punto se obtiene el “Estado de Riesgo””* de la organizacion. Este “Estado de Riesgo” vie-
ne documentado por el informe de “Evaluacion de Salvaguardas” que recoge de despliegue actual
de seguridad, y el “Informe de Insuficiencias”’® que recoge las debilidades descubiertas.

QQQ@EE—EQEQI

O O 0 o 0 o O o o 0 o 0 O o Dy D D O D Oy D Dy

7.3. Proceso P3: Gestidon de riesgos

7.3.1. Actividad A3.1: Toma de decisiones

Vistos los indicadores de riesgo residual y las insuficiencias de la unidad, la Direccion decide clasi-
ficar en los siguientes niveles los programas de seguridad a desarrollar:

De caracter urgente

P1: Desarrollar un plan de contingencia

P2: Monitorizar y gestionar las cuentas de usuarios externos
Consideraciones importantes

P3.1: Documentar todos los procedimientos de trabajo, revisando los actuales y afiadiendo los
que falten

P3.2: Segregar las funciones del administrador de sistemas

74 Ver “Apéndice 4.4. Estado de riesgo” del “Catalogo de Elementos”.
75 Ver “Apéndice 4.5. Informe de insuficiencias” del “Catalogo de Elementos”.
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Temas a considerar en el futuro

« Uso de tarjetas de identificacion

« Relaciones con el proveedor de comunicaciones para garantizar la calidad del servicio
« Contratacion de un servicio alternativo de comunicaciones

« Medidas frente a ataques de denegacién de servicio

7.3.2. Actividad A3.2: Plan de seguridad

Todas las consideraciones anteriores hay que plasmarlas en un “Plan de Seguridad
za las actividades de forma planificada y gestionada.

"% que organi-

El desarrollo del plan de contingencia (programa P1) se traduce en un proyecto especifico para el
que

1. este afio se realizara una estimacion de costes del proyecto y una solicitud de propuestas
que se completara con la adjudicacién a un contratista externo

2. ala vista de la oferta ganadora se destinaran fondos el afio que viene para la realizacion del
plan; en esta realizaciéon se incluiran todas las tareas administrativas (dimensionado, selec-
cion de soluciones, procedimientos, etc.), exceptuandose las posibles ejecuciones de obra
civil o contratacion de servicios externalizados de continuidad, que seran objeto de futuras
licitaciones

Para la monitorizacion de cuentas (programa P2) se lanza un proyecto para el desarrollo de un
sistema de gestién de cuentas que incluya la deteccidén de intrusiones y el lanzamiento de alar-
mas. Se estima que este proyecto se puede lanzar inmediatamente y que su duracion sera de un
afio.

Para la documentacion de todos los procedimientos (programa P3.1) se recurrira a una ampliacion
del contrato de consultoria y asesoramiento que la Organizacion matriz tiene actualmente. En esta
ampliacion, consultores externos se encargaran de recabar la informacion pertinente, completando
los manuales actuales. Esta tarea no se acometera hasta el proximo ejercicio. En la elaboracién
de procedimientos se definiran las tareas especificas de un operador (local) y un administrador
(remoto) de forma que se alcance el objetivo del programa P3.2. Se negocia con archivo central la
disposicién de un servicio centralizado de administracién, dejando a nivel local las meras funcio-
nes de operacion.

Por ultimo se recaba de la Organizaciéon matriz informacion sobre el uso de tarjetas de identifica-
cion corporativas e incluso del DNI electrénico, como medios que pudieran utilizarse en el futuro
para mejorar la autenticidad de los usuarios. Para el préximo ejercicio se contratara un estudio de
las modificaciones requeridas para incorporar dichos mecanismos, tanto para los usuarios internos
como para los usuarios externos. Parte de ese estudio sera un plan detallado de realizacion, que
en ningun caso se acometera antes de dos afos.

76 Ver “Apéndice 4.6. Plan de seguridad” del “Catalogo de Elementos”.
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7.3.3. Evolucion de los indicadores de impacto y riesgo

Las siguientes figuras muestran la evolucién de los indicadores de impacto y riesgo, acumulado y
repercutido, en tres instantes de la gestidn del sistema de informacion sometido a estudio:

e sin salvaguardas
« en el momento presente
« tras la ejecucion de los programas P1, P2 y P3 del plan de seguridad

Impacto acumulado

7l S_T_presencial B impacto
S_T_remota B presente
plan

firewwall

Riesgo acumulado

B riesgo
B presente
plan

fireweall
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Impacto repercutido

7l S_T_presencial

S_T remota

LAM * D_exp
...yg.“
firewall \ l 'I email
\ / archivao
PC SW_eup
Riesgo repercutido
(5} S_T_presencial

firewall

archiva

P S _exp

B impacto
B presente
B plan

M riesgo
W presente
B plan
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7.3.4. Calificacion segun los Criterios de Seguridad del CSAE

Los “Criterios de Seguridad, Normalizaciéon y Conservacion de las Aplicaciones Utilizadas para el
Ejercicio de Potestades” proporcionan en su libro de “Criterios de Seguridad” una larga relacion de
salvaguardas que deben implantarse en los sistemas. La siguiente grafica muestra el grado de
satisfaccion de dichos criterios a lo largo del desarrollo del plan de seguridad:

[3] Politica de seguridad
[4] Organizacidn y planificacion de |a sequridad

W plan

[20] Auditoria y contral de 1a sequridad W presents

[19] Plan de contingencias [A] Analisis v gestion de riesoos

"\
SN

[18] Gestidn v registro de incidencias [6] Identificacidn y clasificacion de activos 3 proteger

AN

[13] Control de acceso
[12] Disponibilidad

[F] Salvaguardas ligadas al personal

[17] Desarrollo y explotacion de sisternas

T —

[16] Proteccion de soportes de informacidn y copias de respaldo [8] Seguridad fisica

[14] Acceso atraves de redes

e

[10] Confidencialidad
[11] Integridad

7.3.5. Calificacion segun la norma ISO/IEC 17799:2005

La norma ISO/IEC 17799:2005, “Code of practice for information security management””’, define
una serie de controles recomendables para sistemas de gestidon de la seguridad de la informacién
(SGSI). La siguiente grafica muestra el grado de satisfaccion de dichos criterios a lo largo del de-

sarrollo del plan de seguridad:

[5.1] Palitica de seguridad de la infarmacion
[6.1] Organizacidn interna
[6.2] Terceras partes

[15.3] Consideraciones sobre auditorfa de sistemas

[14.2] Satisfaccidn de politicas, normas v reglamentos técnicos

[15.1] Requisitos legales

[14.1] Seguridad de |a informacion en relacion a la gestion de contingencias

[13.2] Gestion de incidentes y mejoras

[13.1] Comunicacion de incidencias y dehilidades

[12.6] Gestidn de wulnerabilidades

[12.8] Seguridad en los procesos de desarrollo y sopore
[12.4] Seguridad de los sisternas de ficheros

[12.3] Controles criptograficos

[12.2] Garantias de procesamiento de informacidn
[12.1] Requisitos de seguridad
[11.6] Control de acceso a datos v aplicaciones
[11.8] Control del acceso a sistemas en operacian
[11.4] Control de acceso alared
[11.3] Responsahbiliades de los usuarios

W plan
M presente

[7.1] ldentificacion de responsables de los activos
[F.2] Clasificacion de la informacidn

[8.3] Fin de la contratacidn o carmbio de puesto
[9.2] Seguridad del equipamiento

[10.1] Procedimientos operativos ¥ responsabilidades

[10.2] Gestidn de sewicios proporcionados por terceros

[10.3] Planificacidny aceptacion de sistema
[10.4] Proteccion frente & codigo dafino

[10.5] Copias de respaldo
[10.6] Gestidn de la seguridad de la red

[10.8] Intercambios de infarmacian
[10.9] Servicios de comercio electrinico

[10.10] Manitarizacidn
[11.1] Requisitos del servicio

[11.2] Gestidn de usuarios

77 Cuando se edita este documento, no existe una traduccion oficial de la norma; el texto de los epigrafes
puede ser diferente cuando se publique la traduccion oficial.
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