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1. Introduccion

Este libro de técnicas completa la guia metodoldgica Magerit. Se presume el conocimiento y com-
prension de los conceptos de andlisis y gestién de riesgos, segun se exponen en la guia metodo-
l6gica.

El objetivo es describir las técnicas utilizadas en los proyectos de andlisis y gestién de riesgos”.
Se considera técnica al conjunto de heuristicas y procedimientos que se apoyan en estandares,
es decir, que utilizan una o varias notaciones especificas en términos de sintaxis y semantica y
cumplen unos criterios de calidad en cuanto a la forma de obtencion del producto asociado. Las
practicas representan un medio para la consecucién de unos objetivos especificos de manera ra-
pida, segura y precisa, sin necesidad de cumplir unos criterios o reglas preestablecidas.

Para cada una de las técnicas y practicas referenciadas:
« se explica brevemente el objetivo que se persigue al utilizarlas,
e se describen los elementos basicos asociados,
« se exponen los principios fundamentales de elaboracion,
« se presenta una notacion textual y/o grafica 'y

« y se citan las fuentes bibliograficas que, sin ser exhaustivas, se han estimado de interés pa-
ra que el lector profundice en cada materia.

Todas las técnicas de este libro pueden utilizarse sin ayudas automatizadas; pero su aplicacion
repetitiva o compleja recomienda el empleo de herramientas tan amplia y frecuentemente como
sea posible.

Es importante resaltar que la notacion que se propone en la aplicacién de la técnica en ningun ca-
so se considerara obligatoria. Cada organizacién podra utilizar la notacion que desee, la que suele
utilizar o la que ofrecen sus herramientas de desarrollo, respetando las reglas y restricciones es-
pecificas de las distintas técnicas.

1 Varias de las técnicas referenciadas se han incorporado de Métrica version 3.
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2. Técnicas especificas

En este capitulo nos centraremos en algunas técnicas muy especificas de los proyectos de anali-
sis y gestion de riesgos, técnicas que no se utilizan en otros contextos de trabajo.

Se han considerado de especial interés:
1. uso de tablas para la obtencién sencilla de resultados
2. técnicas algoritmicas para la obtencion de resultados elaborados

3. arboles de ataque para complementar los razonamientos de qué amenazas se ciernen sobre
un sistema de informacion

que se desarrollan en las siguientes secciones.
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2.1. Analisis mediante tablas

Dicese analisis de la distincion y separacion de las partes de un todo hasta llegar a conocer sus
principios o elementos. En el andlisis de riesgos hay que trabajar con multiples elementos que hay
que combinar en un sistema para ordenarlo por importancia sin que los detalles, muchos, perjudi-
quen la vision de conjunto.

La experiencia ha demostrado la utilidad de métodos simples de analisis llevados a cabo por me-
dio de tablas que, sin ser muy precisas, si aciertan en la identificacién de la importancia relativa de
los diferentes activos sometidos a amenazas.

Sea la escala siguiente util para calificar el valor de los activos, la magnitud del impacto y la mag-
nitud del riesgo:

0 MB: muy bajo
0 B: bajo

0 M: medio

0 A:alto

0 MA: muy alto

Estimacion del impacto
Se puede calcular el impacto en base a tablas sencillas de doble entrada:

degradacion

impacto
1% 10% 100%
A B M ‘ A
valor M MB B M
B MB MB B
MB MB MB MB

Aquellos activos que reciban una calificacion de impacto muy alto (MA) deberian ser objeto de
atencion inmediata.
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Estimacion del riesgo
Por otra parte se modela la frecuencia por medio de alguna escala sencilla:

0 MF: muy frecuente (a diario)

0 F: frecuente (mensual)

0 FN: frecuencia normal (anual)

0 PF: poco frecuente (cada varios afios)

Pudiendo combinarse impacto y frecuencia en una tabla para calcular el riesgo:

frecuencia

PF FN F MF

riesgo

impacto

MB MB MB B M

Aquellos activos que reciban una calificacion de riesgo muy alto (MA) deberian ser objeto de aten-
cion inmediata. Los que reciban una calificacion de riesgo alto, deberian ser objeto de planifica-
cion inmediata de salvaguardas.

2.1.1. Referencias

o ISO/IEC 13335-1:2004 — Information technology — Guidelines for the management of IT se-
curity — Part 1: Concepts and models for Information and communications technology secu-
rity management.
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2.2. Analisis algoritmico.

Dicese analisis de la distincion y separacion de las partes de un todo hasta llegar a conocer sus
principios o elementos.

En ciencias quimicas, dicese analisis cualitativo del que tiene por objeto descubrir y aislar los ele-
mentos o ingredientes de un cuerpo compuesto. A diferencia del analisis cuantitativo que es el
que se emplea para determinar la cantidad de cada elemento o ingrediente.

En las siguientes secciones se presentan dos enfoques algoritmicos. Primero, un modelo cualitati-
vOo que busca una valoracién relativa del riesgo que corren los activos (;,qué es lo mas frente a
qué es lo menos?). Segundo, un modelo cuantitativo que ambiciona responder a la pregunta de
cuanto mas y cuanto menos. A continuacién se presenta un modelo escalonado, tipico del analisis
de impacto sobre la disponibilidad de los sistemas de informacion. Por ultimo se incluye un modelo
para estimar la eficacia de un paquete de salvaguardas.

2.2.1. Un modelo cualitativo

En un andlisis de riesgos cualitativo se busca saber qué es lo que hay, sin cuantificarlo con preci-
sion mas alla de relativizar los elementos del modelo.

En esta seccion se presenta un modelo de calculo que trabaja sobre una escala discreta de valo-
res.
Valores.

En un andlisis de riesgos es necesario poder valorar, al menos relativamente, los elementos invo-
lucrados. En particular, los activos, el impacto de las amenazas y el riesgo que se corre.

Para todo ello se usara una escala de niveles simbdlicos:
V= { .oy VO, V1, vey Viy .. }
Esta serie de niveles satisface las siguientes propiedades:

« ordentotal: V i, vi < Vi

« existe un elemento singular, “vo”, que se denomina “despreciable”?.

Informalmente, se dice que un activo tiene “i puntos” para indicar que su valoracién es “v*>.

El valor de los activos.

Cada activo, en cada dimension, recibe un valor de la escala V.

Las diferentes dimensiones de un analisis son independientes entre si, mereciendo un activo una
calificacion de valor en cada una de las dimensiones.

Las dependencias entre activos.

Sélo hay que preocuparse de si un activo A depende, significativamente, o no de otro activo B. Es
decir, la dependencia entre activos es un valor booleano: si 0 no.

A—B

La dependencia puede ser transitiva:
(A—>B)A(B—C)
A depende de B; B depende de C.

2 Este nivel despreciable establece una frontera, subjetiva, entre lo que es apreciable y debe preocupar, y
lo que es despreciable y se puede obviar. Se despreciaran los valores por debajo de v,.

3 Si el lector lo desea, en este sistema de valoracion, puede interpretar los puntos como érdenes de mag-
nitud; por ejemplo, interpretando v, como 10"
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E incluso puede dibujar figuras de diamante:
(A v B1) A (A i Bz) A (B1—) C) A (Bz—) C)
A depende de B1y B2; B1 y B2 dependen de C. ‘

Interesa pues del cierre transitivo de las dependencias directas entre activos.

A=C<dB,(A=>B)A(B—>C)

A depende (indirectamente) de C si y sélo si
existe algun activo B tal que A depende directa o indirectamente de B y
B depende directamente de C.

En lo que sigue no se distingue entre dependencias directas o indirectas.

El valor acumulado.

Sea SUP(B) el conjunto superiores de B, es decir el conjunto de activos que dependen directa o
indirectamente de B:

SUP(B)={A A= B}

Se define el valor acumulado sobre B como el mayor valor entre el propio y el de cualquiera de
Sus superiores:

valor_acumulado(B) = max (valor(B), max; {valor(A)})
La formula anterior dice que el valor acumulado sobre un activo es el mayor de los valores que
soporta, bien propio, bien de alguno de sus superiores.
La degradacion [del valor] de un activo.

Cuando un activo es victima de una amenaza, una parte de su valor se pierde. Intuitivamente, se
habla de un “porcentaje de degradacion del activo”, de forma que se puede perder entre un 0% y
un 100%. Se recoge “d” como un valor real entre 0,0 (degradacion del 0%) y 1,0 (degradacion del
100%).

Impacto acumulado de una amenaza sobre un activo.

Es la medida de lo que implica una amenaza; es decir, la pérdida de valor acumulado. Si un activo
tiene un valor acumulado “v," y se degrada un porcentaje “d”, el valor del impacto sera

impacto = Vroundx x d)

Ejemplo.

Si un activo vale “vg" y se degrada un 90%, el impacto sera “v;*:
round(8x0,9) = round(7,2) = 7

Cuando el impacto queda reducido a “v,", se dice que el impacto es despreciable.
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Impacto repercutido de una amenaza sobre un activo.

Si el activo A depende del activo B, las amenazas sobre B reper-
cuten sobre A. Si B sufre una degradacion “d”, eso mismo le ocu-
rre a A, siendo el impacto sobre A la pérdida de su valor propio. Si

A tiene un valor propio “vy“, el impacto es activo B _

impacto = Vround(x x d)

Ejemplo.

Si A vale “vs* y depende de B (cuyo valor no interesa aqui) que se degrada un 20%, el impacto
repercutido sobre A sera “v;“

round(5x0,2) = round(1,0) = 1

Cuando el impacto queda reducido a “vq”, se dice que el impacto es despreciable.

Frecuencia de una amenaza.

Para caracterizar la frecuencia de las amenazas se usara una escala de valores simbdélicos:
F={.."fof,. ., f..}

Es decir, una serie de niveles de frecuencia, que son los elementos o atomos de analisis.

Esta serie de niveles satisface las siguientes propiedades:
« orden total: V j, f; < fi
« existe un elemento singular, “fy”, que se denomina “frecuencia despreciable”

« existe un elemento singular, “f,”, que se denomina “frecuencia normal™

Informalmente, se dice que una amenaza tiene “j puntos de frecuencia” para indicar a que su fre-
cuencia es “f;".

Riesgo.

El riesgo se mide por medio de la escala de valores, siendo una funcién del impacto y la frecuen-
cia:

riesgo = R(impacto, frecuencia)
funcién que hay que definir con los siguientes requisitos:
« crece con el valor: V f, R(v;, ) < R(vis1 , f)
« crece con la frecuencia: V vi, R(v;, f) < R(vi, fir1)
« R(vo, f) = Vo
Una funcién sencilla que satisface estas propiedades es
R(Vi, f)) = Visjn

El riesgo es un valor, pudiendo tomar el valor “vo”, e incluso valores inferiores, en cuyo caso se
entiende que el riesgo es “despreciable”.

4 Si se quiere hacer un estudio anualizado, f, se referira a “una vez al afo”.
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Ejemplo. A
Si un activo vale “vg" y se degrada un 90%, 10 4+
el impacto sera “v;"*: i

valor

round(8x0,9) = round(7,2) =7 8 1+ _
impacto
Si la frecuencia estimada para la amenaza es T riesgo
“f,", y se considera “f3" como frecuencia normal, 6
entonces el riesgo sera “vg". s L d= 90% e e,
N
31
Pyl
1
0

Riesgo acumulado.

En el calculo del riesgo acumulado, se usara el impacto acumulado sobre el activo.

Riesgo repercutido.
En el calculo del riesgo repercutido, se usara el impacto repercutido sobre el activo.

Paquete de salvaguardas.

Frente a una amenaza se desplegara una serie de salvaguardas, un paquete de salvaguardas,
cuya eficacia, “e”, se calcula segun se indica mas adelante. Baste adelantar que la eficacia es un
valor real entre 0,0 (no protege) y 1,0 (salvaguarda plenamente eficaz), valor que se puede des-
componer en una eficacia frente al impacto, “e”, y una eficacia frente a la frecuencia “e".
Degradacion residual.

Si el activo, sin proteccién, podia sufrir una degradacion “d”, gracias a las salvaguardas la degra-
dacién se ve reducida a un valor residual “dr”:

dr=d x (1-€)

Donde “e” es la medida de la eficacia de las salvaguardas disminuyendo la degradacién de este
activo (o sea, limitando el impacto sobre este activo). Los casos extremos son:

« silas salvaguardas no tienen efecto sobre este activo, e'= 0y dr=d
« silas salvaguardas son ideales, e'= 1y dr=0
Ejemplo.

Si un activo se ve degradado en un 66% (o sea, 2/3 de su valor); pero las salvaguardas son efi-
caces en un 90%, la degradacién residual es del 7%:

dr = 0,66 x (1-0,9) = 0,07

El impacto residual.
El impacto residual se calcula como el impacto, pero utilizando la degradacion residual:
impacto_residual =V round(x x dr)

Un paquete de salvaguardas perfectamente eficaz reduce el impacto a un valor residual “vq", es
decir, al nivel de despreciable. Si las salvaguardas son insuficientes, el impacto seguira siendo
apreciable.

El impacto acumulado residual se calcula sobre el valor acumulado.
El impacto residual repercutido se calcula sobre el valor propio.
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La frecuencia residual.

De forma similar al impacto, la frecuencia de la amenaza sobre el activo se ve reducida a un valor
residual. Si la frecuencia era “f;", ahora queda:

frecuencia_residual = f para k = round(j x (1 — €))
Siendo “e™ la eficacia de las salvaguardas mitigando la frecuencia de ocurrencia de la amenaza.
“e™ es un valor entre 0,0 (0% de eficacia; o sea, indtil) y 1,0 (100% de eficacia; o sea, perfecta).
Riesgo residual.
Es el riesgo calculado a partir del impacto y frecuencia residuales:

riesgo_residual = R(impacto_residual, frecuencia_residual)
El riesgo residual acumulado se calcula sobre el impacto residual acumulado.
El riesgo residual repercutido se calcula sobre el impacto residual repercutido.
Ejemplo.
Sea un activo A de valor “vs“, que depende de otro activo B de valor “vg".

Sea una amenaza sobre el activo B que lo degrada un 90%, con una frecuencia estimada “f,",
siendo “f3" la frecuencia normal.

Sobre este sistema se despliega un paquete de salvaguardas que reduce el impacto en un 50%
y la frecuencia de ocurrencia en otro 50%.

Los célculos arrojan los siguientes indicadores:

sobre A sobre B

valor acumulado: vs valor acumulado: vs + Vg = Vg
impacto repercutido: v, impacto acumulado: vz
riesgo repercutido: v riesgo acumulado: vg
degradacion residual: 45% degradacion residual: 45%
impacto residual: v, impacto residual: v
frecuencia residual: f; frecuencia residual: f;
riesgo residual: vq riesgo residual: v,

Resumen

En este modelo, denominado cualitativo, se han posicionado los activos en una escala de valor
relativo, definiendo arbitrariamente un valor “vy” como frontera entre los valores que preocupan y
los que son despreciables.

Sobre esta escala de valor se ha medido tanto el valor del activo, propio o acumulado, como el
impacto de una amenaza cuando ocurra y el riesgo al que esta expuesto.

Mientras el impacto mide el valor de la desgracia potencial, el riesgo pondera ese impacto con la
frecuencia estimada de ocurrencia de la amenaza. El impacto es la medida del coste si ocurriera
mientras que el riesgo mide la exposicién en un determinado periodo de tiempo.

Las estimaciones de impacto y riesgo residual incorporan la eficacia de las salvaguardas para en-
frentarse a la amenaza, bien limitando el impacto, “e”, bien reduciendo la frecuencia, “e™.

El modelo pues combina los siguientes parametros de analisis:
« calibracion del valor del activo por medio de una escala discreta
« calibracion de la degradacién que supone una amenaza como un porcentaje
« calibracion de la frecuencia de ocurrencia de la amenaza por medio de una escala discreta
« vertebraciéon de un paquete de salvaguardas
« calibracion de la eficacia de las salvaguardas por medio de un porcentaje
Parametros todos ellos que permiten moverse arriba y abajo por la escala de valores.
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2.2.2. Un modelo cuantitativo

En un analisis de riesgos cuantitativo se busca saber qué y cuanto hay, cuantificando todos los
aspectos posibles.

El modelo que sigue no trabaja sobre una escala discreta de valores, sino con niumeros reales (en
el sentido matematico) positivos.

El valor de los activos.

El valor de un activo en una cierta dimensién es un valor real superior a cero.

Se determina que un cierto valor, “vq", representa la frontera entre los valores que son desprecia-
bles y los que son relevantes.

Las dependencias entre activos.

Interesa tanto de saber si un activo A depende o no de otro activo B, como de saber en qué grado.
Se aplican los conceptos de dependencia directa o indirecta expuestos en el modelo cualitativo;
pero ahora se calificara la dependencia por medio de un coeficiente entre 0,0 (activos indepen-
dientes) y 1,0 (activos con dependencia absoluta). A este coeficiente se le denomina grado de de-
pendencia.

Como la dependencia puede ser directa o indirecta, se calculara del cierre transitivo de las depen-
dencias directas entre activos.

A=Co 3B, (A=B)A(B>C)

A depende (indirectamente) de C si y solo si existe algun activo B tal que A depende
directa o indirectamente de B y B depende directamente de C.

Calculando el grado de dependencia como:
grado(A = C) = 2 { grado(A = B;) x grado(B; - C) }
Donde las sumas se realizan de acuerdo con esta formula:
a+b=1-(1-a)x(1-b)°
Ejemplos.

50% 100% 100% 50%
50%
30% 50% 30% 30%
v
15% 65% 55%

En lo que sigue no se distingue entre dependencias directas o indirectas.

El valor acumulado.
Sea SUP(B) el conjunto de superiores de B, es decir el conjunto de activos que dependen directa

5 Esta manera de sumar satisface las propiedades conmutativa, asociativa y existencia de un elemento
neutro, amén de acotar el resultado al rango [0..1] si los sumandos estan dentro de dicho rango.
La eleccion de esta curiosa formula, tomada del célculo de probabilidades de Bayes, deriva de la necesi-
dad de reflejar el hecho de que si un activo depende de otro por varias vias (estructuras de diamante), la
dependencia total no puede superar el 100%.
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o indirectamente de B:

SUPB)={A A=B}
Se define el valor acumulado sobre B como la suma (tradicional) de valores de los activos superio-
res, ponderados por el grado de dependencia:

valor_acumulado(B) = valor(B) +X { valor(A)) x grado(A; = B) }

La degradacion [del valor] de un activo.

Cuando un activo es victima de una amenaza, una parte de su valor se pierde. Intuitivamente, se
habla de un “porcentaje de degradacion del activo”, de forma que se puede perder entre un 0% y
un 100%. Se recogera “d” como un valor real entre 0,0 (degradacién del 0%) y 1,0 (degradacién
del 100%).

Impacto acumulado de una amenaza sobre un activo.

Es la pérdida de valor acumulado. Si un activo tiene un valor acumulado "v” y sufre una degrada-
cién "d”, el impacto es

impacto=i=vxd
Ejemplo.

Si un activo esta valorado en 1.000.000 y sufre una degradacion del 90%, el impacto acumula-
do es de cuantia 900.000.

Cuando el impacto queda reducido a “vy”, 0 menos, se dice que el impacto es despreciable.

Impacto repercutido de una amenaza sobre un activo.

Si el activo A depende del activo B, las amenazas sobre B repercuten sobre A. Si B sufre una de-
gradacién "d”, A pierde en la proporcién en que dependa de B. Si el activo A tiene un valor propio
“v”, el impacto es

impacto = v x d x grado(A = B)
Ejemplo.

Sea un activo A valorado en 1.000.000, que depende de otro activo B (cuyo valor no interesa
aqui) en un 30%. Si B es victima de una amenaza que lo degrada un 90%, A sufre un impacto
repercutido de cuantia

1.000.000 x 90% x 30% = 270.000

Cuando el impacto queda reducido a “vy", 0 menos, se dice que el impacto es despreciable.

Frecuencia de una amenaza.
La frecuencia de una amenaza es un valor real superior a cero.
Se determina un valor “fy" como frecuencia “despreciable”, por debajo de la cual la amenaza no
merece ser tomada en consideracion.
Riesgo.
El riesgo se calcula como
riesgo = impacto x frecuencia
Es un valor real, mayor que cero.
Se determina un umbral “ro" por debajo del cual el riesgo es “despreciable”, que es

o= Vo
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Ejemplo.

Sea un activo valorado en 1.000.000, que es victima de una amenaza que lo degrada un 90%.
El impacto es de cuantia

1.000.000 x 90% = 900.000

Si el activo esta expuesto a la amenaza con una frecuencia estimada de 0,1, el riesgo estimado
es de cuantia

900.000 x 0,1 =90.000
Si los valores son euros y la frecuencia mide tasa anual (o sea, si 0,1 significa una vez cada 10
afos), entonces la pérdida posible de valor es de 900.000 euros, mientras que la pérdida anual
prevista es de 90.000 euros.
Riesgo acumulado.
En el calculo del riesgo acumulado, se usara el impacto acumulado sobre el activo; es decir, la
pérdida de valor acumulado por amenazas sobre el mismo.
Riesgo repercutido.
En el calculo del riesgo repercutido, se usara el impacto repercutido sobre el activo; es decir, la
pérdida de valor propio por amenazas en activos inferiores.
Paquete de salvaguardas.

Frente a una amenaza se despliega una serie de salvaguardas, un paquete de salvaguardas, cu-
ya eficacia, “e”, se calcula segun se indica mas adelante. Baste adelantar que la eficacia es un
valor real entre 0,0 (no protege) y 1,0 (salvaguarda plenamente eficaz), valor que se Puede des-
componer en una eficacia frente al impacto, “e"”, y una eficacia frente a la frecuencia “e"”, de forma
que

(1-e)yx(1-€e)=1-¢°

Degradacion residual.
Es la parte de la degradacién que no consigue contrarrestar la eficacia del paquete de salvaguar-
das aplicado.

El impacto residual.

Un sistema de salvaguardas absolutamente ineficaz (ei = 0) deja el impacto donde estaba, mien-

tras que un sistema de salvaguardas plenamente eficaz (e' = 1) reduce el impacto a 0. En forma
de calculo:

impacto_residual = impacto x (1 — e

Ejemplo.

Sea un activo valorado en 1.000.000, que es victima de una amenaza que lo degrada un 90%.
El impacto es de cuantia

1.000.000 x 90% = 900.000
Si las salvaguardas tienen un 90% de eficacia sobre el impacto, el impacto residual es
900.000 x (1 —=0,9) =90.000

El impacto acumulado se realiza con los datos de impacto acumulado sobre un activo y las salva-

6 La formula elegida disfruta de las siguientes propiedades. Si e'= 0% y e'= 0%, e= 0%. Si €'= 0%, e= ¢'. Si
e'= 0%, e= €. Si €' 0 e'= 100%, e= 100%. El resultado es pues creciente con los componentes €'y e’ es-
tando al tiempo acotado al rango [0%..100%].
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guardas adecuadas para las amenazas sobre dicho activo.
El impacto repercutido se realiza con los datos de impacto repercutido sobre el activo superior y
las salvaguardas adecuadas para las amenazas del activo inferior.

La frecuencia residual.

Un sistema de salvaguardas absolutamente ineficaz (ef = 0) deja la frecuencia donde estaba,

mientras que un sistema de salvaguardas plenamente eficaz (ef = 1) reduce la frecuencia a 0. En
forma de calculo:

frecuencia_residual = frecuencia x (1 — e)

El riesgo residual.
Puede derivarse indirectamente como
riesgo_residual = impacto_residual x frecuencia residual
Ejemplo.

Sea un activo valorado en 1.000.000, que es victima de una amenaza que lo degrada un 90%.
El impacto es de cuantia

1.000.000 x 90% = 900.000

Si la frecuencia estimada es de 0,1, el riesgo es de cuantia
900.000 x 0,1 =90.000

Si las salvaguardas tienen un 90% de eficacia sobre el impacto, el impacto residual es
900.000 x (1 —=0,9) =90.000

Si las salvaguardas tienen un 50% de eficacia sobre la frecuencia, la frecuencia residual queda
en

0,1x(1-0,5)=0,05

El riesgo residual queda en
90.000 x 0,05 = 4.500

La eficacia combinada de las salvaguardas es
1—(1-90%) x (1 -50%) =95%

Si las cantidades son euros y las frecuencias anuales, la pérdida posible es de 90.000 euros y
la pérdida anual se estima en 4.500 euros.

Resumen

En este modelo, denominado cuantitativo, se trabaja con valores reales, siempre superiores a ce-
ro.

Se modela el grado de dependencia entre activos como un continuo entre 0,0 (activos indepen-
dientes) y 1,0 (activos absolutamente dependientes; lo que ocurre sobre el inferior repercute con-
tundentemente sobre el superior).

Se mide tanto el valor del activo, propio o acumulado, como el impacto de una amenaza cuando
ocurra y el riesgo que supone.

Mientras el impacto mide el valor de la desgracia potencial, el riesgo pondera ese impacto con la
frecuencia estimada de ocurrencia de la amenaza. El impacto mide el coste si ocurriera mientras
que el riesgo es la medida de la exposicion en un periodo de tiempo.

Si la valoracién del activo es econdmica (coste monetario que significaria su pérdida total y abso-
luta), el impacto calculado es el coste inducido por la amenaza vy el riesgo calculado es la cantidad
que hay que prever como pérdidas anuales. El modelo cuantitativo permite pues comparar el gas-
to en salvaguardas con la disminucion de pérdidas.
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Las estimaciones de impacto y riesgo residual incorporan la eficacia de las salvaguardas para en-
frentarse a la amenaza.

Si la valoracién del activo es econdmica, el modelo cuantitativo permite comparar el gasto en sal-
vaguardas con la disminucién de pérdidas.

El modelo pues combina los siguientes parametros de analisis:

calibracion del valor del activo por medio de una cantidad numérica

calibracién de la dependencia entre activos por medio de un porcentaje

« calibracion de la degradacion que supone una amenaza por medio de un porcentaje

« calibracion de la frecuencia de ocurrencia de la amenaza por medio de una frecuencia
« vertebracién de un paquete de salvaguardas

« calibracion de la eficacia de las salvaguardas por medio de un porcentaje

Parametros todos ellos que permiten moverse arriba y abajo por la escala de valores.

2.2.3. Un modelo escalonado

Ciertas dimensiones de degradacion de un activo se modelan mas adecuadamente como escalo-

nes de valor. El caso tipico es la interrupcion del servicio, que responde a esquemas como el si-
guiente

coste de [lainterrupciéon de la] disponibilidad

10

coste

T
-
-—

< ‘ ! ‘
N 6§ T ©v
- 8 2 S1

2s
1m-+
2m-
6m-
1a
totaIJ

duracion de la parada

donde se observa una serie de escalones de interrupcion que terminan con la destruccién total o
permanente del activo.

En los parrafos siguientes se indica como analizar este tipo de dimensiones, bien sea de forma
cualitativa (escala discreta de niveles de valor) o cuantitativa (valor continuo).

Los escalones.
Se determina una serie, ordenada, de escalones de valoracion:
E={es ey .., €}
Cada escalon refleja un tiempo de parada (ver grafica ilustrativa anterior).
El valor de los activos.

El activo recibe un valor para cada uno de los escalones
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vle]

valor que puede ser cualitativo o cuantitativo, segun el tipo de analisis de interés; pero siempre
con la condicion de que la serie sea monétona creciente:

vleq] £v[el] £ ... < V][en]

Las dependencias entre activos.

Se usara el tratamiento cualitativo (si o no depende) o el cuantitativo (depende en tal grado) se-
gun corresponda.

El valor acumulado.

Se calculara independientemente (en paralelo) para cada escalon.

Es decir, para cada activo se estima un valor propio y un valor acumulado en cada escalén.
Ejemplo.

Una unidad administrativa proporciona un servicio de reclamaciones que, tradicionalmente, se
ha prestado de forma escrita: el afectado reclama por carta y se le responde en el plazo maxi-
mo de 1 semana. Actualmente ha introducido una ventanilla electronica alternativa en la que se
ha considerado excelente una respuesta en menos de 1 hora (en horario de atencion al publi-
co). A partir de una hora, la imagen ofrecida a los ciudadanos empieza a resentirse. Si el servi-
cio se demora mas de un dia, se considera inutil, aunque de una gravedad relativa pues siem-
pre queda la opcidn de la reclamacion por escrito.

Ambos servicios dependen de un equipamiento informatico que hereda las valoraciones de am-
bos servicios:

activo lh  1d 1s
escrito [0O] [0] [8]
web [3] [5] [5]
servidor [3] [5] [8] acumulado

Degradacion [del valor] de un activo.

Se indicara como el escalon “e;* al que conduce la materializacién de la amenaza.

Asi, si la consecuencia de una amenaza Z es una parada de 2 horas, se tomara el escalon co-
rrespondiente, cuyo valor econémico se valoré anteriormente.

El impacto de una amenaza sobre un activo.

Es el valor correspondiente al escalon de degradacién, “v[e]".

El impacto acumulado empleara en valor acumulado sobre el activo que es victima de la amena-
za.

El impacto repercutido empleara el valor propio del activo superior en el escalon de degradacion
del impacto inferior que es victima de la amenaza. Si el andlisis es cuantitativo, se multiplica el
valor propio por el grado de dependencia.

Ejemplo.
En el ejemplo anterior, un virus informatico provoca una detencién de unas 48 horas. El impacto
en el servidor es [5], lo mismo que en el servicio web. El impacto repercutido en el servicio es-
crito es [0].

La frecuencia de una amenaza.

Se empleara el modelo cualitativo o cuantitativo, segun corresponda.

El riesgo que supone una amenaza para un activo.
Se empleara el modelo cualitativo o cuantitativo, segun corresponda.
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La eficacia de una salvaguarda frente al impacto.

Una salvaguarda frente a la interrupcién del servicio se caracteriza por un tiempo de reaccion: lo
que tarde en reponer el servicio.

A fin de calificar la eficacia de la salvaguarda, se toma el escaldon correspondiente a dicho tiempo
de “respuesta garantizada”’.

Ejemplo.

En el caso anterior, se puede desplegar un sistema antivirus que permite reactivar el servicio en
6 horas. Se dice que su eficacia esta en el escalén de las 6 horas.

Este escaldn de eficacia puede ser ey, si la salvaguarda es tan contundente que no deja lugar ni al
primer escalon valorado, e;.

Este escaldon de eficacia es el mismo que la degradacion cuando la salvaguarda es incapaz de
reducir el impacto®.

Este escalon de eficacia nunca puede ser superior al escalén de degradacion, pues una salva-
guarda no puede empeorar la situacion de un activo frente a una amenaza.

Ademas del escalon de eficacia, las salvaguardas que se consideran aplicables al caso constitu-
yen un paquete que se puede caracterizar por su eficacia reduciendo el impacto, €', y su eficacia
reduciendo la frecuencia, €. El calculo de estos coeficientes se describe mas adelante.

Lo que si hay que indicar es como calcular el escalén de efectividad de un paquete de salvaguar-
das:

escalon(ps)= escaldén(s) si s es singular
max { escalén(psy) } si ps= todas (psk)
min { escalén(psy) } si ps= algunas (psk)
min { escaléon(psy) } si ps= una (psk)

19

Donde el valor especial “na” se comporta como elemento neutro en las operaciones.

De forma que, de un conjunto de salvaguardas alternativas se requiere al menos una que sea
efectiva. Y que, de un conjunto de salvaguardas concurrentes, la eficacia la marca la peor de
ellas.

La degradacion residual.

Si el activo, sin proteccion, se posicionada en el escalon “eq* de degradacién, gracias a las salva-
guardas se colocara en el escalon propuesto como escaldn de eficacia, “es”; pero modulado por la
eficacia “e" frente al impacto, resultado en un escalon residual “e,*:

r=ld-(d-s)xe)l™
Donde el valor especial “na” se valora como 0.
El impacto residual.

Es el valor correspondiente al escalén residual:
impacto_residual = valor[e/]

7 El razonamiento es como sigue. Si una parada superior a x1 horas supone un perjuicio v1, y una parada
superior a X2 horas, un perjuicio v2; entonces, una parada de x horas, siendo x1 ...< x < x2, supone un
perjuicio v1, dado que no ha llegado al nivel x2.

8 Un centro de respaldo que empieza a funcionar en 48 horas es inutil frente a amenazas que detienen el
servicio durante 6 horas.

9 na: no aplica.

10 La notacion Lv. indica el entero que resulta de un redondeo por defecto.
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Ejemplo.

En el caso anterior, si se despliega un sistema antivirus que permite reactivar el servicio en 6
horas, el impacto residual en servidor y servicio web quedan en [3].

Si se desplegara un sistema antivirus que garantizase la reposicion del servicio en 30 minutos,
el impacto residual seria [0].

La frecuencia residual.

Se empleara el modelo cualitativo o cuantitativo, segun corresponda.

El riesgo residual.

En base al impacto residual y la frecuencia residual, se empleara el modelo cualitativo o cuantitati-
VO, segun corresponda.

2.2.4. Sobre la eficacia de las salvaguardas

Todos los modelos requieren una evaluacion de la eficacia de las salvaguardas que se despliegan
para proteger a un activo de una amenaza. Se describe a continuaciéon un modelo comun para
evaluar la eficacia de un conjunto de salvaguardas aplicadas sobre un activo.

Paquete de salvaguardas.

Frente a una amenaza se despliega un paquete de salvaguardas que no es sino un conjunto de
salvaguardas singulares acumuladas sobre un activo. Las diferentes salvaguardas se pueden
acumular de forma concurrente (todas son necesarias para surtir efecto), de forma excluyente (s6-
lo tiene efecto una de un conjunto) o de forma aditiva (cuantas mas, mejor).

ps::= salvaguarda

| todas(pso, pPS1, ---)

| algunas (pso, pPSt1, ---)
| una (pso, psi, ---)

La eficacia de una salvaguarda.

Cada salvaguarda se valora segun su eficacia reduciendo el riesgo del activo que protege. La efi-
cacia de un paquete de salvaguardas es un numero real entre 0,0 y 1,0:

« si una salvaguarda es idénea (100% eficaz), se dice que e =1

« si una salvaguarda es insuficiente, se dice que e <1

« si una salvaguarda no sirve para nada, se dice que e=0

e Si una salvaguarda no tiene sentido en este contexto, se dice que e = na

La eficacia de la salvaguarda depende tanto de su capacidad natural para proteger el activo como
de la calidad de su despliegue. El valor de la eficacia recoge ambos aspectos en un Unico para-
metro.

La eficacia de un paquete de salvaguardas.
e(ps)= e(s) si s es singular
mediay { e(psi) } "' si ps= todas (psk)
min { 1,0, 2k e(psi) si ps= algunas (psi)

max { e(psk) } si ps= una (psk)

11 El valor medio se calcula de la forma habitual: se suman las eficacias diferentes de NA y se divide por el
numero de sumandos.
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Donde el valor especial “na” se comporta como elemento neutro en las operaciones de calculo del
maximo, producto o suma.

De forma que, de un conjunto de salvaguardas concurrentes, la eficacia es la media de ellas; de
un conjunto de salvaguardas aditivas, la eficacia de las salvaguardas se acumula, con un limite
del 100%; y de un conjunto de salvaguardas alternativas, la eficacia la marca la mejor.

Eficacia ponderada de un paquete de salvaguardas

Como eficacia de un paquete de salvaguardas se ha tomado el valor medio de las eficacias de los
componentes. Este calculo puede modularse si se tiene en cuenta que no todas las salvaguardas
son de la misma naturaleza, introduciendo una ponderacion “p”:

e(ps) = 2k e(psi) x P [ 2k P«

El caso particular de que todas las salvaguardas sean igual de importantes, se consigue tomando
Hp - 1!1.

La eficacia frente al impacto y la frecuencia de una amenaza.

El riesgo combina impacto y frecuencia. Una salvaguarda puede reducir el impacto, o la frecuen-
cia, o ambas facetas. Depende de la naturaleza de la salvaguarda el que actue sobre el impacto o
sobre la frecuencia.

Asi, en los parrafos anteriores, se puede diferenciar entre la eficacia reduciendo el impacto, “e”, y
la eficacia reduciendo la frecuencia “e™, Ambas eficacias se estiman con el mismo criterio: satis-

faccion de su cometido. Por ultimo se puede calcular la eficacia reduciendo el riesgo, “e”, como
(1-eYx(1-eY=1-e
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2.3. Arboles de ataque

Los arboles de ataque son una técnica para modelar las diferentes formas de alcanzar un objetivo.
Aunque han existido durante afnos con diferentes nombres, se hicieron famosos a partir de los tra-
bajos de B. Schneier que propuso sus sistematizacion en el area de los sistemas de informacion.

El objetivo del atacante se usa como raiz del arbol. A partir de este objetivo, de forma iterativa e
incremental se van detallando como ramas del arbol las diferentes formas de alcanzar aquel obje-
tivo, convirtiéndose las ramas en objetivos intermedios que a su vez pueden refinarse. Los posi-
bles ataques a un sistema se acaban modelando como un bosque de arboles de ataque.

Un arbol de ataque pasa revista a como se puede atacar un sistema y por tanto permite identificar
qué salvaguardas se necesita desplegar para impedirlo. También permiten estudiar la actividad
del atacante y por tanto lo que necesita saber y lo que necesita tener para realizar el ataque; de
esta forma forma es posible refinar las posibilidades de que el ataque se produzca si se sabe a
quién pudiera interesar el sistema y/o la informacion y se cruza esta informacién con la habilida-
des que se requieren.

Veamos un ejemplo ilustrativo sobre como usar fraudulentamente (sin pagar) un servicio de pago:
1. Objetivo: usar sin pagar (OR)
1. suplantar la identidad de un usuario legitimo
2. soslayar la identificacion de acceso al servicio
3. abusar del contrato (AND)
1. ser un usuario legitimo
2. conseguir que no se facture el servicio (OR)
1. que no queden trazas de uso
2. que se destruyan las trazas antes de facturacion (OR)
1. las destruyo yo
2. engano al operador para que las borre
3. manipulo del sw para que no las sume
3. repudiar las trazas
4. dar datos de cargo falsos

Lo mas habitual para alcanzar un objetivo o subobjetivo es que se disponga de varias maneras
alternativas (nodos OR); aunque en ocasiones se requiere la concurrencia de varias actividades
(nodos AND). En conjunto, se consigue un esquema de las diferentes maneras en las que un
usuario podria usarlo sin pagar por ello.

2.3.1. Nodos con atributos

Identificadas las diferentes maneras de alcanzar un objetivo, los nodos del arbol se pueden enri-
quecer con informacién de detalle, que puede ser de muy diferentes tipos:

e conocimientos que se requieren del atacante: cualquiera, alguna experiencia, un ingeniero,
un hacker profesional, etc.

e inversion del atacante: cantidad de dinero y tiempo que tendria que desembolsar para reali-
zar la accion

e riesgo para el atacante: si es capturado, ¢qué consecuencias afrontaria?

Si la informacion del arbol con estos atributos se procesa automaticamente, podemos obtener es-
cenarios simplificados de ataque:

e usuarios inexpertos pero con bastante dinero
« atacantes profesionales pero sin capacidad de inversion (o sin necesidad de realizar una in-
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version adicional para perpetrar este ataque)
« atacantes que quedarian impunes
o efc.

Para alcanzar estos escenarios especializados basta eliminar del arbol las ramas que no satisfa-
gan una condicion cualitativa o cuantitativa ™.

Sobre un arbol con atributos es posible determinar el ataque mas probable, simplemente extra-
yendo aquel ataque que requiere menos medios y menos conocimiento por parte del atacante.
También es posible determinar cual sera la linea de accién de un posible perfil de atacante (que
se determina en base al tipo de servicio o informacién que estamos protegiendo): aquel que con
menos coste satisfaga los conocimientos minimos para realizar el ataque.

2.3.2. Riesgo residual
Cuando se han desplegado salvaguardas, su efecto puede reflejarse sobre el arbol de ataque:

e incrementando el conocimiento que el atacante necesitaria para alcanzar su objetivo pese a
las salvaguardas desplegadas: idealmente deberia ser imposible por mucho que supiera

« incrementando el desembolso que el atacante tendria que realizar para alcanzar su objetivo
a la vista de las salvaguardas desplegadas: idealmente el coste deberia ser superior al be-
neficio para el atacante

Un sistema ideal de salvaguardas eliminaria todas las ramas del arbol. Un sistema real suele lle-
var los atributos a niveles elevados de conocimiento e inversion que reducen la posibilidad de que
el ataque se materialice a un nivel residual aceptado por la Direccion.

2.3.3. Construccion del arbol

La construccion del arbol es laboriosa. Marcar el objetivo final requiere un conocimiento de dénde
esta el valor en la Organizacién y cual puede ser el objetivo del atacante respecto del mismo. El
enriquecimiento en forma de ramas deberia ser exhaustivo; pero esta limitado por la imaginacion
del analista; si el atacante es “mas listo” tiene una oportunidad para utilizar una via imprevista. La
experiencia permite ir enriqueciendo el arbol con nuevos ataques realmente perpetrados o sim-
plemente detectados en el perimetro con un buen sistema de monitorizacion.

Puede encontrarse ayuda a la construccioén del arbol en
o la experiencia propia o ajena en sistemas similares

« grupos de reflexién (brain storming meetings) en los que de forma informal se van exponien-
do cosas que posiblemente pensarian los atacantes; estas sesiones suelen generar mucho
material en bruto que hay que organizar y estructurar para ser utilizado como herramienta de
analisis

« herramientas que sugieran ataques en base a la naturaleza de los activos presentes en el
sistema

Si se dispone de un modelo de valor como el desarrollado en las actividades de la metodologia
Magerit, es posible utilizar éste para determinar la naturaleza de los activos y las dependencias
entre ellos, de forma que podemos elaborar el arbol de ataques en base al conocimiento de los
activos inferiores que constituyen la via de ataque para alcanzar los activos superiores en los que
suele residir el valor para la Organizacion.

Resumen

Los arboles de ataque son una herramienta grafica para analizar y presentar qué puede pasar y

12 Los calculos suelen ser sencillos y permiten trabajar con diferentes niveles de refinamiento. Los nodos
OR cuestan lo que el mas barato de sus hijos. Los hodos AND suman los costes. En el caso de analizar
conocimientos, los nodos OR requieren en conocimiento mas bajo, mientras que los nodos AND requie-
ren el conocimiento del hijo mas sofisticado. N6tese que para tomar decisiones combinadas hay que ir al
ultimo nodo de detalle, pues frecuentemente lo mas barato y lo mas sofisticado son condiciones contra-
dictorias.
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cémo lo prevenimos. Capturan de alguna forma el razonamiento del atacante y permiten anticipar-
se a lo que pudiera ocurrir.

Aunque es dificil construir arboles exhaustivos en el primer intento, si son un buen soporte para ir
incorporando la experiencia acumulada y recopilar en cada momento el mejor conocimiento de
que se dispone. De esta forma es posible realizar simulaciones:

e ¢ qué pasaria si introducimos nuevos activos?
e ¢/ qué pasaria si cambiamos las salvaguardas?
« ¢como lo enfocaria un atacante de perfil X?

Nétese que los arboles de ataque constituyen una documentacion extremadamente valiosa para
un atacante, especialmente cuando incorporan el estado actual de salvaguardas, pues facilitan en
extremo su trabajo. Por ello deberan extremarse las medidas de proteccion de su confidencialidad.

Su principal inconveniente se encuentra en que es explosivo por la cantidad de arboles y detalle
que pueden ser necesarios para recopilar todas las amenazas posibles sobre un sistema media-
namente complejo. Por ello cabe esperar su uso como complemento a un analisis de riesgos,
permitiendo profundizar en algunas lineas de ataque y dramatizar sus consecuencias.

2.3.4. Referencias

« J. Viega et al., “Risk Analysis: Attack Trees and Other Tricks”, Software Development Maga-
zine, August 2002.

« A.P. Moore et al., “Attack Modeling for Information Security and Survivability”, Software En-
gineering Institute, Carnegie Mellon University, Technical Note CMU/SEI-2001-TN-001,
2001.

« B. Schneier, “Secrets and Lies: Digital Security in a Networked World”, John Wiley & Sons,
2000.

« B. Schneier, “Attack Trees: Modeling Security Threats”, Dr. Dobb's Journal, December 1999.
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3. Técnicas generales

En este capitulo nos referiremos a técnicas generales que, entre otros casos, son de utilizad en el
desarrollo de un proyecto de analisis y gestidon de riesgos. No obstante su generalidad, cuando
procede se ha indicado como se aplican en el contexto del analisis y gestion de riesgos. Las indi-
caciones dadas en este libro complementan a las presentadas a lo largo de la metodologia.

Se han considerado de especial interés:
1. andlisis coste beneficio
diagramas de flujo de datos (DFD)
diagramas de procesos (SADT)
técnicas gréaficas: GANTT, histogramas, diagramas de Pareto y de tarta
técnicas de planificacion y gestion de proyectos (PERT)

o 0 bk wbd

sesiones de trabajo: entrevistas, reuniones y presentaciones
7. valoraciones Delphi

que se desarrollan en las siguientes secciones.
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3.1. Analisis coste-beneficio

La técnica de analisis coste/beneficio tiene como objetivo fundamental proporcionar una medida
de los costes en que se incurre en la realizacion de un proyecto y comparar dichos costes previs-
tos con los beneficios esperados de la realizacion de dicho proyecto. Esta medida o estimacion
servira para:

« Valorar la necesidad y oportunidad de acometer la realizacién del proyecto.
« Seleccionar la alternativa mas beneficiosa para la realizacion del proyecto.

o Estimar adecuadamente los recursos econdmicos necesarios en el plazo de realizacion del
proyecto.

Es de destacar la necesidad cada vez mayor de guiarse por criterios econémicos y no sélo técni-
cos para la planificacion de trabajos y proyectos. Por ello se hace una primera introduccion sobre
las técnicas y métodos de evaluacion de conceptos econdmicos, con el fin de proporcionar a los
profesionales criterios que les ayuden en la planificacion de proyectos y evaluacion de alternati-
vas.

3.1.1. Conceptos
Punto de amortizacion (Break-Even Point)

Es el momento en el tiempo en que el conjunto de beneficios obtenidos por la explotaciéon
del nuevo sistema iguala al conjunto de costes de todo tipo que ha ocasionado. A partir del
punto de amortizaciéon (Break-Even Point), el sistema entra en fase de aportar beneficios ne-
tos a la Organizacion.

Periodo de amortizacion (PayBack)

Es el periodo de tiempo que transcurre desde que los costes son maximos hasta que se al-
canza el punto de amortizacion (Break-Even Point), es decir, en cuanto el sistema empieza
a aportar beneficios. Cuanto menor sea el periodo de amortizacion (Payback) de un Siste-
ma, mas atractivo sera para la Organizacién acometer su implantacion.

Retorno de la Inversion - ROI (Return of Investment)

Es el rendimiento de la inversidn expresada en términos de porcentaje. Se calcula mediante
la formula siguiente:
Beneficio Neto Anual —Coste Desarrollo Anualizado

ROI = — - x100
Inversion Promedio

Siendo:

Beneficio Neto Anual: Ganancia que aporta el sistema como consecuencia de su uso, es
decir los beneficios obtenidos mas los gastos no incurridos. Deben restarsele los gastos
operacionales anuales y los de mantenimiento del sistema.

Coste de Desarrollo Anualizado: Total del gasto inicial de desarrollo del sistema, dividido por
los afios que se supone que va a ser operativo.

Inversion Promedio: Total de la inversién realizada (costes de desarrollo, hardware, softwa-
re, etc.) dividido por el total de conceptos en los que se invierte.
3.1.2. Realizacion de un andalisis coste / beneficio
Para la realizacidon del analisis coste/beneficio se seguiran los siguientes pasos:
1. Producir estimaciones de costes/beneficios.
2. Determinar la viabilidad del proyecto y su aceptacion.

3.1.2.1. Producir estimaciones de costes-beneficios

Se realizara una lista de todo lo que es necesario para implementar el sistema y una lista de los
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beneficios esperados del nuevo sistema.

En general, los costes suelen ser mensurables y estimables en unidades econémicas, no asi los
beneficios, los cuales pueden ser tangibles o no tangibles. En un andlisis de costes y beneficios
se deben considerar aquellos aspectos tangibles, es decir, mensurables en valores como dinero,
tiempo, etc., y no tangibles, es decir, no ponderables de una forma objetiva.

Entre los beneficios no tangibles pueden estar:
« El aumento de cuentas debido a un mejor servicio a los clientes.
« La mejora en la toma de decisiones debido a una mejora en el soporte informatico.

La valoracion de los beneficios no tangibles se debe estimar de una forma subjetiva y sera reali-
zada por las areas correspondientes.

A menudo es conveniente desglosar los costes estimados a lo largo del proyecto, para ofrecer una
informacion mas detallada de la distribucion de los recursos de cara a la direccion.

En la estimacion de costes se consideraran, entre otros, los siguientes aspectos:

Adquisicion de hardware y software: El que sea preciso para el desarrollo, implantaciéon y
normal funcionamiento del sistema. Se debe considerar la saturacion de maquinas o siste-
mas actuales como consecuencia de la entrada en vigor del nuevo sistema.

Gastos de mantenimiento de hardware y software anteriores.
Gastos de comunicaciones: Lineas, teléfono, correo, etc.

Gastos de instalacion: Cableado, acondicionamiento de sala, recursos humanos y materiales,
gastos de viaje, etc.

Coste de desarrollo del sistema.
Gastos del mantenimiento del sistema: Coste anual.

Gastos de consultoria: En caso de requerirse algun consultor externo en cualquier etapa del
proyecto.

Gastos de formacién: De todo tipo (Desarrolladores, Operadores, Implantadores, Usuario Fi-
nal, etc.).

Gastos de material: Papel, toner, etc.

Costes derivados de la curva de aprendizaje: De todo el personal involucrado: Desarrollado-
res, Técnicos de Sistemas, Operadores, y desde luego, Usuarios.

Costes financieros, de publicidad, etc.

En la estimacion de beneficios se pueden considerar cuestiones como las siguientes:
Incremento de la productividad: Ahorro o mejor utilizacién de recursos humanos.
Ahorro de gastos de mantenimiento del sistema actual.

Ahorros de adquisicion y mantenimiento de hardware y software, o reutilizaciéon de plata-
formas sustituidas.

Incremento de ventas o resultados, disminucion de costes: Producidos por una mejora de
la gestion (rotacion de stock, "just in time", analitica de clientes, etc.).

Ahorro de material de todo tipo: Sustituido por datos electrénicos que proporciona el sistema,
como por ejemplo: papel, correo, etc.

Beneficios financieros.
Otros beneficios tangibles: Ahorro de recursos externos, consultoria, formacion, etc.

Beneficios intangibles: Incremento de la calidad del producto o servicio, mejora de la imagen
de la compainiia, mejora en la atencion al cliente, mejora en la explotacion, etc.
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3.1.2.2. Determinar la viabilidad del proyecto
Se basara en uno de los métodos siguientes:
« retorno de la inversion

« valor actual

Retorno de la Inversion

Este método consiste en calcular el coste y el beneficio anual, conociendo el coste total al inicio
del proyecto "C0”, para determinar en qué afio se recupera el coste total inicialmente estimado.

ANO COSTE BENEFICIO BENEFICIO NETO

0 Co 0

1 C1 B1 B1-C1
2 C2 B2 B2-C2
n Cn Bn Bn - Cn

El afio de recuperacion de la inversion se produce cuando
Zi (Bi_Ci):CO

Valor Actual

Este método permite tener en cuenta que un gasto invertido durante un cierto tiempo produce un
beneficio.

El método consiste en determinar el dinero que es viable invertir inicialmente para que se recupere
la inversién en un periodo de tiempo definido previamente.

El resultado depende del tipo de interés (r) utilizado en la evaluacion.

Se debe calcular, en primer lugar, el beneficio neto que se obtendra cada afo. Dicho beneficio no
es real, ya que se debe estimar el valor real de dicha cantidad en el afio n.

Para ello se aplica la férmula:

Beneficio neto
(1+r/100)"

Valor actual=

Para n=1, 2, ... afnos.

Se debe estudiar en cuantos afios se recupera la inversion realizada inicialmente, o bien, si en un
periodo de afos fijado previamente se retorna la inversién y, por tanto, es viable el proyecto.

Si la inversion es el CO, se determinara la viabilidad del proyecto consultando la siguiente tabla:

ANO COSTE BENEFICIO VALOR ACTUAL
0 co 0
1 C1 B1 VA,=(B,—C,)/(1+r/100)
2 C2 B2 VA,=(B,—C,)/(1+r/100)
n Cn Bn VA =(B,—C,)/(1+r/100)"
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El proyecto sera viable si

3 VA >C,

a lo largo del periodo fijado.

3.1.3. Referencias

R.A. Brealey and S.C. Myers, “Principles of Corporate Finance”, Mcgraw-Hill College; 6th
edition, December 2000.

A.E. Boardman, “Cost-Benefit Analysis: Concepts and Practice”, Prentice Hall, 2nd Edition,
October 2000.

H.M. Levin and P.J. McEwan, “Cost-Effectiveness Analysis Methods and Applications”, Sage
Publications, Inc., 2nd edition, September 2000.

Office of The Deputy Chief Information Officer, “Cost-Benefit Analysis Guide for NIH IT Pro-
jects”, Revised May, 1999.

Office of Management and Budget, Circular No. A-94 Revised, “Guidelines and Discount
Rates for Benefit-Cost Analysis of Federal Programs”, October 29, 1992.
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3.2. Diagramas de flujo de datos (DFD)

El objetivo de los diagramas de flujo de datos es la obtencién de un modelo l6égico que presente
como los datos progresan por el sistema de informacion. Asi se facilita su comprensién por los
usuarios y los miembros del equipo de desarrollo, sin entrar en detalles de las manipulaciones que
sufren los datos.

El sistema se divide en distintos niveles de detalle, con el objetivo de:

« Simplificar la complejidad del sistema, representando los diferentes procesos de que
consta.

« Facilitar el mantenimiento del sistema.

3.2.1. Descripcion

Un diagrama de flujo de datos es una técnica muy apropiada para reflejar de una forma clara y
precisa los procesos que conforman el sistema de informacion. Permite representar graficamente
los limites del sistema y la loégica de los procesos, estableciendo qué funciones hay que desarro-
llar. Ademas, muestra el flujo o movimiento de los datos a través del sistema y sus transformacio-
nes como resultado de la ejecucion de los procesos.

Esta técnica consiste en la descomposicion sucesiva de los procesos, desde un nivel general,
hasta llegar al nivel de detalle necesario para reflejar toda la semantica que debe soportar el sis-
tema en estudio.

El diagrama de flujo de datos se compone de los siguientes elementos:

Entidad externa: representa un ente ajeno al sistema que proporciona o recibe informacion del
mismo. Puede hacer referencia a departamentos, personas, maquinas, recursos u otros sis-
temas. El estudio de las relaciones entre entidades externas no forma parte del modelo.
Puede aparecer varias veces en un mismo diagrama, asi como en los distintos niveles del
DFD para mejorar la claridad del diagrama.

Proceso: representa una funcionalidad que tiene que llevar a cabo el sistema para transformar
o manipular datos. El proceso debe ser capaz de generar los flujos de datos de salida a par-
tir de los de entrada, mas una informacion constante o variable al proceso. El proceso nunca
es el origen ni el final de los datos, puede transformar un flujo de datos de entrada en varios
de salida y siempre es necesario como intermediario entre una entidad externa y un alma-
cén de datos.

Almacén de datos: representa la informacion en reposo utilizada por el sistema independien-
temente del sistema de gestién de datos (por ejemplo un. fichero, base de datos, archivador,
etc.). Contiene la informacién necesaria para la ejecucion del proceso. El almacén no puede
crear, transformar o destruir datos, no puede estar comunicado con otro almacén o entidad
externa y aparecera por primera vez en aquel nivel en que dos o mas procesos accedan a
él.

Flujo de datos: representa el movimiento de los datos, y establece la comunicacién entre los
procesos y los almacenes de datos o las entidades externas. Un flujo de datos entre dos
procesos solo es posible cuando la informacién es sincrona, es decir, el proceso destino
comienza cuando el proceso origen finaliza su funcién.

Los flujos de datos que comunican procesos con almacenes pueden ser de los siguientes tipos:

De consulta: representan la utilizacion de los valores de uno o mas campos de un almacén o
la comprobacion de que los valores de los campos seleccionados cumplen unos criterios de-
terminados.

De actualizacion: representan la alteracion de los datos de un almacén como consecuencia de
la creacion de un nuevo elemento, por eliminacién o modificacién de otros ya existentes.

De diadlogo: es un flujo entre un proceso y un almacén que representa una consulta y una ac-
tualizacion.

Existen sistemas que precisan de informacién orientada al control de datos y requieren flujos y
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procesos de control, asi como los mecanismos que desencadenan su ejecucion. Para que resulte
adecuado el analisis de estos sistemas, se ha ampliado la notacion de los diagramas de flujo de
datos incorporando los siguientes elementos:

Proceso de control: representa procesos que coordinan y sincronizan las actividades de otros
procesos del diagrama de flujo de datos.

Flujo de control: representa el flujo entre un proceso de control y otro proceso. El flujo de con-
trol que sale de un proceso de control activa al proceso que lo recibe y el que entra le infor-
ma de la situacion de un proceso. A diferencia de los flujos tradicionales, que pueden consi-
derarse como procesadores de datos porque reflejan el movimiento y transformacion de los
mismos, los flujos de control no representan datos con valores, sino que en cierto modo, se
trata de eventos que activan los procesos (sefales o interrupciones).

3.2.2. Descomposicion o explosion por niveles

Los diagramas de flujo de datos han de representar el sistema de la forma mas clara posible, por
ello su construccién se basa en el principio de descomposicion o explosion en distintos niveles de
detalle.

La descomposicidn por niveles se realiza de arriba abajo (top-down), es decir, se comienza en el
nivel mas general y se termina en el mas detallado, pasando por los niveles intermedios necesa-
rios. De este modo se dispondra de un conjunto de particiones del sistema que facilitaran su estu-
dio y su desarrollo.

La explosién de cada proceso de un DFD origina otro DFD y es necesario comprobar que se man-
tiene la consistencia de informacion entre ellos, es decir, que la informacién de entrada y de salida
de un proceso cualquiera se corresponde con la informacion de entrada y de salida del diagrama
de flujo de datos en el que se descompone.

En cualquiera de las explosiones puede aparecer un proceso que no necesite descomposicion. A
este se le denomina Proceso primitivo y sélo se detalla en él su entrada y su salida, ademas de
una descripcién de lo que realiza. En la construccion hay que evitar en lo posible la descomposi-
cion desigual, es decir, que un nivel contenga un proceso primitivo, y otro que necesite ser frag-
mentado en uno o varios niveles mas.

El modelo de procesos debera contener:
« Un diagrama de contexto (Nivel 0).
« Un diagrama 0 (Nivel 1).
« Tantos diagramas 1, 2, 3, ... n como funciones haya en el diagrama 0 (Nivel 2).
« Tantos niveles intermedios como sea necesario.
« Varios DFD en el ultimo nivel de detalle.

El diagrama de contexto tiene como objetivo delimitar el ambito del sistema con el mundo exterior
definiendo sus interfaces. En este diagrama se representa un Unico proceso que corresponde al
sistema en estudio, un conjunto de entidades externas que representan la procedencia y destino
de la informacion y un conjunto de flujos de datos que representan los caminos por los que fluye
dicha informacion.

A continuacién, este proceso se descompone en otro DFD, en el que se representan los procesos
principales o subsistemas. Un subsistema es un conjunto de procesos cuyas funcionalidades tie-
nen algo en comun. Estos deberan ser identificados en base a determinados criterios, como por
ejemplo: funciones organizativas o administrativas propias del sistema, funciones homogéneas de
los procesos, localizacion geografica de los mismos, procesos que actualicen los mismos almace-
nes de datos, etc.

Cada uno de los procesos principales se descompone a su vez en otros que representan funcio-
nes mas simples y se sigue descomponiendo hasta que los procesos estén suficientemente deta-
llados y tengan una funcionalidad concreta, es decir, sean procesos primitivos.

Como resultado se obtiene un modelo de procesos del sistema de informacion que consta de un
conjunto de diagramas de flujo de datos de diferentes niveles de abstraccién, de modo que cada
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uno proporciona una vision mas detallada de una parte definida en el nivel anterior.

Ademas de los diagramas de flujo de datos, el modelo de procesos incluye la especificacion de los
flujos de datos, de los almacenes de datos y la especificaciéon detallada de los procesos que no
precisan descomposicion, es decir los procesos de ultimo nivel o primitivos. En la especificaciéon
de un proceso primitivo se debe describir, de una manera mas o menos formal, como se obtienen
los flujos de datos de salida a partir de los flujos de datos de entrada y caracteristicas propias del
proceso.

Dependiendo del tipo de proceso se puede describir el procedimiento asociado utilizando un len-
guaje estructurado o un pseudocdédigo, apoyandose en tablas de decision o arboles de decision.
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A continuacion se muestra un ejemplo grafico que representa la de descomposicion jerarquica de

los diagramas de flujo de datos.

Diagrama de Contexto (Nivel 0)

SISTEMA

Diagrama 0 (Mivel 1)

Diagrama 1 [Nivel 2]

J 0
£

Procesos Primitivos

3.2.3. Notacion

Entidad externa:

Diagrama 2 (Mivel 2}

=

T

N

Diagrama intermedio

slls

Se representa mediante una elipse con un identificador y un nombre significativo en su interior:

Y

x_\
\\ li_:LIENTE /

i
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Si la entidad externa aparece varias veces en un mismo diagrama, se representa con una linea
inclinada en el angulo superior izquierdo:

77 a N

!

\ /' CLENTE |
N 4

— i

Proceso:

Se representa por un rectangulo subdividido en tres casillas donde se indica el nombre del proce-
so, un numero identificativo y la localizacion.

ID Localizacion

NOMBRE DEL
PROCESO

Si el proceso es de ultimo nivel, se representa con un asterisco en el angulo inferior derecho sepa-
rado con una linea inclinada.

ID Localizacion

NOMBRE DEL

PROCESO /
-

El nombre del proceso debe ser lo mas representativo posible. Normalmente estara constituido
por un verbo mas un sustantivo.

El numero identificativo se representa en la parte superior izquierda e indica el nivel del DFD en
que se esta. Hay que resaltar que el numero no indica orden de ejecucion alguno entre los proce-
sos ya que en un DFD no se representa una secuencia en el tratamiento de los datos. EI nUmero
que identifica el proceso es unico en el sistema y debe seguir el siguiente estandar de notacién:

« El proceso del diagrama de contexto se numera como cero.

« Los procesos del siguiente nivel se enumeran desde 1 y de forma creciente hasta completar
el numero de procesos del diagrama.

« En los niveles inferiores se forma con el niumero del proceso en el que esta incluido seguido
de un numero que lo identifica en ese contexto.

La localizacién expresa el nombre del proceso origen de la descomposicidén que se esté tratando.
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Almacén de datos:

Se representa por dos lineas paralelas cerradas en un extremo y una linea vertical que las une.
En la parte derecha se indica el nombre del almacén de datos y en la parte izquierda el identifica-
dor de dicho almacén en el DFD.

ID NOMBRE

Si un almacén aparece repetido dentro un DFD se puede representar de la siguiente forma:

ID NOMERE

Flujo de datos:

Se representa por una flecha que indica la direccion de los datos, y que se etiqueta con un nom-
bre representativo.

Nombre del flujo de datos

>

La representacion de los flujos de datos entre procesos y almacenes es la siguiente:

a1 ALMACEN 1 A2 ALMACEN 2 &3 ALMACEN 3
FLUJO DE .
FLUJO DE CONSULTA ACTUALIZACION FLUJO DE DIALOGO
h i
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Proceso de control:

Se representa por un rectangulo, con trazo discontinuo, subdividido en tres casillas donde se indi-
ca el nombre del proceso, un numero identificativo y la localizacion.

. El

1 |
1 |
1 |
i NOMERE DEL PROCESO i
1 |
' I

Flujo de control:

Se representa por una flecha con trazo discontinuo que indica la direccion de flujo y que se etique-
ta con un nombre representativo.

Nombre del flujo de control
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Ejemplo

La figura es un diagrama de flujos de un Sistema Gestor de Pedidos. En él estan representados
todos los elementos que pueden intervenir en una Diagrama de Flujo de Datos.

- 1 GEST. PECIDOS e
FEDIDO
WALIDAR PEDIDO | _
hem— L —— A2 PEDIDOS POTES.
rd ™, y A
| CLIENTE ] FEDIDO VALIDD
A STOCK
PEDIDS COMPLETADO
FACTURA ¢ 2 GEST. PEDIDOS [——
"""" COMPOMER PEDIDOS
3 GEST. PEDIDOCS

I
|
I
|
EMITIR FACTURA oK.\
I |
. : ORDEN DE ALBARAN
== : COMPRA ENTREGA
i i
r--_l---'i' --------------- 1 : ——
'3 | GEST.PEDIDOS |lwa----- ' e )
1 f
I , i PROVEEDOR )
i CONTROL DE EMISION ! \ /
I

3.2.4. Consistencia de los diagramas de flujo de datos

Una vez construidos los diagramas de flujo de datos que componen el modelo de procesos del
sistema de informacion, es necesario comprobar y asegurar su validez. Para ello, se debe estudiar
cada diagrama comprobando que es legible, de poca complejidad y si los hombres asignados a
sus elementos ayudan a su comprension sin ambigliedades.

Ademas, los diagramas deben ser consistentes. En los diagramas hay que comprobar que en un
DFD resultado de una explosion:

« No falten flujos de datos de entrada o salida que acompafaban al proceso del nivel superior.
« No aparezca algun flujo que no estuviese ya asociado al proceso de nivel superior.

« Todos los elementos del DFD resultante deben estar conectados directa o indirectamente
con los flujos del proceso origen.

A continuacion se incluyen ejemplos de la consistencia o inconsistencia de los diagramas de flujo
de datos.
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Sea el diagrama de contexto de la figura. Los flujos A, C y D, entran al sistema, y el flujo B sale de
él.

/" DIAGRAMA DE CONTEXTO N
'l lII

- Sistema c

/’“\ \/

E\
-/

\ Y

Ejemplo de consistencia de diagramas de flujo de datos

En la explosién del sistema en el diagrama de nivel 1, aparecen todos los flujos, y en su sentido
correcto: A y C entran al subsistema o proceso 1, B sale del proceso 2, y D entra en el proceso 3.
Se observa que el proceso 3, origina dos flujos de salida: E que va a al proceso 1, y F al proceso

2.
{ A\ XJ \
-
- B

1 2 -
C » /'
o 'kx ‘
~ A2 N
H“‘HH I'\ D
T 3

DIAGRAMA DE E ~—
\ NIVEL 1 /
\_ Y%
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La descomposicién del proceso 1, muestra los flujos A, C y E correctamente, como entradas a las
funciones del diagrama.

: A

1.1 1.9 g
A w
A
|III E E
n | DIAGRAMA DEL

PROCESO 1 /-’

Ejemplo de inconsistencia de diagramas de flujo de datos

Partiendo del mismo diagrama de contexto utilizado en el anterior ejemplo, los flujos A, C y D, que
entran al sistema, y el flujo B, que sale de él, deben aparecer en la primera descomposicion, el
diagrama de nivel 1. En la figura se aprecia que falta el flujo D, y hay un flujo G que o bien falta en
el nivel anterior, sobra en este.

Por otro lado, en el proceso 3 no entra ningun flujo, no es posible por tanto que transforme datos
saliendo los flujos E y F y ademas esta desconectado del nivel anterior.

N
~.
A\_f /"

1 2 ~ B
&Y Y "“;‘*
e A2 A

E-H""-\-.\_\_ lII F
e T~ |3
DIAGRAMA DE ]
\ NIVEL 1 /
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En el siguiente paso, la inconsistencia mas clara es la falta del flujo C, que entra al proceso 1, y
sin embargo no aparece en su explosion.

7

{
|

_—W

11

1.2

DIAGRAMA DEL

PROCESO 1 /-’

Ademas, hay otra inconsistencia respecto al almacén A1: en el diagrama del nivel anterior, el pro-

ceso 1 se conectaba con un flujo de entrada-salida este almacén, cosa que no se refleja en el dia-
grama de este proceso, en el que sélo aparece uno de entrada.

3.2.5. Ejemplo de construccion.

El caso en estudio es un modelo de procesos de un sistema de informacion de Conocimientos de
técnicos. Segun estos conocimientos, los técnicos podran ser asignados a determinados proyec-

tos de la Organizacion.

El sistema recogera la informacion referente a los técnicos, procedente de la Direccidn técnica de
la Organizacién y de los proyectos, procedente de cualquier seccién o Unidad de Negocio en las

que esta dividida dicha Organizacion.
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Las entidades externas son pues Direccién Técnica y Unidad de Negocio, que introducen los da-
tos al sistema y hacen peticiones de consultas e informes sobre los técnicos y sus conocimientos.
El diagrama de contexto sera el siguiente:

DIRECCION DATOS TECNICOS
TECNICA

CONSULTAS
UNIDAD

CONOCIMIENTOS

INFORMACION
TECNICOS A

UMIDAD DE

NEGOCIO
DATOCS UNIDAD

Los flujos de entrada son: Datos Técnicos, con datos de los técnicos introducidos por la Direccion
Técnica, asi como posibles peticiones de informacién sobre ellos; y Datos Unidad, que proviene
de la Unidad de Negocio, conteniendo datos referentes a la unidad, de proyectos y clientes, asi
como posibles peticiones de consultas sobre los mismos.

Los flujos de salida son: Informacién Técnicos, que contendra datos de técnicos, de consulta o
informes, para uso de la Direccion Técnica y Consultas Unidad, con datos requeridos por la Uni-
dad de Negocio.

El sistema de Conocimientos se descompone en el diagrama de nivel 1, conteniendo dos subsis-
temas. El subsistema 1 recogera las funciones a realizar con los datos de los técnicos de la Orga-
nizaciéon (actualizaciones, consultas, informes, etc.), por lo que se denomina Tratar Técnicos. El
subsistema 2 contendra las funciones asociadas al procesamiento de datos de proyectos, por lo
que se le da el nombre Tratar Proyectos.
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DIRECCION
TECNICA

INFORMACION
TECNICOS

DATOS TECNICDS

1 COMOCIMIENTOS ¢

TRATAR TECNICOS -

A1 CONOCIMIENTOS

A2 FROYECTOS

A3 TECHICOS

Y

L 2 CONOCIMIENTOS

= TRATAR PROYECTOS

Ad CLIENTES

COMSULTAS
UNIDAD

DATOS
UNIDAD

UNIDAD DE
NEGOCIO

En el diagrama se encuentran cuatro almacenes, tres de los cuales son accedidos por funciones
de los dos subsistemas: A1 Conocimientos, A2 Proyectos y A3 Técnicos. El cuarto, A4 Clientes,
sélo es accedido por el subsistema Tratar Proyectos.

Los flujos sin nombre indican que hay entrada y/o salida de todos los datos del almacén. En este
diagrama siguen apareciendo las entidades externas para la mayor comprension del mismo.

A partir de ahora, se centrara el ejemplo en la descomposicion del subsistema 1 Tratar Técnicos,
hasta llegar a su nivel mas detallado.

En el diagrama resultado de la explosion de Tratar Técnicos, se incluyen cuatro procesos o fun-
ciones para el tratamiento completo de éstos.

El flujo de entrada Datos Técnicos se compone tanto de los datos profesionales de los técnicos,
como de datos de peticiones de informacién sobre los mismos, por lo cual se ha dividido en dos:
Datos Profesionales, que es entrada del proceso 1.1 Validar datos Técnicos y Peticiones Informa-
cién Técnicos, que entra en la funcién 1.4 Informar.
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DATOS PROFESIONALES
l— A3 TECNICOS -
11

TRAT. TECNICOS ? 1.2 TRAT. TECNICOS
DATOS TECNICOS
VALIDAR DATOS CORRECTOS ACTUALIZAR ALMACENES
TECNICOS - TECNICOS
¢ DATOS TECNICOS
PARA PROYECTOS

13 TRAT. TECNICOS

Al CONOCIMIENTOS

ASIGNAR A PROYECTOS

PETICION
INFORMACION
TECNICOS

A2 PROYECTOS —_ Y
L =] 14 TRAT. TECNICOS

- INFORMAR

A3 TECNICOS

- -
INFORMACION
TECNICOS

Para la validacion, el proceso 1.1 Validar Datos Técnicos obtiene informacion del almacén A3
Técnicos y genera una salida, el flujo Datos Técnicos Correctos, que lleva los datos validos a la
funcion 1.2 Actualizar Aimacenes Técnicos. Esta funcion se encarga de actualizar los almacenes
A3 Técnicos y A1 Conocimientos, pero también emite un flujo al proceso 1.3 Asignar a Proyectos.
Este se encarga de hacer asignaciones de técnicos en el almacén A2 Proyectos.

La funcién 1.4 Informar, recibe las peticiones de informacién sobre técnicos, las procesa utilizando
los almacenes necesarios y genera el flujo Informaciéon Técnicos que ird a la entidad Direccion
Técnica, segun muestran los primeros diagramas.

Obsérvese que para mayor claridad no se ha incluido ya ninguna entidad externa, y ademas, se
ha repetido el almacén A3 Técnicos, evitando que el cruce de flujos oscurezca la lectura del dia-
grama.

En este momento, todos los procesos se consideran primitivos, excepto el proceso 1.4 Informar,
del que se obtiene su descomposicion. Sus funciones han de obtener Informes Técnicos y Consul-
tas Técnicos, flujos que componen Informacion Técnicos que aparecia en el nivel anterior.
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PETICIONES
CONSULTAS TECHICOS

CONSULTAS
TECNICOS

141 INFORMAR

TECHNICOS

RESOLVER CONSULTAS

A

L

A1 CONOCIMIENTOS
A2 PROYECTOS
A3 TECNICOS

FETICIONES INFORMES
TECHNICOS

INFORMES
TECNICOS
— e

142

INFORMAR

EMITIR INFORMES DE

TECNICOS

j

A A

Por otro lado, también aparece dividido el flujo de entrada Peticiones Informacién Técnicos, dife-
renciando la entrada al proceso de consultas o al de emision de informes.

Por ultimo, se puede apreciar que los almacenes son los mismos que se conectaban con el proce-
so en el nivel anterior y los flujos son de entrada a las funciones.

3.2.6. Utilizacién en el proyecto de analisis y gestion de riesgos

Los diagramas DFD son un producto de entrada en varias tareas del proyecto AGR. Son conve-

nientes para

« delimitar el dominio en el que se centra el proyecto (T1.2.2)

« descubrir el entorno del dominio y las relaciones entre el dominio y su entorno (T1.2.3)

« identificar activos (T2.1.1), principalmente de tipo datos y aplicaciones (software) aunque

también ayuda a descubrir servicios

« determinar dependencias entre activos (T2.2.2): cuando una informacion X es procesada por
una aplicacion A, se dice que X depende de A

« aunque por definicion los DFD no entran en detalles de los componentes fisicos donde resi-
den los datos y las aplicaciones, cuando se averiglie donde residen las diferentes aplicacio-
nes, se puede recurrir de nuevo a los DFD para analizar las dependencias de las comunica-

ciones

3.2.7. Referencias

o S.W. Ambler, “The Object Primer. Agile Model Driven Development with UML 2”, Cambridge
University Press, 3™ ed. 2004.

« C.P. Gane and T. Sarson, “Structured Systems Analysis: Tools and Techniques”, Prentice

Hall, 1st ed. 1979.
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3.3. Diagramas de procesos

Existen muchas técnicas para el modelado de procesos de la Organizacion, aunque la eleccion de
una de ellas se debe llevar a cabo dentro del contexto de cada organizacion o incluso del de un
determinado proyecto, en funcién de los objetivos que se persigan.

Se describe la técnica SADT (Structured Analysis and Design Technique) que es una de las posi-
bles elecciones para el modelado de procesos de la Organizacion.

3.3.1. Conceptos

Se incluyen unas definiciones de caracter general, relacionadas con los procesos de la Organiza-
cion.

Proceso de la Organizacion

Un proceso de la Organizacion se descompone en una serie de actividades (qué se hace) y éstas
en procedimientos (cédmo se hace). Ademas hay que saber quién lo hace.

Se caracteriza porque:
« Tiene un disparador que es un evento externo.
« Posee unas actividades que proporcionan las salidas adecuadas en respuesta al evento.
« Transforma entradas de todos los tipos en salidas, siguiendo unas reglas.
« Utiliza pasos légicos que afectan a distintas funciones en distintos departamentos.

« Contiene indicadores de rendimiento para los que se pueden establecer objetivos mensura-
bles.

« Proporciona un producto o servicio a una entidad externa o a otro proceso interno.

Modelo de procesos de la Organizacién

Es el mapa o diagrama del proceso que representa las interacciones entre actividades, objetos y
recursos de la Organizacion, con la documentacion adicional de sus caracteristicas y la informa-
cion que fluye entre ellos.

Tipos de procesos

De acuerdo a sus caracteristicas se distinguen los procesos:

« Principales: que estan en contacto directo con el cliente o que dan respuesta a las deman-
das del mercado. A menudo denominados “procesos finales”.

« De soporte: para guiar, controlar, planificar o aportar recursos a los procesos principales o a
otros procesos de soporte. A menudo denominados “procesos internos”.

La representacion de un proceso se realiza mediante una caja rectangular. Cada caja se etiqueta
con un nombre formado por una accién y un objeto (por ejemplo: rellenar formularios, confirmar
con cliente, instalar equipos, reservar viaje, etc.)

Entre las propiedades que reune un buen modelo de procesos se encuentran las siguientes:
« Tiene un objetivo claramente definido
« Permite obtener una vision general y de detalle de los procesos
« ldentifica eventos que disparan actividades del proceso
« lIdentifica conexiones légicas entre actividades
« Establece las relaciones con el cliente final
« Actua como repositorio y organizador del proceso de informacién
« Establece medidas de tiempo de proceso, esfuerzo y coste
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« Ayuda en la identificacion de las areas con problemas que afectan al nivel de satisfaccion
del cliente

« Contiene graficos y texto

e Crea un vocabulario comun

3.3.2. SADT (Structured Analysis and Design Technique)

La técnica que se describe a continuacién se refiere al diagrama de actividades de SADT, que se
puede emplear para el modelado de procesos de la Organizacion debido a que permite represen-
tar un proceso con las actividades que lo componen.

3.3.2.1. Descripcién

Un modelo realizado con la técnica SADT permite representar las actividades de un proceso, defi-
nir las dependencias y relaciones entre dichas actividades, los controles que determinan o limitan
su ejecucion, los mecanismos que los ponen en marcha, asi como los datos que se utilizan, com-
parten o transforman en los procesos.

Los diagramas SADT incorporan los procesos de la Organizacion en orden secuencial, de acuerdo
a su logica de ejecucion mediante una numeracion que se refleja en la esquina inferior derecha de
cada actividad. De esta manera se consigue un modelo de actividades que refleja el nivel de in-
fluencia de una actividad sobre el resto de las del proceso.

El resultado final es un conjunto de diagramas que contienen las actividades del proceso, cuida-
dosamente coordinados y organizados en niveles, que empiezan por el diagrama de nivel mas
general y terminan por los de detalle. Cualquier actividad compleja puede subdividirse en activida-
des mas detalladas.

Los flujos que interconectan actividades se clasifican en cuatro tipos de acuerdo a su significado:

Entrada: hace referencia a la informacion que se utilizara para producir las salidas de la activi-
dad. La entrada es transformada por la actividad.

Salida: se trata de informacion que se produce en la actividad.

Control: se trata de restricciones que afectan a una actividad. Regula la produccién de las sa-
lidas a partir de las entradas, pudiendo indicar cémo y cuando se producen las salidas.

Mecanismo: normalmente se refiere a maquinas, personas, recursos o sistemas existentes
que ejecutan la actividad. Es importante incluir aquellos mecanismos que seran diferentes
en el entorno actual y en el entorno futuro.

Al incorporar controles que regulan las actividades, los flujos de salida de una actividad pueden
actuar como controles e incluso mecanismos en la actividad precedente o dependiente.

Los diagramas SADT requieren una serie de puntos de partida:
« Concretar el tema a tratar
e Asumir un punto de vista determinado
« Fijar un objetivo

El primero permite definir el ambito dentro y fuera de la Organizacion y el segundo proporciona
una guia al construir el modelo. Por ultimo, el objetivo ayuda a decidir cuando se finaliza en la
construccion del modelo.

3.3.2.2. Notacion

En la cabecera del diagrama se incluye informacion relativa al autor, proyecto, fecha de creacion o
de ultima revisién y estado.

Los dos elementos principales de los diagramas SADT son las actividades del proceso a modeli-
zar y los flujos que establecen la comunicacién entre las actividades.

Las actividades se representan mediante una caja rectangular cuyo nombre contiene un verbo,
que responde a una funcion o parte activa del proceso, y los flujos mediante flechas. El numero de
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actividades en un diagrama, para hacerlo comprensible, debe oscilar entre 3 y 6.
Cada lado de la caja tiene un significado especifico:

« Ellado izquierdo esta reservado para las entradas

o El superior corresponde a los controles

« Ellado derecho para las salidas

« El inferior se reserva para los mecanismos

Esta notacién responde a los siguientes principios: las entradas son transformadas en salidas, los
controles son restricciones bajo las que se desarrollan las actividades y los mecanismos son los
medios, humanos o materiales, que permiten su ejecucion.

Cada flujo (flecha) representa planes, datos, maquinas e informacién, etc., y debe nombrarse con
un sustantivo.

Control

Entrada Salida
—» ACTIVIDAD ™

Mecanismo

Las actividades en los diagramas SADT no se ubican de forma aleatoria, sino por la influencia que
una actividad tiene sobre otras. La mas dominante, es decir, la que mas influye en las restantes,
debe ser normalmente la primera en la secuencia de actividades y se sitia en la esquina superior
izquierda del diagrama. Por ejemplo, si se trata de realizar un proceso de seleccién de personal, la
actividad mas dominante sera la de revisar las referencias de los candidatos. La menos dominan-
te, por el contrario, se sitia en la esquina inferior derecha, por ejemplo, en el caso anterior, seria
la de contratar o rechazar a un candidato a empleo. Cada actividad se numera siguiendo una se-
cuencia que empieza en la que se corresponde con la actividad mas dominante y asi sucesiva-
mente.

La influencia de una actividad sobre otra se manifiesta en una salida de la primera que o bien es
entrada o bien es un control en la segunda.

Un diagrama de actividades SADT no es un diagrama de flujo de datos ya que recoge, ademas de
las transformaciones de entrada y salida de informacién, las reglas que ponen restricciones a di-
cha transformacion. En este sentido, las flechas documentan las interfaces entre las actividades
del proceso y entre éste y su entorno.

Existen cinco tipos de interconexiones entre actividades, que son las siguientes:
« Control
« Entrada
o Control — Realimentacion
« Entrada — Realimentacion
« Salida — Mecanismo

La conexién por control o entrada se da cuando una salida de una actividad se convierte en con-
trol o entrada, respectivamente, de una actividad de menor influencia. Cualquiera de las conexio-
nes con realimentacién tienen lugar cuando una salida de una actividad afecta a otra de mayor
influencia como entrada o como control. La conexién de una salida de una actividad que actua
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como un mecanismo de otra, implica que la primera le proporciona medios a la segunda para su
ejecucion (aunque este tipo de conexién es poco usual).
Ejemplo

A continuacion se muestra un ejemplo del proceso de seleccion de personal de una organizacion
mediante la técnica SADT.

Requisit Interés de
EqUISIOS Adman. en
de emplso =l solicitante
de Admon.
Lista de
posibles - )
candidatos SELECCION Lista de seleccion
SOLICITANTES
E— >
1
h J i . )
Solicitante citado para enfrevista
Solicitants DISFONER >
= - " ENTREVISTAS
Flan de enfrevistas |
7 l >
INTEGRAR Verficaciones antericres puestos
Resultado entrevista ——— . ~ —
b INFORMACICHN Decizion:
4 SOLICITANTE i contratar o
3 = 2
Resultados de verficacion de referencias il -
] Oferta o
Referencias RECHAZAR Rechazo
confirmadas [ N
Condiciones del contrato > HACER OFERTA
4

3.3.3. Utilizacién en el proyecto de analisis y gestion de riesgos

Los diagramas SADT son un producto de entrada en varias tareas del proyecto AGR. Son conve-
nientes para

« delimitar el dominio en el que se centra el proyecto (T1.2.2)
« descubrir el entorno del dominio y las relaciones entre el dominio y su entorno (T1.2.3)

« identificar activos (T2.1.1), principalmente de tipo servicios (procesos), datos, aplicaciones
(software) y personal

« determinar dependencias entre activos (T2.2.2):
e cuando un proceso P utiliza una informacién X, se dice que P depende de X
e cuando un proceso P utiliza una aplicacion A, se dice que P depende de A

« cuando una informacién X es procesada por una aplicacion A, se dice que X depende de
A

e cuando un proceso P es manipulado por una persona (o role) H, se dice que P depende
de H

« aunque por definicion los diagramas SADT no entran en detalles de los componentes fisicos
donde residen los procesos, cuando se averigiie donde residen estos, se puede recurrir de
nuevo a los diagramas para analizar las dependencias de las comunicaciones
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3.3.4. Referencias

« Clarence G. Feldmann, “The Practical Guide to Business Process Reengineering Using
IDEFO0”, Dorset House Publishing Company, 1998.

« Hill, S. and L. Robinson, “A Concise Guide to the IDEFO Technique”, Enterprise Technology
Concepts, 1995.
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« David A. Marca and Clement L. McGowan, “SADT: Structured Analysis and Design Tech-
niques”. McGraw-Hill, New York, NY, 1988.
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3.4. Técnicas graficas

Esta seccion se centra en como algunas representaciones graficas de los elementos de un pro-
yecto AGR pueden apoyar a dicho proyecto, tanto como soporte a presentaciones, como en la to-
ma de decisiones.

Se presentan:
o Diagramas de GANTT, para seguimiento de proyectos
« Gréficas para presentar resultados
e puntos
e barras
e radar
« Diagramas de Pareto, para priorizacion de acciones
« Diagramas de tarta

3.4.1. Diagramas de GANTT

Henry Laurence Gantt (1861-1919) fue un ingeniero que asesoraba a empresas. Ide6 una forma
de representar graficamente la evolucion prevista y la evolucién real de los proyectos en el tiempo.
Esta representacion ha sido bautizada con su nombre.

Los diagramas GANTT ayudan a la representacion de actividades y recursos en funcion del tiem-
po, es decir, dan una aproximacion ordenada de un proceso y modelizan su planificacién. El obje-
tivo de los Diagramas GANTT consiste en facilitar la comprensién de los detalles de un plan y el
progreso en su ejecucion. Este método sencillo parte de una matriz organizada en filas y colum-
nas:

« Las filas recogen las actividades a realizar y/o los recursos a emplear.
« Las columnas recogen la escala de tiempos.

La duracién y ubicacion en el tiempo de cada actividad o recurso se representa mediante un linea
(que puede ser de distintos grosores y colores).
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estado de ejecucién de cada tarea (porcentaje de progreso), el responsable de su ejecucion,

ellas. Frecuentemente se incluyen informaciones adicionales tales como hitos de control, el
etc.

ga la ocupacién temporal de cada actividad y las relaciones “requisito previo para” entre

despliega el consumo de recursos, humanos o de otro tipo, a lo largo del tiempo.

GANTT de recursos

El tratamiento informatico de los diagramas GANTT facilita la actualizacion de la planificacion, que

es dinamica (o sea, que debe controlarse y modificarse permanentemente).
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3.4.2. Por puntos y lineas

Es la forma mas clasica de presentacion de resultados. Se limita a usar los ejes cartesianos usan-
do las abscisas para recoger los datos y las ordenadas para mostrar su valor.

Los datos en ordenadas se pueden representar en escala lineal o en escala logaritmica. La escala
lineal es razonable cuando el rango de valores es reducido, imponiéndose la escala logaritmica
cuando el rango es grande (6rdenes de magnitud). No obstante, el principal criterio para elegir el
tipo de escala deberia ser la naturaleza del valor que se quiere representar. Una escala lineal es
adecuada cuando importa transmitir la diferencia absoluta entre valores

Xi_Xj

Por el contrario, una escala logaritmica es adecuada cuando importa transmitir la diferencia relati-
va entre valores:

En proyectos de analisis y gestion de riesgos se trabaja con multiples magnitudes que son per-
cepciones de valor que se ajustan naturalmente a escalas logaritmicas.

A veces se pintan las lineas que unen los puntos correspondientes a cada valor en el eje Y para
cada dato en el gje X. Otras veces solo se pintan los puntos. A veces se introducen lineas horizon-
tales de nivel para marcan umbrales: valores minimos o maximos para alguna toma de decisiones.
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Como ejemplo, se presenta el resultado de calculo de riesgo en un sistema de informacion, a lo
largo de varias fases del proyecto:

[13] 4
[12] |
(111 4
(10 |
(A J
[E 4
(71 J
6] 4
(Al J

(4] J
[ 4
(2] |

114
[I:l] 1 Il Il Il Il Il ]

Estas graficas permiten acumular gran cantidad de informacion. Informalmente, se puede decir
gue son mas apreciadas por personas con perfil técnico.

3.4.3. Por barras

Los diagramas de barras disponen los elementos en unas coordenadas cartesianas convenciona-
les: los elementos a considerar en un eje y los valores en el otro eje. Son muy similares a las pre-
sentaciones por puntos y lineas, aunque permiten menos resultados (dado que las barras ocupan
mas espacio que los puntos).

El eje Y puede disfrutar de una escala lineal o logaritmica. Ver consideraciones expuestas en la
seccion anterior.
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Como ejemplo, se presenta el resultado de calculo de riesgo en un sistema de informacion, a lo
largo de varias fases del proyecto:

[13] 4
[12] ]
[11] 4
(1 J
I
(8] J

[F1 4
(6] |
6]

(4] J
(31 J
(2] J

BSRNCia

T pr

(11 4
[0 4

S T remota
O expedientes
O news

3

En este tipo de diagramas es facil recopilar todos los valores. A veces se introducen lineas hori-
zontales de nivel para marcan umbrales: valores minimos o maximos para alguna toma de deci-
siones.

Informalmente, se puede decir que son presentaciones apreciadas por personas con perfil técnico.

3.4.4. Graficos de ‘radar’

Estos graficos representan las distintas variables o factores del fendbmeno en estudio sobre semi-
ejes o radios que parten de un centro. Estos radios, tantos como factores, se graduan para repre-
sentar sus niveles y posibles umbrales en escala normal o logaritmica, segun convenga.

El valor alcanzado por cada factor o variable se marca en su radio respectivo (el centro representa
el valor cero). Se unen por segmentos los puntos consecutivos asi marcados, correspondientes a
los valores de las variables definidas en los semiejes, obteniendo un poligono irregular ‘estrellado’
denominado grafico de ‘radar’ o ‘rosa de los vientos’.

Todos ellos ofrecen una visidn sintética del fendmeno que permite estudiarlo globalmente, facili-
tando la observacion de sus caracteristicas y tendencias asi como el balance entre sus distintos
factores o elementos. Esta vision sintética es especialmente importante en el andlisis y gestion de
riesgos, donde se busca cierto equilibrio entre factores complementarios. La seguridad procede
mas de una cobertura homogénea sin fisuras que de una cobertura muy alta en ciertos aspectos
frente a claras deficiencias en otros buscando una cierta compensacion.

El grafico de ‘radar’ basico exige empezar por decidir qué factores o variables se van a incluir. Asi,
si se busca representar el estado global de seguridad de una Organizacion, los factores seran los
diferentes servicios. Tras obtener, calcular, clasificar y tabular los valores de cada factor, se dibu-
jan las escalas como radios (dentro de un circulo maximo cuyo radio sea el valor mas alto norma-
lizado en cada semieje). Hay que cuidar siempre que exista la misma distancia angular entre los
semiejes (es decir que éstos dividan el circulo maximo en arcos iguales).

El siguiente ejemplo muestra la evolucién del riesgo sobre los activos de tipo servicio y datos:
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S_info

D_expedientes S_news

A veces se marcan algunos niveles (circunferencias) con valores especiales tales como umbrales
minimos o cotas maximas. A veces se rellena la superficie abarcada, aunque otras veces se pin-
tan solo las lineas del perimetro. Las superficies son utiles cuando no se da el caso de que un
area “tape” a otra. Las lineas siempre son utilizables.

Este tipo de diagramas permiten:
« sintetizar graficamente el equilibrio o desequilibrio en varios ejes
« acumular perfiles de maximos o de minimos
e mostrar la evolucién temporal

Informalmente, se puede decir que son presentaciones apreciadas por personas con perfil geren-
cial o de direccion.

3.4.5. Diagramas de Pareto

Vilfredo Pareto (1848-1923) fue economista italiano estudioso de la distribucion de la riqueza.
Descubrié que la minoria de la poblacion poseia la mayor parte de la riqueza y la mayoria de la
poblacion poseia la menor parte de la riqueza. Con esto estableci6 la llamada "Ley de Pareto" se-
gun la cual la desigualdad econdmica es inevitable en cualquier sociedad.

Posteriormente, se aplicé este concepto a la calidad, obteniéndose lo que hoy se conoce como la
regla 80/20. Segun este concepto, si se tiene un problema con muchas causas, se puede decir
que el 20% de las causas resuelven el 80% del problema y el 80% de las causas solo resuelven el
20% del problema.

El analisis de Pareto es una técnica que separa los “pocos vitales” de los “muchos normales”. Una
grafica de Pareto es utilizada para separar graficamente los aspectos mas significativos de un
problema que el equipo sepa dénde dirigir sus esfuerzos para mejorar. Reducir los problemas mas
significativos (las barras mas largas en una grafica Pareto) servira mas para una mejora general
que reducir los mas pequefios. Con frecuencia, un aspecto tendra el 80% de los problemas. En el
resto de los casos, entre 2 y 3 aspectos seran responsables por el 80% de los problemas.

La minoria vital aparece a la izquierda de la grafica y la mayoria normal a la derecha. Hay veces
que es necesario combinar elementos de la mayoria normal en una sola clasificacion denominada
otros, la cual siempre debera ser colocada en el extremo derecho. La escala vertical es para el
costo en unidades monetarias, frecuencia o porcentaje.

La grafica es muy util al permitir identificar visualmente en una sola revision tales minorias de ca-
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racteristicas vitales a las que es importante prestar atenciéon y de esta manera utilizar todos los
recursos necesarios para llevar acabo una accién correctiva sin malgastar esfuerzos.

Algunos ejemplos de tales minorias vitales podrian ser:
« La minoria de clientes que representen la mayoria de las ventas.

« La minoria de productos, procesos, o caracteristicas de la calidad causantes del grueso de
desperdicio o de los costos de reelaboracion.

« La minoria de rechazos que representa la mayoria de quejas de la clientela.

« La minoria de vendedores que esta vinculada a la mayoria de partes rechazadas.
« La minoria de problemas causantes del grueso del retraso de un proceso.

« La minoria de productos que representan la mayoria de las ganancias obtenidas.
« La minoria de elementos que representan al grueso del costo de un inventarios.

Un equipo puede utilizar la Grafica de Pareto para varios propésitos durante un proyecto para lo-
grar mejoras:

o Para analizar las causas

o Para estudiar los resultados

« Para planear una mejora continua

« Para comparar fotos de “antes y después” y estudiar qué progreso se ha logrado.
Aplicado a proyectos analisis y gestion de riesgos, cabe citar los siguientes usos

« riesgo del sistema en funcidén de los activos, quizas para cierta dimensién de seguridad,
permitiendo detectar qué activos contribuyen fundamentalmente al riesgo del sistema

« riesgo del sistema en funcién de las amenazas, quizas para cierta dimension de seguridad,
permitiendo detectar qué amenazas contribuyen fundamentalmente al riesgo del sistema
3.4.5.1. Construccién
1. Seleccionar las categorias légicas
2. Reunir datos: valor para cada categoria
3. Ordenar los datos de mayor a menor a menor valor

« a menudo conviene introducir una nueva categoria “otros” para agrupar los datos de me-
nor valor para los que no se requiere detalle; esta categoria siempre es la ultima

4. Calcular el valor agregado para cada categoria

« Yy calcular el porcentaje del total que cada categoria representa
5. Trazar los ejes:

« eje horizontal (x) para las categorias

« eje vertical (Y) primario, para la magnitud propia del valor a representar;
puede ser lineal o logaritmica, segun convenga

« eje vertical (Y) secundario, para el porcentaje del total: lineal

6. De izquierda a derecha trazar las barras para cada categoria. Si existe una categoria “otros”,
debe ser colocada al final, sin importar su valor. Es decir, que no debe tenerse en cuenta al
momento de ordenar de mayor a menor la frecuencia de las categorias.

7. Trazar el grafico para el porcentaje agregado
8. Analizar la grafica para determinar los “pocos vitales”

3.4.5.2. Ejemplo practico
Se aplican los pasos anteriores a un caso practico, a titulo de ilustracién.
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Pasos 1y 2: seleccionar categorias y recopilar valores

Como resultado del analisis de riesgos, se dispone de la siguiente tabla que resume el riesgo en

los diferentes servicios y datos del sistema de informacion

activos riesgo
[S] Servicios
[S_T_remota] tramitacion via www 132.400
[S_T_ presencial] tramitacion presencial 99.300
[S_notificacion] notificacidn telematica 83.400
[S_info] informacién de normativa 40.400
[S_news] noticias y modificaciones 5.300
[D] Datos / informacion
[D_ciudadanos] identificacion de usuarios 7.300
[D_econdmicos] datos econémicos 120.600
[D_expedientes] estado de la tramitacion ~ 45.000
[D_normativa] normativa legal 55.100
[D_histérico] de cambios 12.200
Paso 3: ordenar los datos e introducir “otros”
activos riesgo
[S_T_remota] tramitacion via www 132.400
[D_econdmicos] datos econdmicos 120.600
[S_T_presencial] tramitacion presencial 99.300
[S_notificacion] notificacion telematica 83.400
[D_normativa] normativa legal 55.100
[D_expedientes] estado de la tramitacion  45.000
[S_info] informacion de normativa 40.400
OTROS 24.800

Paso 4: agregar datos y calcular porcentajes

activos riesgo agregado
[S_T_remota] tramitacion via www 132.400 132.400 22%
[D_econémicos] datos econémicos 120.600 253.000 42%

[S_T presencial] tramitacién presencial 99.300 352.300 59%
[S_notificacién] notificacion telematica 83.400 435.700 72%

[D_normativa] normativa legal 55.100 490.800 82%
[D_expedientes] estado de la tramitacién  45.000 535.800 89%
[S_info] informacién de normativa 40.400 576.200 96%
OTROS 24.800 601.000 100%

601.000
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Pasos 5, 6y 7: dibujar la gréafica
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3.4.6. Diagramas de tarta

Estos diagramas presentan los datos como fracciones de un circulo, distribuidos los 360° de éste
en proporcion al valor que es representado en cada seccion. La proporcion suele ser lineal; rara
vez logaritmica.

[5_info] informacion de OTROS
normativa [ T remota]

tramitacion via wannwy

[0 expedientes] estado
de la tramitacion

[O_normativa] normativa
legal

[0 _economicos] datos

e BCONOMICOS
[S_notificacion]

notificacion telematica

[5_T presencial]
tramitacidn presencial

[2_T remota] tramitacion via www [[' econdmicos] datos econdmicos

[O_narmativa] normativa legal [['_expedientes] estadao de la tramitacidn

OTROS

B E OO

]

[2_T presencial] tramitacion presencial O [S_notificacidn] notificacian telematica
]
O

[=_info] infarmacian de normativa

Aunque los datos pueden ordenarse de la forma que mas interese en cada momento, es frecuente
usar una ordenacién de valor decreciente (siguiendo el procedimiento indicado para los diagramas
de Pareto).

Los diagramas de tarta no permiten presentar muchos datos simultdneamente; pero si son una
indicacion muy grafica de como las diferentes partes contribuyen al total.
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3.5. Planificacion de proyectos

Un proyecto complejo consta de una serie de tareas o actividades, algunas de las cuales son in-
dependientes entre si, mientras que otras estan relacionadas de tal forma que hay que terminar
una para empezar otra.

Las técnicas del camino critico (CP — Critical Path) y PERT (Program Evaluation and Review
Technique) fueron desarrolladas hacia 1950 con el objetivo de modelar proyectos complejos, es-
timar su tiempo de realizacion y analizar las consecuencias que sobre el conjunto tendria una
desviacién en una tarea.

3.5.1. Diagramas PERT

Para capturar las dependencias entre tareas de un proyecto se construyen los llamados diagra-
mas PERT que son grafos constituidos por:

hitos que marcan el comienzo o terminacion de una tarea; se usan como nodos del grafo,
asignandoseles un nombre Unico que suele ser numeérico

tareas que recogen las actividades; se usan como arcos del grafo, entre nodos, asignandose-
les un nombre Unico

La siguiente figura muestra un diagrama de un proyecto con 8 hitos y 10 tareas:

El diagrama nos dice, entre otras cosas que:
« hito 1: arranque del proyecto
o hito 2: las tareas B y C no pueden empezar hasta que termine la tarea A
« hito 3: las tareas D y E no pueden empezar hasta que termine la tarea B
« hito 5: la tarea | no puede empezar hasta que terminen D, Fy G
e hito 8: culminacion del proyecto

Para construir un diagrama PERT se siguen los siguientes pasos:
1. se identifican hitos y tareas

se identifican las dependencias entre tareas

se construye el grafo

se estima la duracion requerida por cada tarea

se determina el camino critico

o 0 kb

se usa el diagrama PERT a lo largo de la ejecucion del proyecto, revisando la duracion de
las tareas y calculando de nuevo el camino critico

Los pasos 1-4, sobre el ejemplo anterior, se traducen en la siguiente tabla
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hito tiempo estimado
tarea inicial final optimista realista pesimista PERT
A 1 2 2 2 3 2,2
B 2 3 3 5 6 4,8
C 2 6 2 3 6 3,3
D 3 5 1 2 3 2,0
E 3 4 4 7 10 7,0
F 4 5 1 1 2 1,2
G 6 5 4 5 10 57
H 6 7 4 4 6 4,3
I 5 8 1 2 4 2,2
J 7 8 4 6 8 6,0

En las estimaciones de tiempo se han incluido 3 valores, un valor minimo de duracién (aproxima-
cion optimista, si todo fuera perfectamente), un valor maximo (aproximacion pesimista, lo peor que
puede pasar) y un valor intermedio (aproximacion realista, lo que parece razonable que cueste
llevar a cabo la tarea). La ultima columna muestra la estimacion realizada por el método PERT,
que responde a la siguiente formula

(optimista+ 4 X realista+ pesimista)
6

Con estos datos se puede estimar el tiempo minimo necesario para alcanzar cada hito. El primer
hito se considera en tiempo 0,0. Para los demas hitos se toman en consideracion cada una de las
tareas Ti que llevan a él (anteriores). Para cada una de dichas tareas Ti, sea H1i el hito de arran-
que y H2i el hito de terminacién. Para cada Ti se calcula

1. T1i, momento de arranque, que es el tiempo del hito H1i

2. T2i, momento de terminacién, que es T1i + duracion estimada de la tarea
El momento en que se alcanza el hito H2i es el maximo de los T2i de las tareas que convergen en
él.
La siguiente tabla resume los calculos para el ejemplo anterior.

hito | ¢,cuando? | camino critico tarea inicio final
1 0,0 - A 0,0 2,2
2 2,2 A B 2,2 7,0
3 7,0 A, B C 2,2 5,5
4 14,0 A B, E D 7,0 9,0
5 15,2 A B, E F E 7,0 14,0
6 55 A, C F 14,0 15,2
7 9,8 A C H G 5,5 11,2
8 17,4 A B, E, F I H 5,5 9,8
I 15,2 17,4

J 9,8 15,8

El camino critico se calcula de atras hacia adelante (esto es, del hito 8 al hito 1, en el ejemplo pro-
puesto) teniendo en cuenta qué tarea de las que convergen en el nodo termina mas tarde:

« hito 8: el caso peor es: hito 5 + tarea |
o hito 5: el caso peor es: hito 4 + tarea F
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« hito 4: el caso peor es: hito 3 + tarea E
o hito 3: el caso peor es: hito 2 + tarea B
« hito 2: el caso peor es: hito 1 + tarea A
e hito 1: tiempo 0,0

H

Dado que el camino critico impone un tiempo minimo de realizacién del proyecto y, por tanto, la
fecha mas temprana en la que se espera terminarlo, dicho camino critico se convierte en el objeto
a optimizar si la fecha de terminacion no fuera aceptable. Identificadas las tareas criticas, se pue-
de intentar reducir su tiempo de realizacién a base de incrementar los recursos dedicadas a la
misma, posiblemente derivandolos de otras tareas que no son criticas. Las herramientas de sopor-
te de los célculos PERT permiten realizar simulaciones hasta modelar los objetivos deseados.

Nétese que la optimizacidn del camino critico supone alterar la asignacion de recursos al proyecto.
Puede ocurrir que baste una adecuada reubicacion de otras tareas que comparten recursos para,
sin aumentar el gasto total, se optimice la asignacion de recursos al proyecto. Pero en otras oca-
siones, reducir el tiempo consumido por una tarea puede implicar el incremento neto de recursos
y, por tanto, el incremento de coste del proyecto. En estos casos, hay que llegar a un equilibrio
entre gasto y duracién. La técnica mostrada permite analizar diferentes posibilidades justificando
en cada caso el aumento de gasto.

A lo largo de la realizacion del proyecto, los tiempos estimados pueden irse reemplazando por los
tiempo incurridos reales, actualizando el calculo del camino critico y permitiendo detectar a tiempo
si hay desviaciones que impacten en la terminacion del proyecto o no. Los recursos asignados al
proyecto en cada momento pueden irse optimizando en funcién de la evolucién de los calculos
PERT.

Es habitual utilizar diagramas de GANTT (presentados anteriormente) para trabajar con los con-
ceptos del modelo PERT vy estudiar graficamente el camino critico del proyecto.
Resumen
La técnica PERT permite:
« identificar tareas, hitos y relaciones entre todo ello
o estimar tiempos:
« duracién de cada tarea,
« momento en el que se alcanza cada hito,
« momento de arranque y culminacién de cada tarea y
o tiempo estimado para completar el proyecto
o determinar el camino critico
e que se debe monitorizar para gestionar desviaciones en la ejecucion del proyecto, y
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e que es el conjunto de tareas a optimizar para reducir la duracién global del proyecto.

La principal limitacion del método PERT es su dependencia de las estimaciones de tiempo. La
practica muestra una tendencia invariable al optimismo por parte del planificador, tanto mayor ale-
jado de la realidad como menor es su experiencia. Por ello es tan importante usar PERT como
herramienta de planificacién previa y de seguimiento a lo largo del proyecto, incluyendo los tiem-
pos reales en el informe final de forma que sirva de experiencia para futuros proyectos de caracter
similar.

3.5.2. Referencias

« R. Burke, “Project Management: Planning and Control Techniques”, John Wiley & Sons; 3™
edition. May 16, 2001.

e J.J. Moder, C.R. Phillips, E.W. Davis, “Project Management With Cpm, Pert & Precedence
Diagramming”, Blitz Publishing Company; 3rd edition. February, 1995.

o K. Lockyer, J. Gordon, “Project Management and Project Network Techniques”, Trans-
Atlantic Publications; 6th edition. December 1, 1995.

« R.D. Archibald, R.L. Yilloria, “Network-based Management Systems”, (Information Science
S.) John Wiley & Sons Inc. March, 1967.
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3.6. Sesiones de trabajo

Las sesiones de trabajo tienen diversos objetivos. Dependiendo del tipo de sesién que se realice,
los objetivos pueden ser: obtener informacién, comunicar resultados, reducir el tiempo de desarro-
llo, activar la participacion de usuarios y directivos 0 aumentar la calidad de los resultados. Las
sesiones de trabajo pueden ser de varios tipos en funcion de las personas que participen en ellas,
el objetivo que se persiga y el modo de llevarlas a cabo.

Las entrevistas son un tipo de sesiones de trabajo dirigidas a obtener la informacion de una
forma individual donde aparecen los perfiles de entrevistado y entrevistador.

Las reuniones pueden tener el mismo objetivo, pero la informacion esta dispersa entre varias
personas y unicamente trabajando en grupo, se conseguira extraer y depurar toda la infor-
macion de forma global.

El objetivo de las presentaciones es la comunicacién de avances, conclusiones y resultados
por parte del equipo de trabajo al auditorio que corresponda. Se llevan a cabo con el fin de
informar sobre el estado de un proyecto en su totalidad o de alguno de los procesos, 0 ex-
poner uno o varios productos finales de un proceso para su aprobacion.

3.6.1. Entrevistas

Las entrevistas son reuniones con una persona o un grupo de personas con el objetivo de recabar
cierta informacion. Las entrevistas se dicen estructuradas cuando se atiene a una serie de pregun-
tas planificadas sin margen para la improvisacion. Las entrevistas se dicen libres cuando, exis-
tiendo un objetivo claro, no existe un formulario rigido.

En proyectos de analisis y gestion de riesgos suelen practicarse entrevistas semi-estructuradas en
las que, existiendo un guion preestablecido de preguntas, el entrevistado tiene margen para ex-
tenderse en puntos no previstos 0, mas frecuentemente, responderlas en un orden diferente al
previsto. En cualquier caso el guidon se emplea para no olvidar nada.

Por ser mas precisos, en las primeras tareas (T1.1.1, Determinar la oportunidad) es casi imposible
disponer de un cuestionario rigido, y el entrevistado debe disfrutar de una elevada flexibilidad. En
las tareas de descubrimiento (como, por ejemplo, T2.1.1, Identificacidon de activos) las entrevistas
son semi-estructuradas, usando el cuestionario como guia que hay que adaptar. En las tareas de
detalle (como, por ejemplo, T2.1.3, Valoracién de activos), el margen de maniobra esta fuertemen-
te pautado, usandose entrevistas estructuradas.

El mayor volumen de entrevistas en un proyecto AGR se encuentra en las tareas del proceso P2,
Analisis de riesgos, en el que hay que centrarse especialmente.

Las actividades A2.1 (caracterizacion de los activos), A2.2 (caracterizacion de las amenazas) y
A2.3 (caracterizacién de las salvaguardas) del proceso P2 (anadlisis de riesgos), permiten conocer
los elementos objeto del analisis de riesgos, identificandolos, valorandolos y relacionandolos. Para
capturar este conocimiento se procede por medio de una serie de entrevistas con los participan-
tes, segun se determind en la tarea T1.3.2 (organizar a los participantes) y de acuerdo al plan del
proyecto (T1.3.3). Estas entrevistas tienen una importancia crucial porque la informacién a recoger
condiciona el conocimiento del equipo del proyecto (ajeno en parte al funcionamiento del dominio
o sea dependiente de los conocedores de su comportamiento cotidiano). La recogida de informa-
cion es una operacion delicada que exige una buena sintonia entre los participantes para no que
no quede oculta (ni voluntaria ni involuntariamente) alguna informacién que posteriormente pudie-
ra revelarse importante y, al tiempo, no caer en un excesivo nivel de detalle que impida separar lo
esencial de lo accesorio.

Por todo ello es necesario:

Durante la preparacion de la entrevista:
1. Recopilar los cuestionarios personalizados distribuidos en la tarea T1.4.1.
2. Disponer del documento acreditativo de la Direccién.
3. Ubicar y localizar a los entrevistados, para optimizar la realizacién de las entrevistas, tanto
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espacial como temporalmente.
4. Confirmar cada entrevista, informando de los documentos que se van a requerir durante la
entrevista, para facilitar su disponibilidad.
Durante la entrevista

5. Informar al entrevistado de los principales conceptos relacionados con la seguridad y la de
los sistemas de informacién, en un grado que depende de su informacion y experiencia en
la materia.

Recordar los objetivos de cada entrevista al entrevistado.
Perfilar el entorno de trabajo del entrevistado.

© N o

Recabar las funciones y objetivos del entrevistado.

9. Recabar el modo de actuacion del entrevistado.

10. Identificar los medios de que dispone para realizar las funciones y del personal a su cargo.
11. Identificar los procesos realizados y de la informacién manejada.

12. Identificar posibles situaciones conflictivas (internas o externas, accidentales o provoca-
das).

Para la adquisicion de este conocimiento puede ser necesario entrevistar a diferentes colectivos
dentro de la Organizacion:

« direccién o gerencia, que conocen las consecuencias que para la misién de la Organizacion
tendrian los incidentes

e responsables de los servicios, que conocen los servicios que se manejan y las consecuen-
cias de la no prestacion del servicio o de su prestacion degradada

« responsables de los datos, que conocen los datos que se manejan, su valor y las conse-
cuencias de los incidentes que pudieran afectarles

e responsables de sistemas de informacién y responsables de operacién, que:
e conocen qué sistemas hay en operacion
« tienen el conocimiento histérico de lo que ha pasado anteriormente
e conocen las consecuencias de un incidente
e conocen las salvaguardas técnicas implantadas
e conocen las actividades en curso relacionadas con la seguridad de los sistemas

3.6.2. Reuniones

Las reuniones tienen como objetivo obtener informacién que se encuentra repartida entre varias
personas, tomar decisiones estratégicas, tacticas u operativas, transmitir ideas sobre un determi-
nado tema, analizar nuevas necesidades de informacién, asi como comunicar los resultados obte-
nidos como consecuencia de un estudio.

Para realizar una reunidn es necesario designar a las personas que deben participar en ella y de-
terminar el lugar en el que poder llevarla a cabo. Las directrices basicas de una reunién son:

e Preparar y convocar la reunién (orden del dia)
« Realizar la reunion

e Consolidar el resultado de la reunion

o Elaborar el acta de reunion

Previamente a la convocatoria de la reunién, se definen los objetivos, se planifica el método de
trabajo que se va a seguir y el tiempo del que se dispone, se eligen los participantes y se prepara
el material necesario.
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Después de la preparacion, es imprescindible enviar al usuario la convocatoria con el orden del
dia de la reunién. Este orden incluye la fecha, hora de inicio, hora de finalizacion prevista, lugar,
asistentes y los puntos a tratar, detallando, entre otros, el tiempo que se dedicara a cada temay la
persona responsable de exponerlo. Dicha convocatoria se envia con antelacion suficiente para
que los asistentes puedan organizar su agenda y prepararse para la reunién con tiempo.

Al inicio de la reunion, es importante hacer un resumen general de los temas a tratar, los objetivos
que se persiguen, el método de trabajo y la agenda de la reunién. Si se considera oportuno se
puede utilizar la técnica de presentacion. Desde su inicio se debe crear un clima de confianza en-
tre los asistentes. La persona responsable de la reunion ejercita la dinamica de direccion de gru-
pos, estimulando la participacion, controlando el ritmo de la sesion y centrando o clarificando el
tema cuando sea necesario. Al finalizar, se sintetizan las conclusiones, se comprueba si hay
acuerdo o si quedan puntos pendientes de reflexion y se propone fechas para préximas reunio-
nes.

El responsable de tomar las notas en la reunion, levanta el acta y la remite a los asistentes que
deben confirmar su recepcion.

3.6.3. Presentaciones

El objetivo de las presentaciones es la comunicaciéon de avances, conclusiones y resultados por
parte del equipo de trabajo al auditorio que corresponda. Se llevan a cabo con el fin de informar
sobre el estado de un proyecto en su totalidad o de alguno de los procesos, 0 exponer uno o va-
rios productos finales de un proceso para su aprobacion.

En primer lugar se establece el alcance de la presentacion, determinando cual es el objetivo prin-
cipal y qué contenido general se quiere comunicar.

Una vez que estan claros estos puntos, se inicia la preparacion de la presentacion considerando
quién es el ponente, qué tema se va a exponer, cual va ser la duracion estimada y a qué tipo de
audiencia o auditorio va dirigida la presentacién considerando, a su vez, el nivel de decisién que
tengan sus componentes. Todos estos factores van a influir en el tono mas o menos formal de la
presentacion, en el nivel de detalle que requiere la presentacion y en los medios a utilizar.

La eficacia de una presentacion esta directamente relacionada con el conocimiento que posea el
ponente sobre el tema a exponer, asi como de la audiencia a quién va dirigido.

Las cuestiones que guian esta preparacion responden a las preguntas, a quién se dirige, qué se
espera conseguir, de cuanto tiempo se dispone, dénde se va exponer y con qué medios.

Una vez analizados todos estos aspectos, se estructura el mensaje que se quiere transmitir a la
audiencia de forma que sea significativo y esté bien organizado. Su estructura se apoya en los
objetivos y en el concepto esencial que se esta tratando y se divide en una apertura o introduc-
cion, una vision previa, el cuerpo del tema, una revision y la conclusion final. Previamente, el po-
nente debe decidir cual es el enfoque mas eficaz que le quiere dar al tema que va a exponer en
funcién de la audiencia a quien va dirigido.

Para conseguir el objetivo de una presentacion no es suficiente preparar de una forma estructura-
da el mensaje, sino que ademas, el contenido se debe exponer de una forma convincente, utili-
zando pruebas o materiales de apoyo que refuercen la credibilidad a la audiencia.

Por este motivo es importante seleccionar cuidadosamente el material de apoyo que se va a utili-
zar como pueden ser datos estadisticos, analisis de resultados, etc.

También tiene especial relevancia escoger los apoyos audiovisuales oportunos que aclaren con-
ceptos o datos dificiles de captar, resaltar puntos significativos, reforzar la comunicacion verbal,
despertar interés, cambiar el ritmo de la presentacion, etc. Habra que seleccionar los temas que
requieren mayor soporte audiovisual.

Conviene sefialar que no se debe utilizar un numero excesivo de medios ya que no son un fin en
si mismos y podrian dispersar la atencion de la audiencia convirtiéndose en fuente de posibles
imprevistos por fallos técnicos y repercutiendo negativamente en el ritmo de la presentacion. Por
este motivo, es importante conocer las ventajas e inconvenientes de cada medio como son piza-
rras, transparencias, diapositivas, videos, ayudas informatizadas, etc., para seleccionar el mas
apropiado y garantizar el éxito de la presentacion.
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Antes de iniciar la exposicidn, habra que asegurar la disponibilidad de todos los recursos materia-
les necesarios que se hayan considerado oportunos en la preparacion de la presentacion.

Durante el desarrollo, es fundamental que el ponente hable con el ritmo adecuado y con un estilo
verbal claro, correcto y conciso, y que cuide los aspectos formales. También debe mantener cen-
trado el tema objeto de la presentacion, resaltando los puntos mas importantes y utilizando el ma-
terial de soporte de forma adecuada y en el momento preciso, con el fin de captar la atencion del
auditorio.

Conviene prestar atencién a la correccidén con que el ponente se relaciona con la audiencia. Debe
intentar mantener una actitud positiva y abierta ante las posibles preguntas o comentarios.

El estilo no verbal es la suma de todas las claves vocales (tono, voz, etc.) y visuales (expresion
facial, gestos, movimiento, etc.) que el ponente transmite a la audiencia y es especialmente impor-
tante, ya que con él se puede ejercer un impacto significativo sobre la percepcién y respuesta de
la audiencia.

Al finalizar la presentacion, puede ser conveniente realizar una evaluacion en la que se recojan las
capacidades del ponente, el modo en que se llevd a cabo, las caracteristicas del contenido, mate-
rial utilizado, etc. y con esta informacién valorar el grado de satisfaccidon de la audiencia y tomar
las medidas que se consideren oportunas.

3.6.4. Referencias

« “Managing Information Security Risks: The OCTAVE Approach”, C.J. Alberts and A.J. Doro-
fee, Addison-Wesley Pub Co; 1st edition (July 9, 2002)
http://www.cert.org/octave/

« Magerit, “Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion”,
MAP, version 1.0, 1997
http://www.csi.map.es/csi/pg5m20.htm
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3.7. Valoracion Delphi

La técnica o método Delphi'®, original de la Rand Corporation (Research ANd Development), co-
menzé a aplicarse desde 1948 en un proyecto avanzado de las Fuerzas Aéreas de los Estados
Unidos y la Compania Douglas de Aviacion, orientandose desde entonces a los estudios prospec-
tivos de investigacion espacial. De forma paulatina la técnica disefiada por la Rand Corporation ha
ido ampliando sus campos de aplicacion: asi esta "reflexion intuitiva de expertos" (como algun au-
tor denomina al método Delphi), puede ser utilizada con éxito en multitud de campos y sectores.
Delphi es especialmente adecuada para Magerit por las razones siguientes:

Es una técnica netamente cualitativa que relativamente permite tratar con alta precision pro-
blemas técnicamente complejos.

Esta planteada como una reflexion organizada de expertos sobre un tema concreto, re-
flexion que permite recoger las ideas y opiniones mas cualificadas en el ambito de la seguri-
dad (valoracion de activos e identificacion de amenazas e impactos).

Se desarrolla a partir de un cierto ‘escenario inicial’ de modo que permita una adecuada re-
capitulacion e identificacién de los problemas que ya existen actualmente.

Desarrolla una prospectiva mucho mas rica que la mera identificacién de la opinién mayori-
taria, por medio de un proceso de convergencia de opiniones que se consigue mediante
rondas sucesivas de entrevistas.

Garantiza satisfactoriamente la ‘limpieza’ de la investigacién, impidiendo el predominio de
unos expertos sobre otros por razones ajenas a la calidad de sus opiniones.

La técnica Delphi es un instrumento de uso multiple que se utiliza con muy variados objetivos:

Identificar problemas.

Desarrollar estrategias para la solucion de problemas, fijando un rango de alternativas posi-
bles.

Identificar factores de resistencia en el proceso de cambio.

Establecer previsiones de futuro sobre la evolucion de las tendencias que se observan en un
determinado campo o sector.

Contrastar opiniones en un tema abarcando un amplio campo de disciplinas o sectores.

3.7.1. Resumen ejecutivo

1.

Se prepara un cuestionario con los temas cuya valoracién se desea conocer. Este punto es
critico para el éxito de los siguientes pasos. Para la elaboracion de un buen cuestionario se
requiere experiencia y conocimiento del tema que se desea investigar.

. Se distribuye entre los sujetos que tienen una opinion relevante en el tema a investigar: los

expertos.

. Con las respuestas recibidas, se prepara un histograma indicando cuantos entrevistados se

decantan por cada nivel de valoracion.

. Si hay una clara concentracién de respuestas en torno a un unico valor, el proceso ha aca-

bado: hay un claro consenso en el valor buscado.

. Si hay diferencias importantes de opinién, se remite de nuevo el mismo cuestionario; pero

esta vez acompanado del histograma. Si se han apreciado ambigiedades en el primer cues-
tionario, deben aclararse en esta segunda ronda. A los entrevistados se les inquiere sobre si
consideran que deben mantener su primera opinién o prefieren modificarla.

13 “Delphi” es la forma inglesa de pronunciar Delfos, poblacién griega famosa por su oraculo. Pese al origen
fonético, el método usado por el Oraculo de Delphos (adivinacién) no tenia nada que ver con el usado
con el método Delphi (consenso de opinién entre expertos). Delphi basa la calidad de sus resultados en
la hipétesis de que cuando no existe un conocimiento preciso de la realidad, lo mejor que se puede hacer
es recoger la opinién, consensuada, de un grupo lo mas amplio posible de expertos en la materia.
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6. Si el histograma de esta segunda ronda sigue sin mostrar una respuesta clara, se pueden
realizar nuevas rondas o convocar a los entrevistados en una reunién conjunta para llegar a
un consenso.

7. Ante un histograma disperso, siempre hay que preguntarse si se ha hecho la pregunta co-
rrecta a las personas correctas, si la pregunta estaba claramente expresada o si, por el con-
trario se debe volver a empezar con nuevas preguntas y/o nuevos entrevistados.

Se determina qué opiniones cuentan

v

Se elabora un cuestionario
¢cuanto vale X?

v

Se distribuye el cuestionario

v

Se recogen las respuestas

v

Se tabulan las respuestas

Se distribqye . no
1. el cuestionario
2. las respuestas

si

y

> ya estd

En sentido estricto, Delphi no es tanto un método como un conjunto de técnicas que se aplican
segun las circunstancias. Algunos aspectos hay que determinarlos en cada caso:

NuUmero de participantes.

Se estima que el numero ideal se encuentra entre 15 y 35 expertos. Aplicado al analisis de
riesgos, se pueden establecer grupos amplios en temas generales (por ejemplo, frecuencia
tipica de una amenaza o idoneidad de una salvaguarda para un riesgo); pero en temas pun-
tuales es dificil pasar de unos pocos participantes (por ejemplo, para valorar un activo).

NUmero de rondas.

La segunda ronda es necesaria salvo que haya un consenso suficiente en la primera. Suce-
sivas rondas pueden dar una opinién mas refinada; pero no esto no siempre se consigue por
diferentes motivos:

o los expertos muestran rapidamente sintomas de agotamiento, disminuyendo su disposi-
cion a colaborar

« probablemente lo que esta mal es el disefio del cuestionario y mas vale revisarlo que in-
sistir en el error

Como recomendacién general para proyectos de analisis y gestion de riesgos, se puede
centrar en numero estandar en dos rondas.

3.7.2. Aspectos sociolégicos

Delphi permite que un grupo trabaje aisladamente y de forma anénima. Es un instrumento que
agrupa sistematicamente las opiniones de un grupo y evita el excesivo protagonismo que pueden
ejercer algunas personas, ademas de cualidades como éstas:

« La generacion de ideas de forma aislada produce una mayor cantidad de éstas en el conjun-
to del grupo seleccionado.
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« El proceso de respuestas escritas a las preguntas formuladas obliga a los que responden a
pensar en toda la complejidad del problema y a proponer, por tanto, ideas de gran calidad.

« La conducta del grupo es proactiva, puesto que los que responden no pueden reaccionar
ante las ideas expresadas por los otros, eliminando posibles excesos de protagonismo que
se manifiestan cuando se expresan opiniones de forma directa y simultanea.

« El anonimato y el aislamiento entre los que responden proporciona una gran libertad frente a
la presion hacia el conformismo en las opiniones.

« La técnica es valida para obtener opiniones de expertos que se encuentren fisicamente ale-
jados.

« Se puede comprobar que el error de prediccidn de un conjunto de expertos en un tema es
siempre menor que la media de los errores de las opiniones individuales de las personas
que lo integran.

3.7.3. Andlisis de las respuestas

Delphi implica un analisis estadistico del producto de cada una de las rondas de cuestionarios. El
analisis debe garantizar que la opinién de cada uno de los expertos se encuentre representada en
la respuesta final.

Para determinar si hay consenso se necesita una medida de la dispersion de las respuestas. Para
determinar cual es el consenso se necesita un punto de convergencia.

El analisis es diferente si se busca un valor en una escala continua de valoracion (por ejemplo,
intentando determinar el valor de un activo para la Organizacién) o si se intenta identificar elemen-
tos a considerar (por ejemplo, activos que deben incluirse en el analisis). En el caso de opiniones
de valor, se recurre a estimaciones estadisticas. En el caso de opiniones, se recurre a esquemas
de votacion.

3.7.3.1. Anédlisis estadistico

Las respuestas se ubican sobre una escala de valores, lineal o logaritmica segun la naturaleza del
problema que se esté analizando. En aspectos de percepcidn subjetiva de valor, las escalas loga-
ritmicas suelen ser las mas adecuadas.

Dados n valores, X1 X, X, se definen los siguientes estadisticos:

Media o valor medio

2%

1 n
X==
n i=1

Mediana

Habiendo ordenado los valores x; en orden ascendente (de menor a mayor), se deno-
mina mediana al primer valor que deja por debajo al 50% de los datos; es decir al va-

lor en la posicién [N/2]
Desviacién estandar o tipica

n

o= anlZ(xi—x)Z

i=1
Desviacién media

n
desviacién media= % DoIx,—x|
i=1

Cuartiles. Habiendo ordenado los valores en orden ascendente, se definen 3 puntos de interés
Q1: primer valor que deja por debajo al 25% de los datos
Q2: primer valor que deja por debajo al 50% de los datos (la mediana)
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Q3: primer valor que deja por debajo al 75% de los datos
Recorrido intercuartilico
Se define como la distancia Q3 — Q1.
Es el rango que recoge las opiniones del 50% de los expertos mas “centrados”.

Para determinar el valor de consenso se pueden utilizar la media o la mediana, si bien esta ultima
es habitualmente mas adecuada por ser inmune a las opiniones mas extremas.

Para determinar la dispersion se puede utilizar la desviacién estandar, la media o el recorrido in-
tercuartilico. La desviacion estandar da una importancia mayor a la existencia de respuestas muy
alejadas de la media, lo que suele considerarse mala idea. El recorrido intercuartilico es el mas
adecuado para desechar opiniones extremas.

En cualquier caso, cuando se remiten los resultados de una ronda para la siguiente ronda, con-
viene acompanar los estadisticos de un histograma o diagrama de frecuencia de las respuestas
agrupadas en intervalos. Sobre este histograma conviene indicar algunos los valores importantes:

« la mediana o cuartil Q3

« lamedia

e el cuartil Q1

« el cuartil Q3

« los valores extremos: los mas alejados por arriba y por abajo

3.7.3.2. Votaciones

Cuando las respuestas no se pueden asociar a un valor numérico sobre una escala continua de
valores, hay que recurrir a técnicas de votacion.

Sea una pregunta con N posibles respuestas, de las que hay que determinar cual es mas adecua-
da.

Una opcidn es pedirle al experto que valore de 0 a 10 la conveniencia de cada una de las posibles
respuestas. En el analisis se puede determinar la valoracién media recibida por cada respuesta.
En la siguiente ronda, el experto puede estar de acuerdo con la puntuacién de consenso, o seguir
insistiendo en su opinion divergente.

La valoracién de consenso y la medida de dispersion se pueden estimar estadisticamente (ver
seccion anterior).

Otra opcién es pedirle al experto que seleccione las 5 mejores respuestas y les asigne 5 puntos a
la mejor, 4 a la segunda mejor, 3 a la tercera, 2 a la cuarta y uno a la quinta. En el analisis se
suman los puntos recibidos por cada respuesta para determinar su posicion relativa en la ordena-
cion de consenso. En la siguiente ronda, el experto puede estar de acuerdo en la ordenacion de
consenso, o0 seguir insistiendo en su opinion divergente.

3.7.4. Resumen

Se pueden resumir los rasgos esenciales de un proceso Delphi en los siguientes puntos:

« Anonimato de respuestas, que reduce las distorsiones de personalidades dominantes que
pudieran producirse en reuniones o comités de expertos.

« ‘Feedback’ o realimentacion controlada por medio de interacciones sucesivas de modo que
en cada una el experto posee la informacion que se refiere a la interaccion previa.

« Analisis estadistico de las respuestas del grupo, que permite ir consiguiendo el acuerdo ra-
zonado de los expertos evitando cualquier modo de presion para obtener modificaciones en
sus puntos de vista.

« Enfasis puesto en la opinién informada, que en ocasiones puede ser contraria a la mas co-

14 Obviamente, hay que adecuar estos niumeros a cada caso concreto.
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mun o generalizada en la sociedad.
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