TEMA XIV

Concepto de !%

sequridad




Sequridad: Definiciones

“Sabemos gue es hasta que alguien nos
pide que lo definamos” (Descartes)

., Que entendemos por seguridad?

Real Academia de la Lengua:
SEGURIDAD: Cualidad de seguro
SEGURQO: libre y exento de todo peligro,
dano o riesgo
Cierto, indubitable y en cierta manera infalible
No sospechoso



Definiciones de Seguridad Informatica:
Consejo Superior de Informatica

Conjunto de técnicas y procedimientos que
tienen como mision la proteccion de los bienes
informaticos de una organizacion

Bienes informaticos

Hardware

Datos

Programas




a informacion
ISO/IEC 17799

La informacion es un activo que tiene valor para la
organizacion y requiere una proteccion adecuada.

La seguridad de la informacion la protege de un
amplio elenco de amenazas para

asegurar la continuidad del negocio,
minimizar los dafios a la organizacion
maximizar el retorno de inversiones
Y las oportunidades de negocios.



ISO/IEC 17799 formas
Informacioén

La informacion adopta diversas formas.
Puede estar impresa o escrita en papel,
Almacenada electronicamente,
Transmitida por correo o por medios electronicos,
Mostrada en filmes o hablada en conversacion..

Deberia protegerse adecuadamente cualquiera que
sea la forma que tome o los medios por los que se
comparta o almacene.



ISO/IEC 17799 Caracteristicas

La seguridad de la informacion se caracteriza aqui
por la preservacion de:

Su confidencialidad, asegurando que solo quien esta
autorizado puede acceder a la informacion

Su integridad, asegurando que la informacion y sus
metodos de procesos son exactos y completos

Su disponibilidad, asegurando que los usuarios
autorizados tiene acceso a la informacion y a sus
activos asociados cuando lo requieran



Autentificacion:

e Dar y reconocer la autenticidad de ciertas
iInformaciones del Dominio y/o la identidad de los
actores y/o la autorizacion por parte de los
autorizadores y la verificacion

>

>



Confidencialidad:

e Condicion gque asegura que la informacion no
pueda estar disponible o ser descubierta por o
para personas, entidades o procesos no
autorizados



Disponibilidad:

e Grado en el que un dato esta en el lugar,
momento y forma en que es requerido por el
usuario autorizado

®

Integridad + disponibilidad = confiabilidad



Integridad:

e Condicion de seguridad que garantiza que la
Informacion es modificada, incluyendo su
creacion y borrado, solo por personal autorizado

®



Control de acceso

e Proteccion de los recursos del sistema contra
accesos no autorizados

> El uso de los recursos del sistema estan
regulados conforme a una politica de seguridad

» Solo es permitido a las entidades autorizadas(
usuarios, programas, procesos, otros
sistemas..), de acuerdo a la politica de
seguridad



No repudiacion

e No poder negar la intervencion en una
operacion 0 comunicacion



Auditoria de actividades

e Registro cronologico de las actividades del
sistema que permitan la reconstruccion y
examen de los eventos ocurridos

> Registro de eventos



QUE ES SEGURIDAD

v Evitar el ingreso de personal no autorizado
v Sobrevivir aunque “algo” ocurra

v Cumplir con las leyes y reglamentaciones
gubernamentales y de los entes de control del
Estado

v Adherirse a los acuerdos de licenciamiento de
software

v Prevencion, Deteccion y Respuesta contra
acciones no autorizadas



Niveles de seguridad

Seguro estaba y se murio

Seguridad total
“Queremos que no tenga éxito ningun ataque”
Seguridad = Invulnerabilidad
Imposible de alcanzar
La seguridad total no existe

Existen grados de seguridad acorde con el
bien a defender

La politica de seguridad siempre es un
compromiso entre el nivel de riesgo asumido
y el coste requerido



niveles de seguridad

. Niveles de madurez de la seguridad

« Coertificacion de sistemas y

NIVEL 5 i i procesos
Certificacion | Certificacion de actividades
de comercio electranico
+« Sellos de confianza
Gestion global . :
- + Andlisis de Rigsgos
NIVEL 4 de H"?ng‘ de « Gestion centralizada de la seguridad
los Sistemas « Planes de continuidad de negocio
Gestion del
Proceso de + Planes Directores de Seguridad
MNIVEL 3 . « Politicas, procesos y procedimientos de seguridad
sequridad + Procesos de respuesta a incidentes
Cumplimiento
dela « Adaptacion a ley de proteccion de datos (LOPD)
NIVEL 3 legislacion « Adaptacion a ley de servicios de la sociedad de la informacion
sahre.__ ¥ el comercio electronico (LSSI1-CE)
sequridad Mivel medio actual en Espana
"Sentido « Controles basicos: antivirus, cortafuegos, copias de seguridad
NIVEL1 comuan” {backups), usuarios y contrasenas, atc.




Riesgo y seguridad

Seguridad perfecta

Grado de confianza
(a menor confianza mayor riesgo)

Nivel de implantacion y mantenimiento de mecanismos de seguridad
(a mayor nivel mayor coste economico)



Enfoque de gestion del riesgo

“Queremos que nuestras expectativas se
cumplan”

Seguridad = Confianza
Posible de gestionar

El riesgo no puede eliminarse
completamente, pero puede reducirse



Analisis de riesgos

e Objetivo:
— Identificar los riesgos
— Cuantificar su impacto
— Evaluar el coste para mitigarlos
— Servir de guia para tomar decisiones

* Riesgo = Activo X Amenaza X
Vulnerabilidad

MAGERIT — version 2

Metodologia de Analisis y Gestion de Riesgos
de los Sistemas de Informacion




Definiciones

ACTIVO:

Recurso del sistema de informacion o relacionado con éste,
necesario para que la organizacion funcione correctamente
y alcance los objetivos propuestos por su direccion.

AMENAZA:

Evento que puede desencadenar un incidente en la

organizacion, produciendo danos o pérdidas materiales o
inmateriales en sus activos.

VULNERABILIDAD:

debilidades que pueden permitir que una amenaza se
materialice

RIESGO:

Posibilidad de que una amenaza se materialice.
IMPACTO:

Consecuencia sobre un activo de la materializacion de una
amenaza.

CONTROL o SALVAGUARDA:

Practica, procedimiento o mecanismo que reduce el nivel de
riesgo.



1SO: analisis de riesgos

valoran

_ desean mimimizar
imponen

para reducir

salvaguardas que pueden

ener

reducidas pm"

:I vulnerabilidades

conscientes de
llevan a

riesgo

sobre
explotan

« Incrementan

dan pie a

'[ dIMenazas

.

sobre

abusan de v/o pueden danar




Gestion de riesgos

Planificar Identificar y analizar

Delinir Identificar:
: * Activos
= Alcance
B F'::;'Etir: * Amenazas
4 . » Vulnerabilidades
- Metodologia Vulnerabilidades

aBrealizar:
* Riesgos
= Cogtelbeneficios

« Decidir tratamiento de riesgos
» Aceptar riesgo residual

Mitigar Transferir Aceptar
Riesgo Riesgo Riesgo
Controles:

L] 5 = ﬂ_ R i -_III_- I
« Salaccionar Seguros - NG HEcEr ek ese de la actividad

. SOA » Proveadores quie lo arigina
» Implantar '
Fuente: www. ISOZT000.85



Valoracion cuantitativa del riesgo

® B1 = beneficios_1— gastos_1
B sino ocurre nada

® B2 = beneficios_2 — gastos_2
® sise materializa la amenaza

® IMPACTO =B1-B2
(beneficios_1 — beneficios_2) + (gastos_2 — gastos_1)

euros




Modelo PDCA

Gestion de la seguridad: modelo

+ Modelo PDCA (Plan - Do - Check - Act): Planificar,
Hacer, Verificar y Actuar.

PLANIFICAR

« Politica de seguridad
Alcance del SGSI

* Acciones . g.ﬂlé'.lisis#dedriesgﬂﬂ I « Implantacion del
correctivas - Seleccién de controles SGS|
« Acciones ACTUAR ACER

« Implantacion de

preventivas controles

VERIFICAR

Auditoria interna
del SGSI



Clasificacion de las medidas
sequridad (1)

Medidas técnicas

Seguridad fisica (externa)

Se consigue adoptando una serie de medidas
fisicas y administrativas
Aspectos:

Intrusos fisicos (“choris”)

Agentes fisicos externos al sistema

Seguridad logica (Internaj

Se consigue adoptando una serie de medidas
técnicas y administrativas

ASPECTOS:
De Sistemas
De red
Del software



Clasificacion de las medidas
sequridad (1)

Medidas Organizativas

Normas que determinan funciones como:
Las personas que pueden acceder.
Quién tiene derecho a utilizar el sistema
Horario etc

Clasificacion de los usuarios
Administradores
Usuarios
Personas ajenas al sistema
Personal de mantenimiento
Ejecutivos de grado medio

Niveles

Todo el mundo tiene acceso a todo
Dos niveles: privilegiado y normal

Varios niveles de acceso



Medidas organizativas y legales

Todas las normas de “organizacion” (NO
técnicas) necesarias para llevar a cabo el plan
de seguridad

Medidas legales
Legislacion de proteccion de datos

Normas de seguridad de obligado
cumplimiento

Metodologias de seguridad
Metodologias de analisis de riesgo

Metodologias de nacionales e internacionales
de seguridad




Normas de seguridad

Pregunta:

¢ ; Hay alguna norma sobre seguridad de los
sistemas de informacion para las
Administraciones Publicas?

Respuesta:

¢ Sl
Magerit
Metrica V3



Sequridad MAGERIT: definicion

EL Consejo Superior de Informatica ha
elaborado:

etodologia de /A nalisis y (5E-stion de los
lesgos de los sistemas de Informacion de
las A .dminis | raciones Publicas

MAGERIT



Seqguridad MAGERIT: Objetivos

Obijetivos

¢ Estudiar los riesgos que soporta un
sistema de informacion y el entorno
asociable con él

¢ Recomendar las medidas apropiadas que
deberian adoptarse para conocer,
prevenir, impedir, reducir o controlar los
riesgos investigados



Guia de Aproximacion a la
Seguridad de los sistemas de
Informacion

. Donde conseguirla?:URL:http://www.map.es/csi

Elementos de MAGERIT
¢ Un conjunto de Guias, compuesto basicamente
por:
Guia de Aproximacion
Guia de Procedimientos
Guia de Técnicas
Guia para Desarrolladores de Aplicaciones
Guia para Responsables del Dominio protegible
Referencia de Normas legales y técnicas
¢ Un panel de herramientas de apoyo, con sus
correspondientes Guias de Uso y con la

Arquitectura de Informacion y Especificaciones de
la Interfaz para el Intercambio de datos.



Salvaguardas preventivas
minimas de seqguridad

- T tEDoH s e

informacion

2. Asignacion de funciones y responsabilidades de
seguridad

3. Responsabilidades del usuario en el acceso al
sistema

4. Educacion y formacion en la seguridad de la
informacion

5. Comportamiento ante incidentes de seguridad
6. Controles fisicos de seguridad
7. Gestion de la seguridad del Equipamiento

8. Cumplimiento de las obligaciones y restricciones
juridicas vigentes

9. Proteccion, transporte y destruccion de la
Informacion

10. Gestidn Externa de servicios



Magerit 2: analisis de riesgo

Interesan por su

| amenazas ' l
causan una cierta
degradacion

con una cierta

MAGERIT - version 2

Metodologia de Analisis y Gestion de Riesgos
de los Sistemas de Informacion

7 MINISTERIO DE
- =  ADMINISTRACIONES
S s, PUBLICAS estan expuestos a
“ activos .
= - l




— ] dimension

Magerit: tratamiento

estan expuestos a

activos

Interesan por su

damenazas

causan una cierta /~ degradacion

residual

impacto
residual

riesgo
residual

con una clerta

frecuencia
residual

tipo de activo

salvaguardas
amenaZa

nivel de riesgo



Metrica version 3 (octubre 1999)

Metodologia de planificacion y desarrollo
de sistemas de Informacion

Autor: Consejo Superior de Informatica
Fase1

Interfaz de seguridad

El objetivo de la interfaz de seguridad MAGERIT — Métrica
V.3 es

¢ Ayudar en la consideracion de los requisitos de
seguridad de los sistemas de informaciéon durante todas
los procesos que cubre la metodologia Métrica V.3:
Planificacion de Sistemas de Informacion, Estudio de
Viabilidad, Analisis, Diseno, Construccion, Implantacion y
Aceptacion del sistema de informacion.



Estandares 1SO

1ISO 17799/UNE 71501
1ISO 27000

BS 7799 / ISO 27001 Evolution

Ano 5 no
2000 - 2002 2007
1999 (Junio) (Enero )

BS 7799 -1 | 1S0 17799 (2000) | ISO 17799 (2005) ISO 27002
B I-‘_‘_‘.-‘_‘_‘_'_‘_‘—l—n—_
H - ——

BS 7799 - 2 BS 7799-2:2002 BS 7799-2 (2005) ISO 27001



http://www.iso27000.es/index.html

Normas ISO 27000

NACE LA FAMILIA DE LAS NORMAS ISO 27000

ISO/IEC 27001 (BS7799-Part 2) - ‘Information Security Management
System’. Due for release in November 2005. (Once ISO/IEC 27001 is
released, BS7799-2:2002 will be withdrawn)

ISO/IEC 27002 (ISO/IEC 17799 & BS7799- Part 1) - The planned
:A(\Eodle2 85 Practice’ replacement for ISO/IEC 17799:2005 scheduled for
pri 7

ISO/IEC 27003 (BS7799-3) ‘Risk Assessment’. No announcement has
yet been made regarding ISO/IEC 27003 however, the BSI expect to
release BS7799-3 in November 2005

ISO/IEC 27004 (BS7799-4) ‘Information Security Metrics and
Measurement’. No launch date is available, although the BSI will
publish a description in July/August 2005
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