¢ Como funciona Internet?

;, Qué es Internet?
Internet es una red de redes Heterogenea




¢ Que tienen en comun?

El protocolo TCP/IP

TCP/IP es un conjunto de protocolos de red
capaces de soportar las comunicaciones entre equipos
conectados a gran numero de redes heterogéneas,
iIndependientes de un vendedor.

Ofrece la posibilidad de interconectar redes de
diferentes arquitecturas y con diferentes sistemas
operativos.

Se apoya en los protocolos de mas bajo nivel para
acceder a la red fisica (Ethernet, Token-Ring).

Curso Conceptos


http://www.ignside.net/man/redes/index.php

¢ Como viaja la informacion por la red?

Mediante unos paquetes con un formato
predetermmado sin encrlptacnon (20-65536 bytes)]

Version r IHL rT|po de servicio

Longitud total

Identificacion

Indica-
dores

Desplazamiento de fragmento

Tiempo de vida

Protocolo

Suma de comprobacion de la cabecera

20 octetos

Direccion origen

Direccion de destino

Opciones + relleno

Cabecera IPV4



¢ Como i1dentificamos a las redes
y a los ordenadores en la red?

Mediante direcciones y nombres

Direccion IP (identifica redes y equipos de
cada red)

Nombre de dominio
Traduccion nombre a direccion IP (DNS)
- 150.214.86.11
Direccion MAC - 00-EO0-7D-93-29-AB
Traduccion direccion IP a MAC


http://www.uca.es/

Direccion IP

Una direccion Internet consta de cuatro
bytes (32 bits) que definen una conexion
de la estacion a la red.

Tipo de »
clse |

|dentificador de red ldentificador de estacion




Formatos direcciones IP

- 32 Bits
IlIIlIIl]]lJJ.JI[IJlIllJIll].JJl.HangEthDEt
Clags addresses
1.0.0.01t0
A 1Dl Network Host 127.255.855.255
o [0]  rewws T2
192.0.0.0to
C o110 Network Host 297 D55 055 755
224 0.0.0 to
D | 1110 Mullicas! address 2730 255 265 265
E | 1111 Reserved for future use 3452355%?5955

Formatos de direccion IP



Una red con tres niveles de
jerarquia

141.14.7.96 141.14.7.45
1 141.1

4.7.445
o

Al resto de Subred
Internet

Subred

141.14.22.0

Sitio
141.14.22 64 141.14.0.0

141.14.22.8 . e e



Direcciones privadas

Id. de red privada

10.0.0.0

172.16.0.0

192.168.0.0

Mascara de subred

255.0.0.0

255.240.0.0

255.255.0.0

Intervalo de direcciones IP

10.0.0.1 - 10.255.255.254

172.16.0.1 - 172.31.255.254

192.168.0.1 - 192.168.255.254



Nombre de Dominios

« La norma FQDN

»(nombre totalmente cualificado= Full-Qualified
Domain Name)

>

» Estilo de los dominios de primer nivel
Dominios primer nivel

»Estilo genéricos gTLD /\

* Tres letras (Las .com) ¢ spales Por Pals
» Estilo por paises ccTLD
com .net .org e mx es  .co
e Dos letras, y por paises
d.es


mailto:usuario@dominioN...dominio3.dominio2.dominio1
mailto:usuario@dominioN...dominio3.dominio2.dominio1

¢ Como asignamos las direcciones IP a
las maquinas?

A nuestra organizacion

Direcciones IP reales:
la autoridad de la region - ISP

Direcciones |IP privadas
El administrador de cada red

A nuestra maquinas
Direcciones fijas
Direcciones dinamicas (DHCP)



Puertos ;Como identifico la aplicacion
a la que va destinada la informacion?

* A cada aplicacion se le asigna una unica
direccion (puerto)
»Cuando se produce una solicitud de conexion a

dicho puerto, se ejecutara la aplicacion
correspondiente.

Servicio o Aplicacion Puerto
File Transfer Protocol (FTP) 21
Telnet 23
Simple Mail Transfer Protocol (SMTP) 25
Gopher 70
Finger 79
Hypertext Transfer Protocol (HTTP) 80
Network News Transfer Protocol (NNTP) 119




Puertos

Puerfcs PLerCs
TCP / UDP TCP ,fluop
' \
Aplicacian Aplicadion ,
| = 3
Comunicacion ' —
TCP | J _
P
- | ;
TCP
IP IP

‘\Conemon a Internet




¢ Como traducimos los nombres de
dominios a direcciones IP?

— = EIrnombre DNS, que consta de dos partes: un
nombre de host y un nombre de dominio

Resolucion de nombres

Resolucion de nombres por difusion (NetBios)

Servicio de nombres Internet de Windows (WINS,
Windows Internet Naming Service) (NetBios)

Resolucion de nombres usando el Sistema de nombres
de dominio (DNS)

Ficheros LMHOSTS (NetBios)

- Fichero HOSTS (DNS]



Resolucion de nombres

||
consulta i e ,
www.chips.lbm.com ', | Servidor de nombres '
! ) 1
s e e - LLIL 1
: refiere al servidor | :
i com | ]
. |
Servidor | e D i 1
local | consulta I f‘ !
o : : ! .

g : www.chips.lbm.com : | Servidor de nombres :
Ir . “', 1

I ol - ————— L SE==ssssssssssssssssss deeoom "
| 0 ! refiere al servidor | com i
! i Ibm.com ! ;
i - - -=-oee - L i
__________________________________ L
! n | 1
: consulta : I
: i | www, ] . '
: S ﬂi Apa.Bmeom | m | Servidor de nombres -
1 : | H 1

: ssss=s==ss=s=sss=cscsss==cs==q=====—}
: O refiere al servidor : Ibm.com :
£ J i chips.lbmcom | I
a bmmmmm e mm e !
1] 1 1 i
2 ! consulta ! .

=1 1

- @ i www.chips.lbm.com | | Servidor de nombres E
5 R S L 1
= refiere al host | chips.lbm.com J chips pc developer :
O Y www.chips.lbmcom | 1
i ]




Ejemplo

A través de su navegador Vd. pide consultar
la pagina web http://www.arsys.es.

El navegador busca la informacion de las
DNS del dominio arsys.es.

Internet esta ordenada en forma de arbol
invertido, si no encuentra la informacion en
su ordenador, ira a buscarla a su Servidor de
Conexion

De no estar, seguira buscandola a niveles
superiores, y en ultimo lugar lo encontrara en
el Servidor de Nombres Raiz



Direccion IP

(6)

Servidor WEB

hittp: i ww arsys.es (1)
- :

- sermder e
*%1 esnbres Rz

y DMEL (195,55,179,2)

DH52 (185,55.179.4)

12 arsys.es (3)
Direceion [P de |2 Paging Web —
(5}
Pagina Web (7]

DNS2




Relacion entre direcciones IP y
direcciones fisicas

ARP: Convierte una direccion IP en una
direccion fisica

RARP: Convierte una direccion fisica en una
direccion IP

En cada host debe existir una tabla de
encaminamiento, que esta limitada a la red
que pertenece

Si la direccion IP no pertenece a la red, los
paquetes IP hacia el gateway o router



ARP

Estoy buscando la direccion
fisica de un nodo con direccion
IP: 141.2356.23

N\

PETICION ARP

Encominador o Estacién

a. Peticion ARP

Yo soy el nodo que estas
buscando y mi direccion fisica
es: A46EF45983AB

4

RESPUESTAARP

Encaminador o Estacién

b. Respuesta ARP



AMENAZAS EN INTERNET



IT / Security Managers




QUE DEBE SER PROTEGIDO?

e Sus Datos
— Confidencialidad — Quiénes deben
conocer que
— Integridad — Quiénes deben cambiar
que
— Disponibilidad - Habilidad para utilizar
sus sistemas

e Sus Recursos
— Su organizacion y sus sistemas



QUE DEBE SER PROTEGIDO?

e Su Reputacion
— Revelacion de informacion confidencial
— Realizacion de fraudes informaticos
— No poder superar un desastre
— Utilizacion de software ilegal



¢ De Quien nos Defendemos?

 Gente de adentro: Empleados o
personas allegadas.

 Anti gobernistas: Razones obvias
para justificar un ataque.

 Un cracker que busca algo en
especifico: Es problematico pues
suele ser un atacante determinado.
Puede estar buscando un punto de
salto.



I will not shut down magjor e-commerce sites

I willnot shut down major e-commerce sites

I willnot sh u’:r_;;k:a‘j{?rg.*wﬁc.ommerc.e sites

= -, .‘-.

I will not sk

I willnotsi
] M.

Iﬂ!' "I L
I will not JCETIARY
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Y]

Copyright 2000, The Halifse Herald Liroited




De qué nos defendemos?

 Fraude
o Extorsion
 Robo de Informacion
 Robo de servicios
* Actos terroristas

——-+ Reto de penetrar un sistema
e Deterioro



De qué nos defendemos?

 Desastres Naturales
—Terremotos
—Inundaciones
—  —Huracanes

—Incendios



De qué nos defendemos?

 Tecnologia

— Fallos en procedimientos

— Fallos en e
— Fallos en e
— Fallos en e

software aplicativo
software Operativo
hardware

— Fallos en los equipos de soporte

— Paros, huelgas



History of Hacking Tools ;,Deben
preocuparnos?

Sophistication of
Hacker Tools

High
sssuBNABRNEENEEEu,, Zombie
......" Tools
L)
., Web Browser RDP
', Pop-Ups .
%o, Exploits
% DoS, Buffer Overflow
L) ’ 1l .
".‘ Service Overwhelm Uk ACt.'VeX
o Flash Tricks
“‘. OS Specific
*
*, Packet Forging Stealth Attack Tools
“and Spoofing " .
*, Diagnostics

Hijacking's,

Sessions Sweepers and
Sniffers

*
Disabling %,
Audits Back Doys
*
0‘.‘
Exploiting Known *e, .
Vulnerabilities ”.,. Technical
Self-Replicating Password ".,. Knowled ge
Code Crackin e .
’ LT Required
Password LLLLTTETPPPTPPPPPPTTRTTT 2
Guessing
Low

1980 1985 1990 1995 2000 Present



¢ De gue amenazas debe
defenderse un sistema seguro?

Interrupcion

Los recursos del sistema son destruidos, o no estan
disponibles o estan inservibles.

Afecta a la disponibilidad del sistema.

Ejemplo: Destruccion de un elemento del hardware
del sistema.

Intercepcion

Un elemento no autorizado accede a un recurso del
sistema.

Afecta a la privacidad del sistema.

Ejemplo: Pinchar una linea de comunicacion de la
red



Una madrecita
Aprendiendo a
“"Hackear".




Tipos de amenazas (11)

Modificacion
Acceso y modificacion de un recurso del
sistema

Afecta a la integridad del sistema
Ejemplo: Modificacion de un programa o fichero.
Fabricacion
Insercion de elementos ajenos al sistema

Afecta a la integridad del sistema

Ejemplo: Afadir un registro a un fichero o generar
un mensaje en la red



Proteccion frente a los tipos de amenaza

DISPONIBILIDAD CONFIDENCIALIDAD |

INTERRUPCION __INTERCEPTAC!ON |

MODIFICACION _FABRECAc:ic}N

.., O o°

: INTEGRIDAD | AUTENTICACION __




Fuente de los Incidentes

Incidentes de seguridad: Quien es quien

30 %
Incidentes
Externos

70 %
Incidentes
iInternos




., Como nos atacan?
Anatomia de un ataque

Recopilacion de Informacion

“Escalada de
privilegios ”




Spoofing

] U ] ] I
IP SPOOFING:

Suplantacion de IP. Consiste basicamente en sustituir la

direccion IP origen de un paquete TCP/IP por otra direccion IP a
la cual se desea suplantar

ARP SPOOFING:
Suplantacion de identidad por falsificacion de tabla ARP

Cambiar la direccion origen por una que es aceptada
por el filtro

DNS SPOOFING:

Suplantacion de identidad_por nombre de dominio. Se trata del
falseamiento de una relacion "Nombre de dominio-IP" ante una
consulta de resolucion de nombre

WEB SPOOFING:
Suplantaciéon de una pagina web real
MAIL SPOOFING:

Suplantacion en correo electronico de la direccion e-mail de otras
ersonas o entidades. es tan sencilla como el uso de un servidor
MTP configurado para tal fin




Ataques

Hijacking
Significa "Secuestro” en inglés y en el ambito informatico
hace referencia a toda técnica ilegal que lleve consigo el
aduenamiento o robo de algo (generalmente informacion)
por parte de un atacante

Introducirse en la comunicacion aprovechando una sesion
abierta por un usuario con privilegio

DoS Denegacion de servicios con paquetes UDP o ICMP
Destruye paquetes

Pharming (Ataques al DNS)
Modifica la memoria cache del DNS (IP/nombre})

Los ataques mediante pharmingdpueden realizarse de dos
formas: directamente a los servidores DNS, con lo que todos
los usuarios se verian afectados.

O bien atacando a ordenadores concretos, mediante la
modificacion del fichero "hosts" presente en cualquier equipo
que funcione bajo Microsoft Windows o sistemas Unix.



Estafas on line

Estafas piramidales

“‘premios” llamando a numeros de tarifacion especial
Subastas o ventas ficticias

Comercios ficticios

Solicitud a entidades bancarias de tarjetas de
créditos (con DNI y ndminas falsas)
CARDING:

Compra con numeros de tarjetas validas (programa
generador de numeros)

SCAM o cartas nigerianas

Captacion de “mulas” o intermediarios para blanquear
dinero (Wester Union, PayPal)



Picaresca (ingenieria social)

Objetivo: entrar en redes u obtener secretos,

enganando a la gente para que revelen
contrasefas y otra informacion confidencial

Apelan a las inclinaciones mas profundas de
la persona: el miedo, el deseo, la codicia o
iIncluso la bondad
Aplicaciones:

Timos

Phishing

Bulos



Qué es el Phishing

Suplantacion de paginas o sitios web, que
permite al estafador, mediante engano,
conocer los datos privados y personales que
se utilizan en operaciones economicas

Correo + spam + ingenieria social + secuestro
DNS + dominios similares

Nueva forma de fraude
Se basa en la picaresca (ingenieria social)
Objetivo: Robo de identidad digital



Phishing: Procedimiento

Un atacante (el phisher) se hace pasar por una compainia o
institucion financiera de reconocido prestigio

Envia mensajes de forma masiva (el primer cebo),
habitualmente a través del correo electronico, aunque
podrian utilizarse otros canales

Los mensajes estan dirigidos a potenciales clientes
(phish, el pescado) de la organizacion suplantada

Si muerden el anzuelo son redirigidos a un sito web
idéntico al original (el segundo cebo)

Recolecta la informacion personal

Una vez robada la identidad de la victima, el atacante
podra suplantarla ante el servicio legitimo

5% de los clientes alcanzados pican 2,5 millones de
mensajes en un dia



Impacto del Phishing

Pérdidas directas: dinero robado, emision de
nuevas tarjetas, soporte telefonico, gastos
judiciales

Perdidas indirectas motivadas por la erosion
de la confianza: vuelta a canales
tradicionales de comunicacion, dafno a la
Imagen, pérdida de clientes

Amenaza a las relaciones a través del canal
electronico






NORMAS PARA EVITAR EL
PHISHING

No atienda a correos electronico escritos en idiomas que
no hable: su entidad financiera no se dirigira a Ud en ese
idioma si antes no lo han pactado previamente

No atienda a correos enviados por entidades de las que
no es cliente en los que le pidan datos intimos o que
afecten a su seguridad

_No ati_enda a sortec_>s u ofertas econdmicas de forma
inmediata e impulsiva

No atienda a correos que le avisen del cese de
actividades financieras recibidos por primera vez y de
forma sorpresiva

No atienda a correos de los que sospeche sin |
confirmarlos telefonica o personalmente con la entidad
firmante


http://www.seguridadpymes.es/

Medidas

No acceder a entidades financieras mediante
enlaces

Evitar conectarse en sitios publicos (ciber)
Comprobar que la conexion es HTTPS
Finalizar mediante la funcion “SALIR”

Desactivar las funciones de almacenamiento
de claves en cache



Herramientas anti phishing

Microsoft IE 7
NetCraft Toolbar:

disponible Internet Explorer y Firefox
Google Safe browsing:

disponible para Firefox
Ebay Toolbar:

disponible para Internet Explorer
Earthlink Scamblocker:

Disponible para Internet Explorer y Firefox
Geotrust Trustwatch

Disponible para Internet Explorer, Firefox, y Flock
Site Advisor


http://www.siteadvisor.com/
http://www.antiphishing.org/

Spam

Correo electronico no
deseado ni justificado

Vehiculo de: Phishing,
Virus, Timos, Bulos
(Hoax)

Spim
Mensajes no deseados en
la mensajeria instantanea




Antl spam

Sistema para servidores anti spam

Consejos antispam

Protocolos anti-spam
SPF (Convenio de Remitentes, del inglés Sender Policy

Framework)
|dentifica, a través de los registros de nombres de dominio
( ), a los servidores de correo autorizados para el

transporte de los mensajes.

DomainKeys
Firmas electronicas del emisor


http://www.spamcop.net/
http://www.ordb.org/
http://www.aui.es/contraelspam/consejos_usuarios.htm
http://es.wikipedia.org/wiki/DNS
http://es.wikipedia.org/wiki/SMTP
http://www.openspf.org/
http://antispam.yahoo.com/domainkeys
http://ar.antispam.yahoo.com/domainkeys

Antispam

G-Lock SpamCombat:

K9:

Outlook Security Agent:

SpamFighter:

Spamihilator:

SpamPal:

Spamina

SpamGuard Yahoo


http://www.glocksoft.com/sc
http://www.keir.net/k9.html
http://www.outlooksecurityagent.com/
http://www.spamfighter.com/
http://www.spamihilator.com/
http://www.spampal.org/
http://www.spamina.com/

Otros ataques

Hombre en el medio (MITM)
Ofuscacion de URL

XSS

Fijacion de sesion
Maquillaje

Espionaje del usuario



Zombies

Equipos comprometidos al servicio de usuarios
maliciosos, que utilizan las plataformas corruptas con
el total desconocimiento de los propietarios y/o
administradores
Entre las tareas que realizan

Envio de spam

Servir pornografia

Servidores de fraude y phishing

Distribucion de malware

Las maquinas zombie se aglutinan en botnets



Hombre en el medio (MITM)
Interseccion

un ataque man-in-the-middle (MitM, u hombre en el
medio, en castellano) es un ataque en el que el
enemigo adquiere la capacidad de leer, insertar y
modificar a voluntad, los mensajes entre dos partes
sin que ninguna de ellas conozca que el enlace entre
ellos ha sido violado (wikipedia)

Proxies transparentes

Envenenamiento de caché DNS

Ofuscacion de URL

Configuracion del proxy del navegador

Manipulacion del archivo HOSTS



Botnets

Botnets

Redes de ordenadores
zombies

Sniffer
Mass Scanning




Ofuscacion de URL

Nombres de dominio similares

Utilizacion del login para simular nombre de
dominio: desactivado en las ultimas versiones
de los navegadores

http://www.gruposantander.es:login.jsp?
CodigoActivacionSeguridad=@3368601800

URL abreviados
http://tinyurl.com/3erp1



Cross-Site Scripting (XSS)

El hiperenlace conduce al sitio verdadero
Todo es autentico
Los certificados digitales también

Se inserta codigo para que el formulario se
envie al sitio web del phisher

Videos de hispaset


http://www.hispasec.com/directorio/laboratorio/phishing/demo
http://www.hispasec.com/directorio/laboratorio/phishing/demo

Fijacion de sesion

El hiperenlace conduce al sitio verdadero
Todo es autentico
Los certificados digitales también

Se crea una sesion para que al autenticarse
la victima utilice el mismo testigo

Conocido el testigo, se puede acceder a sus
datos



Maquillaje

Manipulacion del aspecto del navegador que
ve el usuario:

Marcos ocultos
Sobrescritura del contenido
Substitucion grafica



DEMO

Herramientas gratuitas
Paros:

Wikto

Herramientas comerciales
Weblnspect de SPI Dynamics


http://www.parosproxy.org/
http://www.sensepost.com/research/wikto
http://www.spidynamics.com/

Hackers

; Qué tengo de valor para un hacker?
Espacio de disco
Ancho de banda

;. Como puede encontrarme?
Direccion IP



BRINGING Cmmmmm TO ITS KNEES

Van& als




Privacidad

Rastro del uso de Internet:
Direccion IP
Navegador
Sistema Operativo

Direccion de correo electronico

Paginas visitadas, fotos vistas, documentos
eidos,

Formularios rellenos
Cookies: habitos de navegacion, gustos, etc.




Herramientas de busqueda de
Informacion

Google

google Hacking

_a

Whois directo e inverso

Navegacion anonima


http://johnny.ihackstuff.com/
http://www.foundstone.com/
http://www.dnsystem.com/herramientas/index.php
http://cqcounter.com/whois/
http://www.atomintersoft.com/products/alive-proxy/whois/
http://www.all-nettools.com/toolbox

Auditoria Caja Negra

Se realiza desde fuera
Ofrece la vision de un hacker

No puede ser ejecutada desde dentro
_IFalsos positivos

No garantiza “Servidor Seguro”

No todos los escaner ofrecen los mismos
resultados

SSS, Nessus, GFIl Languard, Retina, ISS
Real Secure, efc...



Herramientas verificacion de
seguridad

Exploracion de puertos: superScan
Whois (Sam Spade www.samspade.org)
NSLookup y dig

Rastreo de pila (nmap)

Trazas (SolarWinds: barridos de ping)
Captura de cabeceras (wfetch)

Cheops

Ettercap

Nessus
http://www.nessus.org



Vulnerabilidades

Satan, Saint, Sara

ShadowSecurity Scanner
http://www.safety-lab.com

GFI| LanguardNetwork Security scanner
http:///www.gfihispana.com

Retina
http://www.eeye.com

NetBrute, R3X



Vulnerabilidades i

Sans

THETWENTY,MOST,CRITICAL,
INTERNET; SECURITY,
VULNERABILITIES



http://www.sans.org/top20/
http://www.sans.org/top20/

Auditoria Caja Blanca

Se realiza internamente

Con privilegios y visualizacion completa del
sistema

Se utilizan herramientas proporcionadas por
el fabricante o propias

MBSA
EXBPA
MOM 2005....



MBSA

Ayuda a identificar sistemas Windows vulnerables.

Escanea buscando actualizaciones no aplicadas y
fallos en la configuracion del software.

Escanea distintas versiones de Windows y distintas
aplicaciones.

Escanea en local o multiples maquinas en remoto via
GUI o linea de comandos.

Genera informes XML sobre los resultados de cada
equipo.

Corre en Windows Server 2003, Windows 2000 y
Windows XPSe

integra con SMS 2003 SP1, con SUS y WSUS



Escaneres de Vulnerabilidades y
Sistemas de Gestion de Parches

El Microsoft Baseline Security Analyzer
puede ser usado para identificar sistemas

Windows vulnerables.

Programa para recuperar paswword

Analisis de seguridad de tu ordenador
windows


http://www.microsoft.com/technet/security/tools/mbsahome.mspx
http://www.microsoft.com/technet/security/tools/mbsahome.mspx
http://home.eunet.no/pnordahl/ntpasswd/
http://onecare.live.com/site/es-es/default.htm

Problemas de proteccion

Terminal con sesion abierta

Puerta secreta (back door)

El disefiador del software deja una puerta
para poder usarla cuando quiera.

Busqueda de basura.

Informacion sensible borrada que queda en el
dispositivo y puede ser husmeada y
reconstruida con las herramientas adecuadas
(pc-tools)



Fallos software y hardware

Tolerancia a fallos
Suministro electrico: SAl, regletas

Conectividad: lineas redundantes, Wifi con
vecinos, 3G

Hardware: equipos de reserva
Recuperacion de sistemas
Copias de seguridad
Plan de continuidad



Seguridad de menores

Contenidos indebidos: sexo, violencia
Revelacion de informacion

Juegos de azar

Subastas

Chat, mensajeria, foros



Malware




Taxonomia de los programas

daninos (malware)

N

Necesita,un :
‘ Independiente \
programa
anfitrion

Trampas

Bombas Caballos Virus
|6gicas de Troya

Bacteria

Gusano




Gusanos y bacterias

Gusanos

un programa que se reproduce a traves de la red
(normalmente se transmite por los mensajes del correo
electronico o por los documentos adjuntos (por
ejemplo, los virus de macro).

Se autopropagan sin intervencion humana

Explotan vulnerabilidades en sistemas: Nimda,Blaster,
etc.

Una “bacteria”

se reproduce hasta que llena todo el espacio del disco
o los ciclos de CPU.



VIrus

Virus: codigo que se reproduce en otros
programas.

Capacidad de replicacion y destruccion
Necesitan del usuario para propagarse

Diversos metodos de infeccion:
sector de arranque,
archivos ejecutables,
MBR, multipartitos,
macro (Word, Excel, Access, Lotus)



Dialers y Troyanos

Dialers
Conexidon via modem a numeros tarificacion especial
Sin consentimiento ni conocimiento de la victima
Generan gasto telefénico

Troyanos

iInstrucciones en un buen programa que hace que se
produzcan efectos perjudiciales (enviando datos o
contrasefias a un atacante a través de la red).

Realizan tareas encubiertas
Disfrazados de programas utiles
Algunos permiten control remoto del equipo



Spyware

Software espia instalado sin el conocimiento
del usuario

Normalmente explotan vulnerabilidades en |IE

Presente en algun software gratuito (e incluso
de pago)



Definiciones

Carga util:

los_efectos perjudiciales que lleva a cabo el programa
danino, después de que haya tenido tiempo de
extenderse.

Bomba logica:

codigo dafnino que se activa con un acontecimiento
(por ejemplo, una fecha concreta).

Trampas:

punto de entrada sin documentar escrito en codigo
para depurar y que puede permitir la entrada de
usuarios no deseados.

Huevo de Pascua (easter egg):

codigo extrano que lleva a cabo algo “interesante”. Es
una forma de mostrar que los programadores controlan
el producto.



¢ Que podemos hacer?

Disefar nuestra de seguridad

Diccionario de R.A.L: Politica:

Orientaciones o directrices que rigen la actuacion de
una persona o entidad en un asunto o campo
determinado

Implementar los de seguridad para
realizar |la politica disefada

Mecanismo:

Especifica como llevar a la practica las politicas de
seguridad y como hacerlas cumplir en un sistema
determinado.






Primera medida: autentificacion

Poner una cerradura y tener la llave



Metodos de autentificacion
(validacion de la identidad)

El objetivo de la validacion es:

Permitir el acceso a los usuarios legitimos del sistema
y denegarlo a los no autorizados.

La validacion se basa en una combinacion de tres
conjuntos de elementos
Algo que tu sabes
Nombre de usuario y contrasefa
Algo que tu tienes
Certificados X.509 en el ordenador o en
tarjetas inteligentes
Algo que tu eres
Escaner de huellas o de retina



'En Internet nadie sabe gue eres un perro’




Ataques a las contrasenas

Con acceso al fichero
Diccionario
Con 8 caracteres 1288=72 * 1076
Un diccionario solo centenares de miles
Prueba y ensayo (task force)
Caballos de Troya
Keylogger
Espias en la red (sniffer)
Ingenieria social
Mirar el teclado, los post-tip...
Bugs o errores en los programas



Espionaje del usuario

Registro de la actividad
del usuario

Keyloggers: hardware y
software

Screengrabbers
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Curiosidad Fraude en cajeros




Fraude




Banca electronica

Para operaciones de consulta
Nombre de usuario + contrasena

Para operaciones
22 clave de operaciones dinerarias
Tarjeta de coordenadas

Teclados virtuales en pantalla e introducir sélo
algunos digitos de la clave de modo aleatorio



Consejos

No utilizar formularios no seguros para
introducir datos de identificacion (que no
sean HTTPS)

Configurar el navegador para:
Que no guarde las claves
Que no utilice caché



Autentificacion fuerte

OTP (one time password)

dispositivo generador de contrasenas de un
solo uso

Certificados digitales
Sistemas biométricos
EMV



Contrasena (1) normas

Requerir que el usuario normas para proteger la contrasena

Los problemas de la contrasena estan relacionados con la dificultad
de mantenerla secreta.

Deben de ser largas
No se deben de anotar
Posibles de recordar

Deben de evitarse: Nombres familiares, fechas familiares,
DNI, nombre de la novia/novio, del perro o del canario
(pajaro)

Deben de caducar obligando al usuario a cambiarla
Intercalar numeros, letras y signos de puntuacion

NO USAR LA MISMA CONTRASENA PARA DISTINTOS
SISTEMAS



Autentificacion con objeto fisico
(Tokens)

Tarjetas magnéticas
Tarjetas Chip

Memorias EPROM o Flash
Pequenos ordenadores

Estos sistemas complementan otros sistemas
de acceso:

Contrasena, biometricos o certificados digitales
—— = Problema de la pérdida del objeto



Sistemas biomeétricos

Utilizan caracteristicas fisicas del usuario
Las caracteristicas deben ser unicas y que no cambien
Ventajas

Son Intransferibles
Muy seguros
No necesitan gestion
Inconvenientes
Necesitan electronica adicional
Rechaso del usuario
Costo (100 dolares por contrasena)



Tipos de sistemas biometricos

Medidas de acierto
FAR (False Acceptence Rate) % malos dados por buenos

FRR (False Rejet Rate) % buenos dados por malos
SR (Succes Rate) = 100 - (FAR+FRR)|
Emision de calor o termograma

Huellas dactilares FRR= 0,001 %
Mano

Iris del ojo. FAR 0,006 % FRR 0,0007 %
Retina FAR 0 % FRR 12 %
Firma

Voz
Reconocimiento facial.



Autentificacidn con certificados
digitales

Utiliza criptografia
Es un objeto logico, no fisico
El usuario debe tener

Un a clave privada de algun algoritmo asimetrico

Un certificado digital con la clave publica pareja de la
privada y firmado digitalmente por el servidor

Ejemplo: declaracion de la renta por Internet



Medidas de seguridad

Cortafuegos

Antivirus

Actualizaciones de software
Listas de control de acceso
Cifrado de los archivos del disco
Copias de respaldo

Anonimato | "y
Control de contenidos g &%ﬁwt


http://alerta-antivirus.red.es/portada/

What does Perimeter mean?




Take care of your perimeter 1!

carlos@jessland.net

More information at: http:/ fwww.jessland.net



Cortafuegos

Aislamiento de Internet

Bloquea la entrada y .-
salida

Deteccidon de intrusos
Detecta aplicaciones
: Internet <«
que intentan acceder a mtema
Internet

o : A cortafuegos
Auditoria y registrode ' M
uso ﬂ

Registra conexiones y
ayuda a detectar
Intrusiones




Cortafuegos

ZoneAlarm:

Outpost:
Comodo:

IEII 1

Flrewall Flrewall

Intemet - e b Intranet


http://download.zonelabs.com/bin/free/es/download/znalm.html
http://download.zonelabs.com/bin/free/es/download/znalm.html
http://www.outpost-es.com/
http://www.personalfirewall.comodo.com/

Antivirus

AVG Free Edition:

BitDefender Free Edition v7:

AntiVir Personal Edition:

Free avast! 4 Home Edition:


http://www.grisoft.com/doc/productsavg-anti-virus-free-edition/lng/la-es/tpl/tpl01
http://www.grisoft.com/doc/productsavg-anti-virus-free-edition/lng/la-es/tpl/tpl01
http://free.grisoft.com/doc/1
http://www.bitdefender-es.com/PRODUCT-14-es--BitDefender-Free-Edition-v8.html
http://www.bitdefender-es.com/PRODUCT-14-es--BitDefender-Free-Edition-v8.html
http://www.free-av.com/
http://www.asw.cz/

Antispyware

Windows Defender:

AdAware:

Spybot Search & Destroy (S&D):


http://www.microsoft.com/spain/athome/security/spyware/software/default.mspx
http://www.microsoft.com/spain/athome/security/spyware/software/default.mspx
http://www.lavasoft.com/products/ad-aware_se_personal.php
http://www.lavasoft.com/products/ad-aware_se_personal.php
http://www.spybot.info/es/index.html
http://www.safernetworking.org/es/home/index.html

Cifrado de los archivos del disco

Permite cifrar el contenido de cualquier
carpeta o archivo

Solucién altamente segura, integrada con el
sistema de archivos, totalmente transparente
para el usuario y con la capacidad de
recuperar datos cifrados

Se basa en el uso de criptografia de clave
publica y de algoritmos de cifrado simetrico



Anonimato =

CGl o anonimizadores
@nonymouse: anonymouse.ws
Megaproxy:

The Cloak:

Proxies HTTP
HiProxy:

Multiproxy:
Privoxy:

SOCKS
SocksCap:


http://www.megaproxy.com/
http://www.the-cloak.com/
http://www.hiproxy.com/
http://www.multiproxy.org/
http://www.privoxy.org/
http://www.socks.permeo.com/

Control de contenidos

Controlar por donde navegan los suyos
Filtro de contenidos del navegador

Programas especializados:
Cyber Patrol: www.cyberpatrol.com
Cybersitter: www.cybersitter.com
Net Nanny: www.netnanny.com
SurfControl: www.surfcontrol.com



Informacion Microsoft

Informacion o Seguridad en el hogar:

Windows Defender


http://www.microsoft.com/spain/seguridad/default.mspx
http://www.microsoft.com/spain/seguridad/default.mspx
http://www.microsoft.com/spain/athome/security/default.mspx
http://www.microsoft.com/spain/athome/security/default.mspx
http://www.microsoft.com/spain/technet/seguridad/herramientas/default.mspx
http://www.microsoft.com/spain/technet/seguridad/herramientas/default.mspx

Scanner en linea

B http://www.dslreports.com/scan



http://www.dslreports.com/scan

Recomendaciones usuarios
finales

Por Bruce Schneier
(schneier@counterpane.com)

Traducido por José Manuel Gomez
(jmg@Kkriptopolis.com)



Recomendaciones

Contrasenas

Antivirus, cortafuegos (malware}
Correo electroénico

Navegacion en Internet
Aplicaciones

Copias de seguridad

Seguridad en portatiles

Cifrado



1. Contrasenas

Las contrasenas suficientemente buenas no son faciles de
memorizar

Cree contrasenas largas y aleatorias, y anotelas.

Guardelas en su cartera, o en un programa como Password
Safe.

Guardelas como haria con su dinero.

No deje que los navegadores web almacenen sus contrasefas
por usted.

No transmita contrasenas (o PINs) mediante formularios web o
correos sin cifrar.

Asuma que todos los PINs pueden romperse facilmente, y actue
en consecuencia.



2.Antivirus

Utilicelo.

Descargue e instale las actualizaciones cada dos
semanas, y en cualquier momento en que lea algo
sobre un nuevo virus en los medios de comunicacion.

3.Cortafuegos personales.

Utilicelos. Habitualmente no existe ninguna razon para
permitir conexiones entrantes de nadie.



4.- Correo electronico (1)

Borre el spam (correo basura) sin leerlo.

No abra, y borre inmediatamente, mensajes con ficheros
adjuntos, a menos que sepa lo que contiene.

No abra, y borre inmediatamente, vifietas, videos y ficheros del
tipo "bueno para echar unas risas" enviados por
bienintencionados amigos.

Desactive el correo HTML. No utilice Outlook 6 Outlook
Express.

Si debe utilizar Microsoft Office, active la proteccion frente a
virus de macro;



4.- Correo electronico (1)

en Office 2000 cambie el nivel de seguridad a "Alto" y no confie
en ninguna fuente a menos que tenga que hacerlo.

Si esta utilizando Windows, desactive la opcion "Ocultar
extensiones de fichero para tipos de fichero conocidos”; esa
opcion permite que los troyanos se hagan pasar por otros tipos
de ficheros.

Desinstale "Windows Scripting Host" si puede pasar sin ello. Si
no puede, al menos cambie sus asociaciones de ficheros, para
qgue los ficheros de script no sean enviados automaticamente al
Scripting Host si se hace doble click sobre ellos.



5.S1t10s web.

SSL no proporciona ninguna seguridad sobre si el comerciante
es fiable o si su base de datos de informacion de clientes es
segura.

Pienséselo antes de hacer negocios con un sitio web.

Limite los datos personales y financieros que envie a los sitios
web; no proporcione ninguna informacion a no ser que lo
considere imprescindible.

Si no quiere dar informacion personal, mienta.
No acepte recibir anuncios de marketing.

Si el sitio web le da la opcion de no almacenar su informacion
para usos posteriores, marquela.



6.Navegacion

Limite el uso de cookies y applets a esos
pocos sitios que le dan servicios que
necesita.

Limpie con regularidad sus carpetas de
cookies y ficheros temporales

Si eso no es posible, no utilice Microsoft
Internet Explorer.



7.Aplicaciones

Limite los programas en su maquina.
Si no lo necesita, no lo instale.
Si no va a necesitarlo mas, desinstalelo.

Si lo necesita, compruebe con regularidad si
hay actualizaciones e instalelas.



8. Coplas de Seguridad

Hagalas regularmente.
Haga copias al disco, cinta o CD-ROM

Guarde por lo menos un juego de copias
fuera de su ordenador (una caja de seguridad
es un buen lugar) y al menos un juego en el
ordenador.

Recuerde destruir las copias antiguas;
destruya fisicamente los discos CD-R.



9. Seguridad en portatiles

Mantenga su portatil con usted siempre que no este
en casa; piense en él como si fuera su cartera o su
bolso.

Elimine regularmente los ficheros de datos que ya no
necesite.

Lo mismo puede aplicarse a los dispositivos Palm; la
gente tiende a dejar en ellos incluso mas datos
personales, incluyendo contrasefas y PINs, que en
los portatiles.



10. Cifrado

Instale un cifrador de correo y ficheros (como
PGP).
Cifrar todo su correo no es realista, pero

algun correo es demasiado sensible para
enviarlo sin cifrar.

De igual forma, algunos ficheros de su disco
duro son demasiado sensibles para dejarlos
sin cifrar.



11. General

Apague su ordenador cuando no lo utilice, sobre todo
si tiene una conexion permanente a Internet.

Si es posible, no utilice Microsoft Windows.

Sinceramente, todo esto resulta dificil. Ni siquiera
puedo decir que yo siga escrupulosamente mis
propios consejos. Pero sigo la mayoria, y
probablemente eso ya resulta suficiente. Y
"probablemente suficiente” es casi lo mejor que se
puede obtener hoy en dia.



Sequridad en red

1.- No comparta recursos si no es necesario

2.- Si necesita compartirlo hagalo con una
buena contrasena

3.- Siempre que sea posible compartalo
como “solo lectura”

4.- NUNCA comparta su disco duro con
privilegio de escritura ni siquiera con
contrasena.



Sitios con medidas y consejos de
seguridad



http://alerta-antivirus.red.es/portada/
http://www.seguridadenlared.org/es/index.php
http://www.internautas.org/html/
http://www.seguridadpymes.es/

Herramientas de seguridad

75 herramientas de seguridad

curso del antiespia de microsoft


http://www.insecure.org/tools.html
http://www.linuxdata.com.ar/index.php?idmanual=75seguridad.htm&manuale=1
http://www.linuxdata.com.ar/index.php?idmanual=75seguridad.htm&manuale=1
http://www.ush.it/free-services/security-tools/
http://www.ausejo.net/seguridad/intrusiones.htm
http://www.itsafe.gov.uk/index.html
http://www.seguridad.unam.mx/doc/?ap=tutorial&id=13

Direcciones

Recomendaciones de seguridad

recomendaciones.pdf
rainbow-series

Definicion de una politica de seguridad:


http://www.rediris.es/cert/doc/docu_rediris/recomendaciones/recomendaciones.pdf/
http://www.rediris.es/cert/doc/docu_rediris/recomendaciones/recomendaciones.pdf/
http://www.rediris.es/cert/doc/docu_rediris/poliseg.es.html

Conclusiones

Amplio abanico de herramientas de
seguridad gratuitas

Un pequeno esfuerzo eleva drasticamente el
nivel de seguridad

La concienciacion es fundamental



Kit de supervivencia

1. Cortafuegos

2. Antivirus

3. Actualizaciones

4. Concienciacion

5. antiespias

6. limpiadores de registro



Seqguridad logica

Se consigue adoptando una serie de medidas técnicas y
administrativas

Afectan a la configuracion de los sistemas operativos
La implementacion dependera de cada sistema operativo:
UNIX

Windows

Ver documento de recomendaciones de seguridad para
encontrar medidas concretas

Redes inalambricas


http://www.rediris.es/cert/doc/
http://www.rediris.es/cert/doc/reuniones/fs2006/archivo.es.html
http://www.rediris.es/cert/doc/reuniones/fs2006/archivo.es.html

Seqguridad logica

ASPECTOS:

De Sistemas

Autentificacion
Politicas de contrasenas
Politicas de cuentas

Control de acceso
Seguridad en los sistemas de ficheros
Configuracion de equipos y servidores

gonfj uracion de servicios (www, FTP, correo, DNS,
ewl ores de ficheros)

Monitorizacion

Actualizaciones de software
De red

Intranets

Internet
Recomendaciones para usuarios finales
De diseno del software



Sequridad del sistema de
ficheros

La pérdida de la informacion contenida en un sistema de
ficheros puede ser irreparable y de costo infinito.

Un ordenador que se quema puede ser sustituido con la
compra de otro. La informacion que contenia no.

El control de acceso en un sistema de ficheros permite que el
usuario determine quién y como puede acceder a sus ficheros.

Un sistema orientado a la proteccion ofrece medios para
distinguir entre uso autorizado y no autorizado.



Copias de seguridad




Disponibilidad del sistema de
ficheros

Un sistema de ficheros puede ser dafnado
por problemas de hardware:

Errores de lectura

Cortes o sobrecarga de corriente.

Choque de las cabezas

Polvo

Temperatura

Vandalismo



Sistemas de copias (respaldo)

Medios para pequefos sistemas

ZIP, grabadoras y regrabadoras de CD,DVD, Discos
mageto-opticos, sistemas de cintas DAT

Disco duro externo (NAS)
Grandes sistemas

Librerias robotizadas de cintas
SAN (Storage Area Networks)

Online:
www.xdrive.com
www.idrive.com



Sistemas RAID

El RAID mejora el rendimiento y la disponibilidad
Hay muchos tipos de RAID (0-7, 10, 53)

Se basan en las bandas (striping), redundancia
(Discos espejos) y control de errores (CCR)




Copias de seguridad

Tipos de copias

Normales

Incrementales

Diferenciales (no marca como copiado)
Sistemas de bases de datos

Registro de transacciones.

Ficheros de version multiple
Gestion de soportes

Sistemas de copia padre, hijo, nieto



Sistemas tolerantes a fallos

Sigue funcionando aunque falle alguno de sus
componentes.

El aspecto fundamental es la redundancia

Se emplean en instalaciones criticas
Lineas aéreas.
Bancos.
Central nuclear.

Degradacion paulatina.

Sustituir y reparar en caliente
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israfico 1: Nivel de conocimiento declarado sobre términos relacionados con el fraude online.
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Enlaces

Guia de seguridad de Microsoft
Pagina de seguridad de Microsoft

Internet Storm Center

Sala de lectura de SANS


http://www.confianzaonline.org/
http://sans.org/
http://www.microsoft.com/security/protect
http://www.microsoft.com/security/
http://www.dshield.org/clients/windows_xp_firewall_setup.php
http://www.dshield.org/clients/windows_xp_firewall_setup.php
http://www.dshield.org/howto.php
http://www.sans.org/rr

Enlaces

Formacion de SANS Institute: Proteccion de
Windows

http://isc.sans.org
Guias de seguridad de la NSA

Center for Internet Security

Hispasec


http://www.sans.org/conference/bytrack.php#t5
http://nsa.gov/snac/index.html
http://www.cisecurity.org/
http://www.hispasec.com/
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